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ENFOQUE Y ALCANCE
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MisiON Y visION
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administracion publica, al robustecimiento de la democracia y a la defensa de los derechos humanos.
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Educacién y doctrina (ciencias militares); 2) Politica y estrategia (ciencia politica); 3) Seguridad y defensa (relaciones
internacionales); 4) Justicia y derechos humanos (derecho); 5) Fuerzas Armadas y sociedad (historia y geografia); 6)
Inteligencia y logistica (administracién); y 7) Industria y tecnologfa (economia).

RESPONSABILIDAD DE CONTENIDOS

La responsabilidad por el contenido de los articulos publicados por la RCGJMC corresponde exclusivamente a
los autores. Las posturas y aseveraciones presentadas son resultado de un ejercicio académico e investigativo que
no representa la posicién oficial ni institucional de la Escuela Militar de Cadetes “General José Marfa Cérdova”, el
Ejército Nacional de Colombia o el Ministerio de Defensa Nacional.

INDEXACION
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Google Scholar, Publindex, SciELO Citation Index (WoS), SciELO, Redalyc, REDIB, Latindex, CLASE, CIRC,
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ENviO DE PROPUESTAS

La RCGJMC fomenta la presentacion de propuestas originales correspondientes a los ejes temdticos y discipli-
nas descritas anteriormente. Todos los envios deben seguir las instrucciones para autores disponibles en https://
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Editorial: Perspectiva histérica y doctrinas
estratégicas en inteligencia

Editorial: Intelligence, a historic perspective and strategic doctrines

Andrés Eduardo Fernindez-Osorio
Editor en Jefe Revista Cientifica General José Maria Cérdova

Claudio Pay4-Santos
Editor invitado Revista Cientifica General José Maria Cérdova

Marina Mirén
Editora asociada Revista Cientifica General José Maria Cérdova

En la tradicién de las ciencias sociales ha habido avances, si bien marginales, en siste-
matizar el andlisis y la obtencién de informacién. Es necesario avanzar mds en esto para
disponer de estructuras organizadas, asi como de especialistas con la capacidad de procesar
informacién y generar conocimiento para la toma de decisiones, pues en ello consiste la
importancia de la inteligencia, que marca la diferencia en los resultados de seguridad y
convivencia, el conocimiento del entorno cultural, asi como el desarrollo y la competitivi-
dad de los Estados. Por esa razén, hay un creciente interés por la inteligencia y una nece-
sidad de desarrollarla en todas las dreas, entre ellas la historia. Como lo explica un articulo
en este niimero, el caso de la Guerra Civil espanola es paradigmatico al respecto, pues alli
las principales redes de inteligencia combatieron por el control de la informacién y esta-
blecieron asi las reglas de los enfrentamientos posteriores por la informacién y el secreto.

Aparte de la posibilidad de rastrear el fenémeno de la inteligencia a través de la
historia, el nuevo siglo ha traido importantes retos que resaltan la importancia estraté-
gica de la informacién y el conocimiento. Entre otros desafios, la automatizacién y la
crisis medioambiental, abordadas en otro de los articulos, hacen volitil e incierta la época
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actual. Por tanto, no solo disciplinas como la sociologia y la psicologia, sino también las
estadisticas, el derecho, la economfa, las relaciones internacionales, asf como las ciencias
politicas, las ciencias de la informacién y de las organizaciones, representan un interés
fundamental para la inteligencia, para un mejor conocimiento del entorno que brinde las
claves en la toma de decisiones. Esto puede ser determinante para disminuir la incerti-
dumbre que representa el porvenir y ser agentes decisores en el rumbo que, como socie-
dad, seguiremos. Los riesgos son altos hoy en dia, y la inteligencia, en sus muchas variantes
de investigacion, es necesaria para hacer frente a estos riesgos: guerras contra enemigos
“invisibles” y dificiles de identificar, guerras psicoldgicas, guerras de contrainformacion,
guerras hibridas, guerras culturales, guerras en el ciberespacio, desinformacién, guerras
biolégicas, etc.

En este sentido, presentamos a nuestros lectores el niimero 36 de la Revista Cientifica
General José Maria Cérdova (Revista Colombiana de Estudios Militares y Estratégicos), que
compila resultados de investigaciones realizadas en Chile, Colombia, Espana, Perti y el
Reino Unido. Ademds de sus secciones habituales, este nimero ofrece un dosier de cinco
articulos que tratan especificamente sobre la inteligencia desde una perspectiva histérica
y sobre sus doctrinas estratégicas. La seleccién de estos articulos fue realizada por el editor
invitado, profesor Claudio Paya Santos, PhD de la Universidad Isabel I de Espafia. Este
dosier pretende motivar la investigacién académica sobre diferentes temas en el dmbito de
la inteligencia y la contrainteligencia, entre ellos la toma de decisiones ante las amenazas y
los actores antiestatales; las organizaciones y actividades de inteligencia para la seguridad y
la defensa; las fallas y sesgos en el andlisis en este campo; la inteligencia en el ciberespacio;
y la cooperacién internacional al respecto.

Como es costumbre en el tltimo niimero del afio, la Revista agradece publicamente
el trabajo del Consejo Editorial y de los pares evaluadores en 2021, con cuyo compro-
miso se logré brindar resultados de investigacién de calidad a la comunidad cientifica.
Seguimos manteniendo procedimientos editoriales claros y objetivos para la seleccién,
evaluacion, publicacién y distribucién de los articulos, con el fin de cumplir las politicas
editoriales de indexacién internacional.

EDITOR EN JEFEY EDITORA ASOCIADA

Teniente Coronel Andrés Eduardo Fernandez-Osorio, PhD
Editor en Jefe
Escuela Militar de Cadetes “General José Marfa Cérdova”, Colombia

Marina Mirén, PhD
Editora Asociada
King’s College London, Reino Unido
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Introduction

Reflection over the conduct of recent military operations, particularly in Iraq and
Afghanistan, has increased the prominence of the ethical aspects of the military profession
of arms. A previous paper in this journal examined professional military ethics from the
Canadian experience in the Afghanistan conflict (Imbeault, 2018). In this work, Imbeault
assessed the ethics of the Canadian forces’ combat behaviors in military operations, em-
phasizing the consequences to the local civilian population. The 2020 Brereton Report
into the conduct of the Australian Special Air Service also posed earnest questions on the
integrity and professionalism of key members of the Australian Defense Forces (Behm,
2020). And, the legal and ethical aspects of constraining violence to set post-conflict
justice and reconciliation conditions have been considered in a recent collection of essays
reviewing experiences from Afghanistan, Bosnia, Colombia, and Iraq (Mileham, 2020).

This paper provides an overview of military medical ethics (MME) as a parallel
domain of knowledge to military ethics, highlighting key ethical issues that impact the
practice of military healthcare professionals, including those that constrain their role as a
member of the armed forces. Alongside their combatant colleagues, military medical per-
sonnel may also face some very challenging ethical decisions during combat operations;
however, their perspectives might clash with those of combat soldiers, even if they wear
the same uniform and carry weapons. It is written to inform non-medical military leaders
of the ethical issues that military medical personnel might face in their duties to avoid the
risk of issuing illegal or unethical orders.

Based on a presentation given at the International Seminar on the Contribution of
Military Ethics to Global Sustainability hosted by the Escuela Superior de Guerra “General
Rafael Reyes Prieto” in May 2021, this paper opens by introducing core concepts at the
intersection of medical and military ethics. It then examines the ethical issues arising
during conflict conditions, focusing on international humanitarian law (IHL) obligations
and the Geneva Conventions. While MME might be considered the most challenging
during conflict, the section that follows highlights that most issues actually arise during
healthcare practice in garrison healthcare, including the ethics of biomedical research on
military subjects or within military, scientific laboratories. The final section considers the
ethical issues for military medicine arising from the COVID-19 epidemic. Finally, the pa-
per identifies issues for further debate and the need for training and education in MME.

The paper will use the term military medical ethics to cover the ethical principles and
practices that apply to all healthcare workers in the armed forces (doctors, nurses, allied
health professionals, and non-professional military personnel assigned to medical duties).
It will use the term professional to cover all healthcare workers whose license and account-
ability for practice is defined by a professional regulatory body (e.g., doctors, dentists,
nurses, pharmacists, paramedics). This status contrasts with military personnel assigned
to medical duties without professional qualifications (e.g., medics and designated first
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aiders); they are only accountable to military authorities through military law and techni-
cal oversight by military health professionals.

Core concepts

Ethics is the system of moral principles that govern an individual’s activities or behaviors.
In medicine, starting with the Hippocratic Oath, there is a long history of stipulating the
ethical standards by which doctors and other healthcare professionals practice their art.
Medical ethics starts with the dictum “first, do no harm”; criticism of US personnel in the
Abu Graib prison has publicly reinforced this for military medicine (Miles, 2004). Many
medical ethicists use Beauchamp and Childress’s four principles of bioethics as their foun-
dation. They are autonomy (respecting the right of competent adults to make reasoned,
informed decisions about their treatment), beneficence and its corollary non-maleficence
( balancing the benefits of treatment against risks and harms), and justice (fairness of ac-
cess to benefits and risks based on equality and non-discrimination) (Beauchamp, 2013).
Consensus on medical ethics is derived from international bodies such as the Universal
Declaration on Bioethics and Human Rights published by UNESCO in 2005 (Wolinsky,
2006) and the World Medical Association’s Declaration of Geneva (Parsa-Parsi, 2017).
Accountability for individual ethical behavior rests with national health profession re-
gulatory authorities, although there is variation in ethical approaches between countries
(Rheinsberg et al., 2018). Military healthcare professionals are accountable to their natio-
nal healthcare professional regulatory bodies for their ethical practice alongside provisions
contained within military law and regulations.

Ethics for healthcare professions contrasts with the military profession in which the
state explicitly authorizes armed forces members to use violence and take life. Military
ethics concerns the moral challenges and dilemmas of professional military practice
(Cook & Syse, 2010). Even in war, there are limits to governments’ use of violence, where
accountability is vested in international organizations such as the International Criminal
Court and the United Nations. The body of law concerning war is commonly separated
into jus ad bellum, the legality of states to go to war, and jus in bello, the use of military
force during war. The legal framework for jus in bello is commonly expressed as the Laws
of Armed Conflict (LOAC) or International Humanitarian Law (IHL). Outside conflict,
many legal and ethical aspects of military service constrain the freedom of armed forces
personnel compared to the rights commonly afforded to national citizens. Examples in-
clude the duty to follow a legal order, restrictions on freedom of expression, and the legal
authority to kill on behalf of the state.

Military health professionals have rights and duties unique to their profession.
However, they are also subject to military law throughout their service in the armed forces,
including when off duty. Thus, MME lies at the intersection of medical and military eth-
ics. It is underpinned by the principle that medical facilities and personnel are not parties
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to conflict, are fundamentally neutral actors undertaking humanitarian roles (although
outside the definition of humanitarian), and have specific rights and duties, including
protection under IHL. Explicitly, this allows military medical units and personnel to wear
the Red Cross (or other distinctive emblems, Red Crescent and Red Crystal) to indicate
that they are non-combatants and may not be targeted. Based on these principles from a
conflict setting, MME also applies in the non-conflict military environment and reflects
the importance of ethical medical practice in the armed forces unique context. Military
health practitioners need to understand the ethical principles and challenges of both the
healthcare and military professions. For individuals, this has been termed dual professional
loyalty, where there could be a conflict between following military orders and professional
codes of practice. This situation has led to a debate over the relative primacy of each eth-
ical framework (London et al., 2006; Olsthoorn, 2019). This dual perspective may cover
many topics. For example, from decisions about the use of military medical resources for
non-military patients to obligations in the care of prisoners, consent for medical inter-
ventions to protect against military threats (e.g., protective vaccinations against biological
weapons), reporting an individual’s medical fitness for military duty, and the governance
mechanisms that protect participants in secret military research programs from harm.
Military leaders need to recognize these obligations held by their medical services, includ-
ing their right to refuse an illegal order.

Military medical ethics during conflict

Most countries with armed forces also have military medical services to care for military
personnel who become sick or injured because of conflict or other duties. The Military
Medical Corps Worldwide Almanac! hosts a comprehensive list of military medical servi-
ces. In Europe, the arrangements for treating and evacuating military casualties from the
battlefield were inadequate, leading to the creation of the Red Cross movement in the
second half of the 19" century. Concurrently, the Geneva Conventions established the
duty of states to provide medical care to the injured on the battlefield based on medical
need and the neutrality of medical services (Harroff-Tavel, 1989). After the Second World
War, the 4 Geneva Conventions of 1949 (and associated protocols of 1977) set the foun-
dations for contemporary IHL. These re-confirmed the duties of parties to conflict (states
and non-state armed groups) in providing access to medical assistance for the wounded,
shipwrecked, prisoners, and civilians. The International Committee of the Red Cross
(ICRC) provides commentaries on these conventions (Henckaerts, 2012) and a searcha-
ble database with easy access to relevant sections by topic.

In summary, IHL requires that all parties to conflict ensure that anyone (combatant,
prisoner, shipwrecked, or civilian) wounded or sick shall be treated humanely. To the full-

1 Military Medical Corps Worldwide available at: https://military-medicine.com/
2 ICRC Customary IHL Database available at: https://ihl-databases.icrc.org/customary-ihl/eng/docs/home
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est extent practicable, without distinction except on medical need, and with the least pos-
sible delay, they shall receive the medical care and attention required by their condition.
Despite these legal obligations, medical personnel and facilities face violence and attacks
from state and non-state armed groups in many conflicts (McKay, et al., 2020). Under the
“Healthcare in Danger” initiative, the ICRC has recently released practical guidance for
armed forces on their responsibilities to protect healthcare during conflict (ICRC, 2020).
This document highlights the importance of distinction in the use of force, including
identification of medical facilities to avoid them being attached and coordinating with
the whole healthcare system to minimize disruption and damage to health facilities and
patient access. The previous is an important reference for military commanders, their
medical advisers, and their legal advisers.

A group of influential military, professional, and humanitarian organizations
co-published the Ethical Principles of Health Care in Times of Armed Conflict and oth-
er Emergencies in 2015 (W. ICRC et al., 2015). This document represents an interna-
tional consensus on core ethical principles and, through the collective influence of the
International Committee of Military Medicine, is gradually being incorporated into na-
tional policies and practice across the armed forces. It is underpinned by the statement
that “ethical principles of health care do not change in times of armed conflict and other
emergencies and are the same as the ethical principles of health care in times of peace.”
Therefore, health professionals remain bound by the legal and ethical duties of their pro-
fessions with their primary task “to preserve human physical and mental health and to
alleviate suffering.” In addition, the ICRC has recently published guidance on the re-
sponsibilities of healthcare personnel working in armed conflicts and other emergencies,
applying to both military and civilian healthcare workers (Coupland, 2020).

While volunteers comprise some armed forces (e.g., USA, Canada, UK, Australia),
many countries have compulsory military services through conscription (e.g., Russia,
China, Brazil, Israel, South Korea). In these countries, healthcare workers are obligated
to join the armed forces, so work within military medical services may not be voluntary.
Military medical personnel and facilities may display the Geneva emblems (Red Cross,
Red Crescent, and Red Crystal) to identify them as protected entities. However, these
may be hidden if camouflage is needed to reduce their risk of being targeted. Military
medical personnel, and those assigned to medical duties, must also carry a card that iden-
tifies their role so that, if they become prisoners, they are solely retained to care for casual-
ties. Medical units and medical personnel may not undertake acts harmful to the enemy; it
they do, they will have committed a war crime. Military medical personnel may only use
light individual weapons in their own defense or the defense of the wounded and sick in
their charge. They are prohibited from renouncing their protection (they may not choose
to become combatants) and must not undertake medical or scientific experiments on the
wounded or sick unless directly for the patients’ benefit. Military medical personnel may
refuse to obey unlawful orders or compel them to disregard medical ethics (e.g., they must
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report any mistreatment of prisoners to the appropriate authorities). On this basis, it is
not contrary to medical ethics for healthcare workers to be employed in the armed forces
as they are not combatants. Military leaders need to be aware of their responsibilities
in ensuring that medical personnel and units are free to undertake their duties during
conflict without compromising their professional practice. Many of these provisions are
contained in national military laws and also covered during generic training in LOAC.

Military healthcare personnel must be specifically aware of the application of IHL
to the following topics: impartial provision of emergency care (Messelken, 2019), access
to medical care (M. C. Bricknell & dos Santos, 2011), rights of specific groups of patients
(especially prisoners) (Lillywhite, 2021), decisions to withdraw curative treatment in the
face of catastrophic injuries (Bennett, 2016), the protection afforded to medical personnel
(Goniewicz & Goniewicz, 2013; Waard & Tarrant, 2013), right to bear arms and self-de-
fense, identification of medical units and personnel, and specific prohibitions that apply
to medical personnel. Therefore, military medical personnel will need specific education
in these topics and IHL provisions and medical ethics as part of their training for their
operational role.

There are other MME topics during armed conflict for debate and further dis-
cussion. Perhaps the most important concerns different definitions of humanitarian.
Although the Red Cross movement was created to establish the role and neutrality of
medical services to treat wounded combatants and prisoners of war, the definition of a
humanitarian organization has narrowed to cover the principles of impartiality, humanity,
neutrality, and operational independence (Slim, 2020). Thus, state-based organizations
that undertake humanitarian work (including armed forces units) lie outside this defini-
tion because they are, de facto, instruments of the state as a security actor. This condition
has particular implications for the conduct of military medical units and the importance
of ethical decision-making in the use of military medical capabilities to provide healthcare
for non-military populations to comply with international guidelines (Horne & Boland,
2020). The next subject for debate is the potential clash of the #riage (sorting) applica-
tion of emergency patients for military healthcare. The conflict lies between prioritization
based on clinical need versus prioritizing on the ability to benefit, even the military mis-
sion. This clash is at the heart of clinical decision-making for a mass casualty event and
also in the process of writing and applying medical rules of eligibility (M. L. Gross, 2017;
Schulzke, 2016). Finally, we believe that the topic of risk to military healthcare workers has
not yet been significantly debated. The issue concerns the legality of a military order that
would compel military healthcare professionals to be exposed to the risk of significant in-
jury, illness, or death and how this risk compares to other military personnel or equivalent
civilian healthcare workers. There was some debate on this subject in the context of the
risk of contracting an infectious disease in response to Ebola (Clay et al., 2016; Draper &
Jenkins, 2017), and it is likely to emerge in the reflections on the COVID-19 pandemic
(Dunn et al., 2020).
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Military medical ethics in garrison

While much MME empbhasis is placed on IHL, its non-operational component must not
be neglected, as the majority of a military healthcare professional’s clinical career will be
spent on clinical duties in garrisons. The military healthcare professional has responsibi-
lities to both their patients and their employer. In the military environment, this means
that, in addition to the patient, they are responsible to their Commanding Officer and
their patients Commanding Officer. Issues in military medical ethics in the provision
of healthcare in garrison (or non-combat) situations are very similar to ethical issues in
occupational medicine. However, provisions in Military Law may place additional duties
on all military employees for their behaviors and specific obligations that protect national
security and reduce personal freedoms compared to civilians (e.g., prevention of member-
ship of a trade union or restrictions of communication with the press). This situation has
implications for two key areas of medical practice: consent and confidentiality.

The basic principle of individual autonomy applies to consent to treatment within
the clinical doctor-patient relationship (Atag et al., 2005). However, a patient’s percep-
tion of freedom of choice over medical treatment might be constrained by rank or other
power differentials in this relationship if the healthcare provider outranks the patient
or vice versa (Coleman, 2020). Restrictions on the choice of healthcare provider due to
military rules or payment systems that prevent access to care outside the military health
system may exacerbate this situation. Military personnel should not be ordered to receive
a specific medical treatment, although they can be ordered to attend for medical care.
Furthermore, military health services should ensure fair access to medical treatment com-
pared to civilians (e.g., cancer treatment). Finally, military personnel may be required to
receive preventive medicine measures as a condition to their specific employment or role
(e.g., vaccinations, anti-malarial prophylaxis), requiring their informed consent (Murphy
etal.,, 2000), or as a mandatory requirement for military service (Eagan & Eagan, 2020).
Such policies would require careful consideration between military and medical experts
to ensure that the benefits to both the military force and the individual outweigh the risks
of harm (Eisenstein & Draper, 2020).

There are similar risks associated with confidentiality of medical information in
which an individual’s health status may have significant implications for their military
role. While a Commanding Officer may wish to know about their personnel’s physical
health (e.g., a broken bone), mental health conditions (e.g., depression), and social health
(e.g., drug or alcohol misuse, family breakdown), the patient may wish this information
to remain confidential. Thus, a system is required for reporting an individual’s health sta-
tus to the military chain of command by the medical services based on the individual’s fit-
ness for military duties without revealing sensitive medical information (Ferguson, 2013;
Gibson & Coker, 2002). Concurrently, military health professionals are responsible for
identifying the impact of military service on the health of military personnel and ensuring
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that the chain of command takes appropriate preventive measures (especially concern-
ing musculoskeletal injuries and mental health). There may be other situations in which
it may be necessary to break patient confidentiality for public health purposes, such as
monitoring an infectious disease outbreak. Likely, the arrangements for ethical oversight
of this aspect of dual loyalty would be contained within military law or ethical guidance
from professional bodies. Military leaders need to be aware that it is illegal for healthcare
workers to reveal confidential medical information on their patients.

Beyond the clinical role in barracks, appropriate ethical oversight is particularly im-
portant in biomedical research on military personnel undertaken by military research
institutions. There have been occasions where biomedical research has been undertaken
by military medical personnel that has been unethical or even barbaric (Mellanby, 1947;
Mobley, 1995). The power differential between researchers and subjects is even more
apparent if rank or other potential sources of coercion (loss of pay, among others) under-
mine proper informed consent (Gross, 2019).

Military biomedical research might be necessary for defensive security purposes such
as antidotes to chemical weapons or vaccines against biological weapons. However, it
becomes more ethically challenging if military health professionals use their technical
knowledge to support offensive security objectives such as military intelligence, research
into new weapons (e.g., biological or chemical agents, novel use of the electromagnet-
ic spectrum), or biological augmentation of human performance (e.g., drugs reducing
the demand for sleep or improving mental performance), especially if side effects exist.
Furthermore, military biomedical research may be classified on the grounds of national
security, limiting independent oversight. These issues require very carefully constructed
governance arrangements to protect both the subjects and the institutions from harm or
allegations of research misconduct (Schmidt, 2019a, 2019b). Military leaders need to
understand the potential gap between what is scientifically possible versus that which is
ethically appropriate in using biomedical science to enhance military capability.

Beyond these particular topics, there is a clear requirement for a strategic policy
on the topic of MME for military medical services that covers the gap between policy
issued by national professional regulatory bodies and the application within a military
environment (Hooper et al., 2015; Vollmuth, 2016). For example, the North Atlantic
Treaty Organization (NATO) doctrine publication on military medical support uses
the term ezhic* on ten occasions, referring to the obligation to comply with IHL and
national laws and regulations (NATO, 2019). This document implies that members of
this Alliance should have underpinning guidance on MME for their armed forces. This
guidance should cover MME both on military operations and in garrison within a gov-
ernance framework for the whole system (Marinescu & Gheorghiu, 2019). Alongside
the development of doctrine and policy in MME, it is essential to incorporate this topic
in training and education for military leaders, probably within promotion courses at the
level of company commanders and above.
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COVID-19 and Military/Medical Ethics

The response scale required to meet the challenges of the COVID-19 pandemic has been
compared to a war against the disease (Sabucedo et al., 2020). As a result, many countries
have mobilized their armed forces to support their national response to the crisis (Meyer
et al., 2021). This section will outline some of the military and medical ethical issues
associated with using the armed forces this way. COVID-19 has had implications for the
armed forces in three broad areas: the impact of COVID-19 on the health of military
personnel and military activities; the use of armed forces in support of general population
COVID-19 control measures alongside the police; and the use of armed forces (especially
military health services) to support the national health response to the crisis (M. Bricknell
et al., 2020).

The primary responsibility of military leadership during the COVID-19 crisis has
been to protect the health of armed forces personnel and maintain the military capability
following their normal legal and ethical duties. This effort has required the armed forces
to implement the same measures to reduce the risk of infection from COVID-19 as the
rest of the national population. These include social distancing, wearing masks, work-
ing from home, COVID-19 testing, and tracing and isolating cases and contacts. In the
early stages of the pandemic, the risk was perceived to be so great that some nations re-
duced their military contingents from overseas operations to reduce the risk to personnel.
However, some military activities had to be maintained, including security operations.
Moreover, the armed forces have been used to augment population-facing government
services (e.g., policing and health services), exposing some military personnel to the risk of
contracting COVID-19 in the course of their duties. This situation has required specific
COVID-19 risk assessments and training for military personnel and judgments using a
similar risk-benefit balance as other high-risk employments such as healthcare workers
(Segal et al., 2020).

The armed forces have many non-health capabilities that can contribute to govern-
ments’ crisis response, including command and control, planning, CBRN decontamina-
tion, and general security duties. In many countries, this aspect of civil-military relations
is under careful constitutional control to ensure civilian oversight of armed forces in in-
ternal security matters. These legal and ethical measures could be considered as equivalent
to the role of national and international law in setting the parameters of jus ad bello.
Certainly, there is some concern that measures being taken to monitor and control pop-
ulations as part of the restriction of movement during the COVID-19 crisis might be a
prelude to enduring constraints on individual freedoms and greater autocratic power by
governments (Kalkman, 2020).

The COVID-19 pandemic has affected military medical services alongside civilian
health services. In some countries, military hospitals have contributed to the capacity of
the broader national health system, either as specific COVID-19 units or as a general aug-
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mentation to respiratory care and intensive care capacity (Dutton et al., 2021; Pasquier et
al., 2020). Some countries have deployed military field hospitals to areas of marked crisis
or assigned military medical personnel as reinforcement to civilian hospitals. Other com-
ponents of military health systems have also reinforced the response, including medical
logistics, laboratory services, and military biomedical research institutions. The impact of
the COVID-19 crisis on medical ethics has been widely discussed in the context of triage,
the allocation of scarce resources, and the conduct of medical research (Dunham et al.,
2020). Military health personnel have had to comply with national and international eth-
ical guidance, and indeed, have some practical experiences in managing crises that have
informed civilian decision-making. Looking to the future, it is likely that the COVID-19
pandemic will have long-term implications for the legal and ethical aspects of civil-mili-
tary relations and the role of armed forces (including military medical services) in the na-
tional response to pandemics and other health crises (Wilén, 2021). It will be esssential to
capture all the lessons from civil-military cooperation during the response to the COVID
pandemic, including the ethical issues, and incorporate these into civil-military disaster
response planning and training.

Conclusions

This paper has provided an overview of the subject of military medical ethics and its impli-
cations for the practice of healthcare workers within a military health system. It is argued
that this subject is relevant in the broader context of military ethics for military leaders
and of equal importance to biomedical ethical subjects for military healthcare workers.
There are widely agreed fundamentals based on IHL, especially the Geneva Conventions
and general medical ethics. However, the foundational challenge of dual loyalty between
professions can create tensions for ethical medical practice. Beyond the individual topics
discussed in this paper, there is a clear requirement for a strategic policy on MME for
both military and military health professionals that covers the gap between policy issued
by national professional regulatory bodies and the application within a military environ-
ment. For example, the North Atantic Treaty Organization (NATO) doctrine publica-
tion on military medical support uses the term ethic on ten occasions, referring to the
obligation to comply with IHL and national laws and regulations (NATO, 2019). This
document implies that members of this Alliance should have underpinning guidance on
MME for their armed forces. Policy guidance should cover MME both on military opera-
tions and in garrison within a governance framework for the whole system (Marinescu &
Gheorghiu, 2019). It is unlikely that either the legal system or the professional regulatory
system would accept ignorance as a defense. Therefore, military medical ethics is an im-
portant topic for general professional military education, as well as for military healthcare
professionals.
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ResumeN. Entre 2011 y 2018, el Ejército Nacional de Colombia emprendié cambios importantes
con el fin de transformarse de cara a los retos del futuro, lo cual coincidi6 con el proceso que llevaria
al Acuerdo Final con las FARC-EP si bien se dio por iniciativa del propio Ejército. Este articulo
analiza la propuesta de cambios cognitivos que hizo el Ejército en este periodo y su articulacién con
el posacuerdo, siguiendo el enfoque de los nuevos institucionalismos en ciencias sociales. Se recurrié
a entrevistas y a una revisién de los planes militares y de reestructuracién organizacional. Se concluye
que el Ejército ha buscado introducir planificadamente cambios institucionales en la mentalidad, los
hébitos y la conducta de sus miembros mediante un nuevo comando, una reorganizacién adminis-
trativa y una nueva concepcién ideolégica del antiguo adversario.
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mo cognitivo; modernizacién; posconflicto

AssTrACT. To face future challenges, the Colombian National Army undertook significant changes
between 2011 and 2018 to transform itself; this coincided with the process leading to the Final
Agreement with the FARC-EP, although at the Army’s initiative. This article analyzes the Army’s
cognitive changes proposal in this period and its articulation with the post-agreement, following
the approach of the new institutionalism in social sciences, through interviews and a review of
military and organizational restructuring plans. It concludes that the Army has sought to introduce
planned institutional changes in its members’ mentality, habits, and conduct through a new com-
mand, an administrative reorganization, and a new ideological conception of the former adversary.
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Introduccién

El Ejército Nacional de Colombia ha cumplido un papel importante en el conflicto arma-
do irregular que vive el pais (Vargas, 2002). Desde la instauracion del Frente Nacional, a
finales de la década de 1950, hasta la actualidad ha tenido que enfrentar a variados grupos
ilegales. Para ello, se ha transformado periédicamente tanto su doctrina como su estructu-
ra organizativa (Ramirez et al., 2016; Valencia & Insuasty, 2011). Uno de los momentos
de mayor cambio se vivi6 en la primera década del siglo XX, durante el gobierno de
Alvaro Uribe Vélez (2002-2010), en el contexto de la doctrina de Seguridad Democritica
(Pérez, 2011; Vargas, 2002).

Otro importante giro, al menos en su concepcién ideolégica y de organizacion in-
terna, lo vivié entre 2011 y 2018, durante el gobierno de Juan Manuel Santos Calderén,
justo en el entorno de los didlogos de paz con las guerrillas: el proceso de paz culminado
con las Fuerzas Armadas Revolucionarias de Colombia — Ejército del Pueblo (FARC-EP)
y el inicio de las negociaciones con el Ejército de Liberacién Nacional (ELN). Estos proce-
sos de negociacién le mostraron al pais la necesidad de avanzar en cambios para atender el
posconflicto, entre ellos, de su fuerza puablica (Barreto, 2016, Pastrana & Gehring, 2016;
Sierra, 2017). Es un entorno en el cual el Acuerdo final para la terminacion del conflicto y
la construccion de una paz estable y duradera (en adelante, Acuerdo Final) (Oficina del Alto
Comisionado para la Paz, 2016) sefala que la fuerza pablica debe cumplir tres tareas en
su implementacién: seria la encargada de brindar seguridad durante el proceso de imple-
mentacién del Acuerdo Final; de incorporar a algunos desmovilizados de las FARC-EP en
la fuerza publica, y de participar en la justicia transicional (Oficina del Alto Comisionado
para la Paz, 2016).

En este contexto de nuevas funciones y variadas responsabilidades, emerge la posi-
bilidad y la necesidad de un rediseno en la forma como funciona el Ejército. El propésito
era avanzar hacia una organizacién que asumiera, con una mirada distinta, temas como
la politica exterior (Cancelado, 2016, p. 156; Pastrana & Gehring, 2016), el cuidado del
medioambiente y los recursos naturales (Ramirez et al., 2016; Rubio, 2016), el control
territorial y la lucha contra los grupos armados organizados ilegales (Bahamoén, 2015;
Schultze, 2012), el relacionamiento con la sociedad civil (Eraso, 2012; Reyes, 2015) y
los temas de justicia transicional (Burgos, 2014; Cérdenas y Petro, 2014). Esto lleva,
finalmente, a proponer ajustes institucionales en el mismo Ejército (Llorente et al., 2016;
Cruz, 2016; Zamudio & Culebro, 2013).

Por ese motivo, el Ejército inicié, de manera autdnoma y autoplaneada, el estudio y
realizacion de los cambios institucionales y organizativos que exigfa el nuevo contexto. A
partir de ese momento de autorreflexién, que inicié en 2011 y se extendié hasta 2018, esta

organizacién puso en funcionamiento diferentes mecanismos para su reforma: a partir de
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2011 surgieron diferentes Comités de Revisién Estratégica e Innovacién (CRE-I) y en
2016 se cred el Comando de Transformacién del Ejército del Futuro (COTEF), lo que se
suma a la implementacién de diversos planes por mds de una década: el Plan Militar Espada
de Honor (2012-2016), el Plan Estratégico Militar de Estabilizacién y Consolidacién
Victoria (2017-2018) y el Plan Estratégico Minerva (2015-2022) (Comando General de
las Fuerzas Militares de Colombia, 2017).

Todos esos esfuerzos internos tuvieron como objetivo lograr los cambios organizati-
vos e institucionales necesarios para afrontar las nuevas necesidades del pais. Fueron varios
los proyectos de modernizacién que aparecieron y operaron durante la segunda década del
siglo XXI, desde los planes militares en las zonas de intervencién hasta transformaciones
en la estructura organizacional, pasando por cambios en las metodologias de entrena-
miento y en la destinacién del gasto de los recursos publicos. Entre toda esta amplitud
de cambios, este articulo se enfoca en los arreglos institucionales cognitivos que el mismo

Ejército disend para afrontar el posconflicto y la nueva realidad del pais.

En este sentido, con el objetivo de analizar las transformaciones institucionales cog-
nitivas formales del Ejército para pasar del conflicto armado al posconflicto, el articulo
se propone responder a dos preguntas: ;cudles fueron los arreglos institucionales cogni-
tivos que hizo el mismo Ejército para afrontar el posconflicto? y ;cémo se dieron dichas
transformaciones institucionales en el interior de la organizacién? Cabe advertir que el
escenario planteado fue el posconflicto y no el posacuerdo, debido a que los cambios se
disefiaron pensando en un posconflicto y no exclusivamente en un escenario de posacuer-

do con un grupo armado particular.

Para lograr este objetivo, el articulo presenta, en la primera parte, algunos desarrollos
de los nuevos institucionalismos que las ciencias sociales ofrecen para analizar los cambios
cognitivos. La teorfa institucional ve los cambios cognitivos como transformaciones en la
manera de pensar, de ver y tratar a aquel que antes era el enemigo. Estos cambios deben
operar en la mentalidad de los actores y en sus formas de actuar, y en primer lugar deben
ser aceptados por los diferentes actores, para luego ser utilizados en las pricticas cotidianas
del comportamiento. Se trata, en resumen, de cambios en las reglas de juego que hacen

posible el relacionamiento entre actores (Méndez, 2015, p. 72).

A partir de estos referentes tedricos y metodoldgicos, en la segunda parte del articulo
se presentan y analizan las transformaciones propuestas en el corto, mediano y largo plazo
por el Ejército para conseguir los cambios institucionales cognitivos deseados, tales como
los CRE-I, un nuevo comando (el COTEF), una reorganizaciéon de funciones en su or-
ganizacion administrativa interna a través de los planes militares y una nueva concepcién

ideoldgica del adversario politico (Doctrina Damasco).

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 869



General José Maria Cdrdova Maritza Andrea Trujillo Rodriguez y Germén Dario Valencia Agudelo

Lineamientos del institucionalismo cognitivo

Lineamientos tedricos

El institucionalismo cognitivo es una de las lineas de trabajo que viene desarrollindo-
se dentro de los institucionalismos en las ciencias sociales (Herndndez, 2016; Valencia,
2017; Mendiaz, 2004; Johnson, 2013; Arévalo, 2016). Su interés se centra en los elemen-
tos culturales y contextuales de los actores sociales que participan dentro de diferentes
organizaciones, y considera que el comportamiento de los actores en el interior de estas
estd dado por diversos factores cognitivos que se han formado en el transcurso de toda su
vida o en respuesta al contexto en que operan.

Como la mayoria de los institucionalismos (Eslava et al., 2011), este enfoque parte
de considerar a las instituciones como el “conjunto de reglas y valores, normativos [...]
respecto de la manera en que influyen sobre los miembros institucionales, como también
el conjunto de las rutinas que se desarrollan para poner en ejecuciéon e imponer esos
valores” (Peters, 2003, p. 51). Estas reglas de juego pueden ser creadas y proyectadas por
especialistas, de acuerdo con las necesidades observadas por la organizacién; o bien pue-
den ser fruto de las dindmicas tradicionales o costumbres que se dan dentro de la misma
organizacién, de modo que se convierten en rutinas que luego se pueden intervenir y
regular por las mismas organizaciones. En palabras de Offe (2003): “los actores sociales
generan, avalan y sancionan instituciones y estas, a su vez, generan agentes sociales capaces
de respetar las normas sociales. Las instituciones establecen pardmetros, tanto normativos
como cognitivos, con respecto a lo que se considera normal” (p. 3).

Este punto de partida permite pensar las organizaciones como actores dindmicos
que pueden cambiar tanto su estructura interna como disefiar y redisenar las normas que
lo rigen, incluso las normas mds tradicionales y arraigadas. De alli que Goodin (2003)
diga que las instituciones, “aunque sean relativamente estables, no son sin embargo eter-
nas e inmutables” (p. 40); pueden modificarse por accidente, debido a la propia evolucién
de la institucidn, o por una “intervencién intencional. Es decir, el cambio puede ser efecto
de una intervencién deliberada por parte de agentes dotados de intencién en bisqueda de
un objetivo” (p. 41).

Con esto se expone teéricamente la posibilidad de realizar cambios o redisefios ins-
titucionales de acuerdo con objetivos claros y la necesidad de adaptacién institucional
ante los nuevos escenarios sociales y politicos de un Gobierno. Mantzavinos et al. (2015)
plantean la posibilidad de transformar los modelos mentales de los agentes y las organiza-
ciones. Se puede analizar sus creencias, cultura, preferencias, habitos y costumbres, y mo-
dificarlas; esto lo llaman aprendizajes cognitivos. Este planteamiento teérico provoca que
el enfoque cognitivo se centre en la modificacién de reglas formales, creencias, esquemas
mentales y significados de las organizaciones:
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Desde la perspectiva cognitiva, para que un cambio organizativo genuino sea generado
y sostenido, las premisas del cambio deberfan ser internalizadas y valoradas por los
miembros de la organizacién. Aqui, los miembros eligen adoptar y apoyar un cambio
porque creen en ¢l y personalmente quieren apoyarlo, incluso si no se aplica a través de
una politica organizativa (reguladora) o una norma del lugar de trabajo (normativa).

(Palthe, 2014, p. 61)

Se trata de cambios institucionales que pueden abarcar desde el aprendizaje social e
individual hasta las reglas formales e informales (Murillo et al., 2017), que devienen en
cambios culturales en la sociedad y en las organizaciones. Los cambios sociales se cons-
truyen a partir del relacionamiento interpersonal con los demds sujetos, lo que conduce
a construcciones culturales e instituciones comunes. Los aprendizajes individuales, por
su parte, obedecen a la formacién que recibe una persona, ya sea en su ntcleo familiar
—como creencias religiosas y valores morales— o en una organizacién —formacién doc-
trinal y valores éticos— (Dévila, 2018, p. 88).

Por otra parte, los cambios en las reglas formales se refieren a todos los relacionados
con la normatividad (las reglas, las leyes, las directrices, las ordenes, etc.), y que se esta-
blecen desde las instancias superiores de la organizacién para que sean implementados
por los sujetos que la componen. Por tltimo, los cambios en las reglas informales son los
que se van dando como consecuencia de las dindmicas que tienen lugar en la interaccién
entre los sujetos y los comportamientos institucionalizados, y que, a la larga, se terminan
institucionalizando y normalizando (Méndez, 2015, p. 73).

En el plano metodoldgico y operativo, los aprendizajes sociales se pueden indagar
mediante observacién y entrevistas en relacion con las rutinas compartidas y la manera
como se resuelven las problemdticas que se dan con los demds (Mantzavinos et al., 2015,
p- 17). Con problematicas se hace referencia no solo a diferencias entre los miembros de la
organizacion, en este caso del Ejército, sino a dificultades que afectan a todos los que habi-
tan la organizacién o en el relacionamiento con otros actores. De igual forma, se pueden
revisar las cosas que han aprendido conjuntamente y los valores culturales compartidos, y
respecto a ello qué han ido cambiando o no en sus estructuras de conocimiento, en la ma-
nera de ver a los otros con los que comparten un lugar comin. En caso de que se encuen-
tren cambios en algunos valores compartidos, se debe observar qué rutinas llevaron a eso.

En cuanto a los aprendizajes individuales, se indaga por los modelos mentales de los
sujetos y se pregunta por asuntos como las creencias, la crianza y la formacion, tanto la
recibida a lo largo de la vida como la recibida en la institucién militar, en pro de moldea-
mientos de creencias para adaptarse al rol durante un escenario. En cuanto a las creencias
moldeadas, se pregunta por aquellas cosas que se vieron obligados a modificar para el
cumplimiento de la labor dentro de la organizacién y las emociones que vivieron durante
ese proceso. Asimismo, se indaga por esos asuntos que voluntariamente decidieron no
modificar, a pesar de la exigencia del contexto organizacional e institucional.
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En cuanto a las reglas formales, este enfoque propone una observacién en doble via:
primero, se indaga por el modelo prescriptivo que establece la organizacién para que las
dindmicas institucionales estén en coherencia con ella y con el disenio 6ptimo que se espe-
ra llevar a cabo, lo cual se logra en esta investigacién con un rastreo de los documentos for-
males relacionados con los cambios del Ejército; y segundo, se entienden también como
reglas formales aquellas 6rdenes, no normativas, que se reciben de parte de los agentes de
mayor jerarquia dentro de la institucién, que en este caso son los superiores militares a
cargo que tienen incidencia en los procesos de transformacién del Ejército.

Finalmente, cuando se habla de reglas informales, se habla de los habitos que se
crean dentro de la organizacién, es decir, esas dindmicas que se dan en la cotidianidad
y que se van estableciendo como instituciones que influyen cambios culturales y en los
modelos mentales (North, 2010). Por eso se puede indagar u observar aquellos acuerdos y
dindmicas permanentes que se han ido estableciendo dentro del Ejército, que pueden ser
propios de la convivencia y del relacionamiento entre todos los actores que alli convergen.

Con base en estas cuatro dimensiones, Méndez (2015) realiza una propuesta ana-
litica y operativa que permite distinguir los cambios institucionales cognitivos (Tabla 1).
Ademis, Scott (2008) complementa el estudio con la “nueva investigacién de archivos”,
en la cual se “emplean metodologias analiticas formales como contenido, semidtica, se-
cuencia y andlisis de redes para investigar materiales como el discurso en revistas pro-
fesionales, publicaciones comerciales, documentos organizativos, directorios, informes
anuales, y cuentas de medios especializados o mainstream” (p. 69).

Tabla 1. Dimensiones para analizar los fenémenos sociales desde el enfoque cognitivo

Intrapersonal Interpersonal Institucional Juego politico
Aprendizaje individual ~ Aprendizaje colecti
prendizaje 1.n i PIENCIZAJe Colective Reglas informales Reglas formales
(aspectos internos) (aspectos externos)

Fuente: Elaboracién propia con base en Méndez (2015) y Mantzavinos et al. (2015).

Esta es una herramienta que permite analizar informacién proveniente tanto de do-
cumentos oficiales como de entrevistas a militares, debido a que asi pueden identificarse
creencias compartidas internalizadas que influyen directamente en su relacién. Esto tiene
sentido en cuanto “una concepcién cultural-cognitiva de las instituciones destaca el papel
central que desempena la construccién socialmente mediada de un marco comdn de sig-

nificados” (Scott, 2008, p. 70).

Las fuentes de informacién

Para la elaboracién de este articulo investigativo se acudié tanto a fuentes secundarias
como primarias. Las fuentes secundarias permitieron construir todo el andamiaje ted-
rico y el desarrollo académico sobre el Ejército y los cambios que ha tenido, ademds de
que posibilitaron contrastar y corroborar toda la informacién primaria recolectada. En
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cuanto a las fuentes primarias, se recurri6 tanto a la revisién de los documentos formales
como a entrevistas a distintos oficiales del Ejército que estuvieron a cargo del COTEE
compuesto por las direcciones de Modernizacién, de Desarrollo de Capacidades y de
Transformacién Institucional, ocupadas respectivamente por Gustavo Salazar, Adolfo
Herndndez y Tatiana Porras. Estas entrevistas contaron con la autorizacién del General
del Ejército Mario Valencia Valencia. También se entrevist a personas expertas y externas
al Ejército: Luis Sdnchez y Eduardo Pizarro. Estas fuentes brindaron informacién sobre
su papel en el comando y la importancia de cada una para disenar cambios de diferente
tipo en el Ejército.

Las entrevistas, con un disefo semiestructurado, indagaron por la dimensién formal
del enfoque y profundizaron en el cambio que se presenté en el Ejército en los dltimos
afos, la manera como se llegé a ese cambio y su impacto a raiz del proceso de negociacién
y la firma del Acuerdo Final. Las preguntas se enfocaron en el rol que cumple cada direc-
cién dentro del proceso de modernizacién del Ejército en el posacuerdo, la incidencia de
la firma del Acuerdo Final en el proceso de transformacién del Ejército, el cambio en las
dindmicas del Ejército a raiz de dicho acuerdo, los documentos oficiales que disefiaron
para esta transformacién, el papel y las caracteristicas de los planes militares en este proce-
s0, la incidencia de la implementacién de dichos planes en el quehacer diario del Ejército y
los proyectos en ejecucion a raiz, no solo de los planes militares, sino también de los demas
documentos oficiales que marcaron la pauta sobre el cambio.

Las transformaciones del Ejército: la mirada en los comités,
los comandos y los planes

Los Comités de Revision Estratégica e Innovacién (CRE-I)

Durante la primera década del siglo XXI, la fuerza publica en Colombia tuvo que en-
frentar una de las guerras més fuertes contra las guerrillas. Esta guerra contrainsurgente
se enmarcé en la politica de Seguridad Democritica del gobierno de Alvaro Uribe Vélez
(2002-2010), periodo en que se continué implementando el Plan Colombia, ademds de
una nueva estrategia con el Plan Patriota (Avila, 2019, p. 62). Estos planes permitieron
aumentar los miembros activos de la fuerza publica y con ello el control sobre el territorio
en las zonas de influencia de la guerrilla (Pizarro, 2018, p. 209).

A pesar de estos esfuerzos, que dejaron tan buenos resultados en términos militares,
al iniciar la segunda década del nuevo siglo el pais vivia una situacién similar a la de un
empate en la guerra. Ni la fuerza publica ni las guerrillas lograban vencer a su adversario;
esto lo denomina Ariel Avila (2019) como “un empate técnico negativo, donde no se
podia derrotar totalmente al contrario” (p. 32). En este contexto, y como consecuencia
de los resultados militares durante la estrategia de Seguridad Democritica, se evidencié
“que ya los planes, que, en un momento determinado, funcionaron y las politicas articula-
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das, dejardn de funcionar” (Luis Sdnchez, comunicacién personal, 30 de octubre de 2019).
Ademis, el Ejército se dio cuenta de que las guerrillas también habian empezado a modificar
sus estrategias militares para contrarrestar los ataques técticos del Ejército para debilitarlas.

Esta situacién provocé que, en respuesta a un proceso de autorreflexion, se comenza-
ra a discutir una transformacién en el Ejército, lo que condujo a que las Fuerzas Armadas
se preguntaran por la manera de fortalecer su capacidad operacional:

Miraron de muchas maneras y todo eso, entonces se hizo un ejercicio muy diddctico,
como un ejercicio académico con el Ministerio de Defensa y todas las fuerzas, inclu-
yendo la Policia, que se denominé el Comité de Renovacién Estratégica e Innovacién
(CRE-]). (Luis Sdnchez, comunicacién personal, 30 de octubre de 2019)

En el marco de este proceso, el Comité realiz6 una observacién retrospectiva donde
planteé las siguientes preguntas: “;cémo lo hemos hecho? y de ahora en adelante ;cé6mo
lo vamos a hacer? Y eso es de rescatar, porque no es como pasa en la administracién pa-
blica [que se tiene la légica de] volvamos a hacer todo porque lo anterior no funcions”
(Eduardo Pizarro, comunicacién personal, 19 de noviembre de 2019). Dicha autorre-
flexién llevd, igualmente, a que en 2012 se creara el Comité Estratégico de Transformacién
e Innovacién del Ejército (CETI).

Entre las labores que realizé el CRE-I estuvo la de realizar un diagndstico de la si-
tuacion interna. Entre los resultados se encontraron fallas en la estructura administrativa
y en los planes de educacién militar. En palabras del General retirado del Ejército, Luis
Sénchez, el diagndstico mostré fallas por motivo de las cuales nacié el Plan Minerva de
educacién, que propuso el “mejoramiento de la educacién y mds que mejoramiento eran
la articulacién de la educacién con el sistema de educacién de las Fuerzas Armadas y con
el Programa de Educacién para la Fuerza Armada del Ministerio” (comunicacién perso-
nal, 30 de octubre de 2019). Esto se tradujo en la bisqueda de cambios institucionales
cognitivos disenados desde el componente organizacional del Ejército, con miras a la
optimizacién de los recursos disponibles.

Surgié asi un programa de educacién focalizado y diferencial, que partié de una
prueba piloto y de la construcciéon de un drbol de problemas para establecer variables e
identificar posibles soluciones. Posteriormente, se empieza a construir una fuerza modular
que se adapta segtin los ambientes donde va a operar y que, una vez es desarrollada, per-
mite proceder a una planeacién basada en capacidades. De hecho, para Gustavo Salazar,
economista del Ejército:

Esa creacién basada en capacidades al final no responde a las necesidades de una
Fuerza, no responde a las necesidades del soldado, se planea de una forma diferente, se
responde a las necesidades del Estado, pero se le entrega lo mejor posible al soldado,
para que él responda a esas necesidades del Estado. (comunicacién personal, 30 de
octubre de 2019)
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Dicho programa de educacién se complementd con el hecho de que algunos miem-
bros del Ejército empezaron a hacer estudios académicos en el exterior. Esto se inici6 con
oficiales: en “cuatro afos, salieron mds o menos 150 oficiales a hacer maestrias a las dife-
rentes universidades, por ejemplo, en Oxford, en universidades de prestigio de Australia
y en el Reino Unido” (Luis Sdnchez, comunicacién personal, 30 de octubre de 2019). El
impulso en la educacién superior de los miembros fue cumpliendo un papel importante
en términos del redisefio de la fuerza, dado que muchos oficiales llegaban con nuevas ideas
y corrientes para mejorar el funcionamiento del Ejército.

El proceso de autoevaluacién, diagnéstico y cambio continué durante los anos si-
guientes tras la creacién del CRE-I'1 en 2011, en respuesta a la necesidad que tenfan
las Fuerzas Militares de revisarse y de buscar estrategias para mejorar su accionar, en co-
herencia con las necesidades del pais y con posibles escenarios que este tuviera que en-
frentar. Este comité estaba conformado por miembros del Ejército y la Policia Nacional,
con la asesoria del Ministerio de Defensa. Al afo siguiente, por ejemplo, el Ministerio
de Defensa presenté una planeacién basada en capacidades, lo cual contribuyé a que se
hiciera planeacién pensando en la optimizacién, mantenimiento, modernizacién y ac-
tualizacién. Igualmente, como fruto de estos diagndsticos se identificé que la institucién
trabajaba por funciones y no por procesos, lo que hacia que, en una funcién, donde podia
haber varios generales, estos pudieran dar distintas 6rdenes al tiempo y ocasionar asi pro-
blemas. Al respecto, se tomé la decisién de manejar el Ejército por procesos, y se establecié
en cada uno de ellos a una persona responsable.

En abril de 2016, con la firma y el aval de la Presidencia de la Republica, se oficializé
la reestructuracién del Ejército. Para ese momento, sin embargo, habia cambios que ya
se estaban aplicando, y se habian creado unidades como el COTEE fundado en 2016
para coordinar los procesos de transformacién de la organizacién en adelante. El Ejército
requerfa de un comando que se pudiera dedicar a pensar su transformacién a largo pla-
zo, para evitar que situaciones urgentes le quitaran atencién al disefio de los cambios. El
Brigadier General Adolfo Herndndez, reflexionando en torno a ello, indicaba lo siguiente:

Entonces el dia a dia se come todos los recursos y el pensamiento de las personas y
todo, entonces hoy en dia, hay un comando de transformacién que estd separado del
dia a dfa, del quehacer, de la reaccién y que estd pensando es en el mediano y en el largo
plazo. (comunicacién personal, 30 de octubre de 2019)

El balance que ofrecen los diversos actores responsables de la transformacion interna
es el siguiente. De acuerdo con los entrevistados, se busc6 que esos cambios institucionales
se dieran, primero, en la mentalidad y la cultura de los miembros de la fuerza publica;
posteriormente, se pasé a la modernizacién de la organizacién; y, por dltimo, se proce-
di6 con la compra de equipos. Este procedimiento obedecia a que el correcto uso de los
equipamientos requiere que los pasos precedentes se desarrollen de una manera adecuada.
El proceso de cambio no fue tan sencillo en cuanto a la modificacién de conductas que
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existian desde hacia décadas. Fue necesario hacer trabajos con los generales, por ejemplo,
para que comprendieran que cada proceso estaba a cargo de alguien y que, aunque fueran
generales, habia conductos regulares que se debian seguir para que el modelo por procesos
funcionara.

Asimismo, se hicieron trabajos con los demds militares para que pudiesen adaptarse a
los cambios en la estructura de organizacién, sin desconocer la tradicién de las jerarquias,
que es un principio fundador del Ejército. Entre otras cosas, se crearon centros de pensa-
miento y de gestién documental. De igual modo, se publicaron, aproximadamente, unos
200 manuales que componen la Doctrina Damasco y que sirven de guia para cualquier
tipo de intervencion militar del Ejército. Entre esos manuales hay algunos que hablan de
la doctrina base del Ejército, mientras que otros abordan aspectos técnicos.

La necesidad de actualizar la doctrina del Ejército se puso de manifiesto como conse-
cuencia del proceso de revision que se estaba realizando, pues habia decenas de manuales
de doctrina que habifan sido creados por oficinas diferentes y cuyo enfoque respondia a
necesidades particulares y al acelerado crecimiento del pie de fuerza durante las décadas
de 1990 y del 2000, lo cual daba lugar a una situaciéon de dispersion. Estos cambios se
materializaron en 2016 mediante la mencionada Doctrina Damasco, hoy conocida como
Nueva Doctrina, que ha sido una de las mds importantes en los tltimos afios, ya que de-
fine la ruta para cualquier tipo de intervencion del Ejército y establece unas definiciones
transversales para evitar confusiones con el uso del lenguaje. Con esta doctrina se deja
atrds una concepcién del Ejército orientada en gran medida para la confrontacién de las
guerrillas y se empieza a reconocer el papel que realmente debe cumplir. Esta doctrina
ha tenido un papel fundamental en cuanto ha determinado el disefio de los cambios del
Ejército, que implican cambios culturales, organizacionales y cognitivos; de igual modo,
ha empezado a guiar las nuevas formas de ensefianza que brinda el Ejército a sus activos,
que involucra formas de entrenamiento militar, multimisién y de accién unificada.

El proceso de transformacién tiene una proyeccién al 2030 que obedece a los
Objetivos de Desarrollo Sostenible, por lo cual se habla de la modernizacién de un Ejército
para el futuro. En ese sentido, es importante aclarar que los planes militares de los tltimos
afos van en coherencia con ese disefio prospectivo. Entre otras cosas, con el surgimiento
de un Ejército que funciona por procesos se fortalece su transparencia, ya que se separan
procesos que antes estaban juntos, lo que permite una mejor auditoria y control (de este
modo, unos planean, otros ejecutan, otros pagan).

El Comando de Transformacién del Ejército del Futuro (COTEF)

Como se ha mencionado, desde 2011 el Ejército inici6 un proceso de revision interna que
llevé, en 2012, a que el CETT hiciera una revisién administrativa. En respuesta a dicha
revision, en 2013 el Comité Estratégico de Diseno del Ejército del Futuro (CEDEF) es-
tableci6 las capacidades que se requerfan para enfrentar posibles amenazas futuras. Como
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consecuencia del proceso de revisién de los CRE-I y de la definicién de dichas capacida-
des, en 2016 el Ejército vivié una transformacién de su estructura orgdnica, en el marco
de la cual se cre6 el COTEE

La creacién de este comando obedeci6 al hecho de que el Ejército tenia fuerzas divi-
didas: por un lado, las que se concentraban en el dia a dfa vivido en el territorio nacional y,
por el otro, las que necesitaba la proyeccién del Ejército, asi que se requeria de un coman-
do que liderara todo el proceso de transformacion y proyeccién del Ejército del futuro.
Como lo indic6 en una entrevista Tatiana Porras, abogada internacionalista del COTEE
este comando se cre6 con el objetivo de unificar “los elementos que habia de transforma-
cién [...] para recoger todos los esfuerzos en temas de planeacion, de gestién humana, de
doctrina y sacar el plan de transformacién que resulta de todo esto que es el que dice para
dénde vamos” (comunicacién personal, 30 de octubre de 2019).

Una caracteristica del COTEF es que en sus equipos de trabajo no solo tiene miem-
bros uniformados, sino que parte del personal que trabaja en sus procesos son civiles
con formaci6n interdisciplinar. Entre ellos hay ingenieros, economistas y abogados, con
formacién posgradual diversa. Esto es una fortaleza para el proceso de transformacién y
proyeccién del Ejército porque permite miradas mds amplias y objetivas en los cambios
que se requiere implementar o en posibles maneras de operar.

Asimismo, el COTEF estd dirigido, de manera global, por un general del Ejército,
y tiene tres direcciones que, a su vez, también estdn dirigidas por personal uniformado
(Figura 1):

*  La Direccién de Modernizacion, que revisa las capacidades identificadas en
el Ejército y propone cambios, revisiones o modernizacién de procesos; en
otras palabras, revisa que los procesos institucionales sirvan para responder al
Ejército del futuro.

*  La Direccién de Desarrollo de Capacidades, que se encarga de elaborar me-
todologias que sirvan como respuesta a las necesidades del futuro, en aras de
desarrollar las capacidades del Ejército, para lo cual analiza las variables que
puede haber en determinados contextos y elabora conceptos que definen de
qué manera se responderd a cada una de esas variables; en otras palabras, hace
la proyeccién necesaria para desarrollar las capacidades del Ejército.

. La Direccién de Transformacién Institucional, que se encarga de hacer el
vinculo de todas las direcciones del COTEF con el resto del Ejército, de
forma que lleva a cabo una etapa de planeacién y disefio de politicas, asi
como de difusién de informacién para todo el Ejército con relacién a esos
cambios; de alguna manera, es la que permite materializar las propuestas que
se plantean desde este comando (Tatiana Porras, comunicacién propia, 30 de
octubre de 2019).
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Figura 1. Estructura general del COTEE
Fuente: Elaboracién propia.

El trabajo del COTEEF tiene dos ejes centrales. El primero es mejorar los procesos
que el Ejército ya tenfa y dar cierto orden, de manera que se puedan optimizar los recursos
y las capacidades que se tienen. El segundo se enfoca en empezar a adquirir las nuevas
capacidades que el Ejército requiera segin los estudios de contexto y de proyeccién que se
hacen. Estos estudios incluyen procesos de licitaciones futuras, compras de armamento,
formaci6n de los activos, posibles riesgos de seguridad a futuro, respuesta en desastres na-
turales, apoyo en la construccién de infraestructura en zonas rurales alejadas, entre otros.

Este segundo eje permite que el Ejército esté preparado para responder a los posibles
escenarios que se puedan vivir en el pais, de modo que, cuando llegue el momento de res-
ponder, la reaccién sea mds organizada y menos costosa en términos financieros, de vidas
y de derechos. Este cambio ha sido trascendental porque, de esta manera, el Ejército ha
dejado de ser tan reactivo y de funcionar tinicamente en respuesta a lo que iba ocurriendo
en el conflicto armado con las guerrillas, lo que les da un abanico més amplio de accién
y proyeccién. Vale aclarar que eso no significa que no puedan darse situaciones que no
estén previstas por el Ejército y que puedan tener costos muy altos para ellos y para el pais,
como puede ser el caso de una pandemia (Tatiana Porras, comunicacién propia, 30 de
octubre de 2019).

Los planes militares: Campana Espada de Honor (2012-2016), Victoria
(2017-2018) y Minerva (2015-2022)

Si bien los diversos planes militares que el Ejército elaboré y ejecuté durante el periodo
analizado coincidieron con el proceso de paz con las FARC-EP, este redisefio organizativo
interno no se dio como respuesta a este proceso de negociacion. Por el contrario, fue un
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proceso de reflexion independiente y amplio donde se plantearon escenarios posibles para
el pais, en respuesta a lo cual se comenzaron a proponer cambios estructurales y un pro-
ceso de modernizacién del Ejército.

De acuerdo con el General retirado Luis Sinchez: “el proceso de paz ha sido un
tema invisible entre 2010-2012. [...] eso no era secreto para el Gobierno, [pero] nosotros
no sabfamos realmente que se estaban dando esas conversaciones y nosotros ya habiamos
iniciado proceso” de transformacién (comunicacién personal, 30 de octubre de 2019).
Muestra de ello es que las prospectivas se elaboraron en 2012, cuando todavia no se co-
nocia el didlogo secreto con las FARC-EP. A pesar de esta aclaracion, también es cierto
que, una vez se supo de las negociaciones con esta guerrilla, esta informacién comenzé a
afectar los planes militares del Ejército, pues era un hito histdérico que habia que aprove-
charse también para reestructurar su planeamiento estratégico y militar. Asi, desde 2012
se construyeron y desarrollaron al menos tres plantes militares (Figura 2).

* Altamente ofensivo.

* Trabajo conjunto.

+ Coordinado con la Policia.
HEDRUAIETEE « Focalizado en lugares especificos.

SR « Coordinado con diferentes instituciones del Estado.
de Honor (2012-

2016)
~
* Consolidacion del proceso de paz.
* Operaciones conjuntas entre fuerzas.
R - Una dimension estrictamente militar.
Militar de * Desarrollo de planes de estabilizacion y consolidacion territorial.
Estabilizacion y S
Consolidacion
CVictoria” (2017
2018)
~
*Fortalecimiento académico y doctrinal del Ejército.
*Piedra angular del Ejército en educacion.
AENR e e *Siete propuestas de transformacion institucional: Damasco, Diamante,
Minerva (2015 Derrotero, Da Vinci, Dinamo, Dionisio y Dorsal.
/

Figura 2. Planes militares del Ejército Nacional de Colombia (2012-2022)
Fuente: Elaboracién propia.

El Plan Militar Campana Espada de Honor (2012-2016) surgié en enero de 2012,
como fruto de la revisién del CRE-I 1 que se realiz6 desde septiembre de 2011. Este plan
se construy6 pensando cuatro posibles escenarios para los afos que se avecinaban: 1) des-
truccién de las FARC-ED, 2) negociacién bajo pardmetros del Gobierno, 3) persistencia
de la violencia y 4) fortalecimiento militar de las FARC-EP (Pizarro, 2018, p. 363). Esto

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 879



General José Maria Cdrdova Maritza Andrea Trujillo Rodriguez y Germén Dario Valencia Agudelo

indica que desde finales de 2011 el Ejército veia posible un proceso de paz y a la vez el ini-
cio de un posconflicto. Ademds, veia necesaria una planeacién que incluyera toda la fuerza
publica. De ahi que el plan se haya pensado bajo la coordinacién de la Policia, “contando
con el apoyo y el acompanamiento de otras instituciones del Estado, tales como la Fiscalia
General de la Nacién y la Policia Judicial” (Pizarro, 2018, p. 358).

Adicionalmente, el plan se construyé sobre el reconocimiento de la guerrilla de las
FARC-EP como un adversario y como un interlocutor vdlido. Este reconocimiento se vio
reflejado en los documentos militares, donde se refieren a esta guerrilla como el sistemna
rival. Ello le permitié al Ejército realizar un exhaustivo estudio de las estrategias usadas por
las FARC-EP vy los niveles de afectacién que habian causado en los tltimos anos, con lo
cual pudieron llevar a cabo una ofensiva militar a esta guerrilla en siete departamentos del
sur del pais en la segunda fase del plan. Finalmente, en la tercera fase se crearon fuerzas de
tarea conjunta de las Fuerzas Armadas a lo largo de todo el territorio.

En 2017, una vez firmado el Acuerdo Final el 24 de noviembre de 2016, se inicié
el Plan Estratégico Militar de Estabilizacién y Consolidacién Victoria (2017-2018), sur-
gido mediante el CRE-I 5. Desde 2015, el Plan Estratégico Militar 2030 del Comando
General de las Fuerzas Militares habfa considerado que, una vez firmada la paz, era nece-
sario consolidar el posacuerdo y que, por tanto, las Fuerzas Armadas deberian actuar de
acuerdo con los estindares internacionales para la organizacién militar. El Plan 2030 se
estructurd en cuatro etapas: en 2015 y 2018 pretendieron incrementar la seguridad y de-
fensa del Estado; entre 2019 y 2022, se quieren lograr condiciones de seguridad favorables
para tener una paz estable y duradera; de 2023 a 2026, se buscard contribuir al desarrollo
y control social del territorio; y de 2027 a 2030, se apuntard al liderazgo militar y de segu-
ridad en la regién (Pizarro, 2018, p. 461).

En este marco, el Plan Estratégico Militar de Estabilizacién y Consolidacién Victoria
hacia parte de la primera fase del Plan 2030. Se disefié para operar desde enero de 2017
hasta finales de 2018, cuando el elemento central era la consolidacién del proceso de paz.
De alli que el nuevo plan “tenia dos dimensiones: una, propiamente militar y policial,
tendiente a enfrentar los actores ilegales; y otra, convergente, llamada a desarrollar en todo
el territorio nacional planes de estabilizacién y consolidacion” (Pizarro, 2018, p. 457). El
objetivo era tomar el control en antiguas zonas de presencia de las FARC-EP a través de
todas las Fuerzas Militares, enfocado especialmente en los municipios con Programas de
Desarrollo con Enfoque Territorial (PDET) donde permanecian excombatientes desmo-
vilizados, en los Espacios Territoriales para la Capacitacion y la Reincorporacién (ETCR).

Una sintesis de este plan la ofreci6 el General Juan Pablo Rodriguez Barragin en
una entrevista que realizé Yolima Dussdn para la Revista Militar Digital en 2017. Ante la
pregunta de en qué consiste este plan, indicé:

La estrategia integral del Plan Victoria es el control institucional del territorio, al cual
se llega con la accién unificada del Estado y el fortalecimiento de la gobernabilidad.

880 Volumen 19 ¢ Nimero 36 « pp. 867-887 « octubre-diciembre 2021  Bogotd D.C., Colombia



Cambiando de mentalidad: el proceso de transformacién del Ejército Nacional de Colombia (2011-2018) General José Maria Cdrdovo

El propésito final es la construccién de una paz estable y duradera representada en la
convergencia de altos niveles de vida urbana y rural. Las principales caracteristicas del
plan hacen referencia [a] la incorporacién de los conceptos como: 4reas de atencién
prioritaria, estabilizacién y consolidacién, factores de inestabilidad, control institucio-
nal del territorio, accién unificada, liderazgo integrado y factores decisivos, entre otros.

(Dussin, 2017)

Por tltimo, estd el Plan Estratégico Minerva (2015-2022), cuya principal carac-
teristica es la apuesta que hace el Ejército para fortalecer la formacién académica de su
personal y la nueva formacién doctrinaria. En este sentido, se ha asociado con diferentes
universidades del pais con el propdsito de lograr una formacién académica complemen-
taria a la formacién militar, que haga posible enfrentar el escenario de posacuerdo. Segtin
informacion oficial publicada en el portal de Youtube del Ejército Nacional de Colombia
(2015), el Plan Minerva tiene siete propuestas de transformacién institucional que se
llevardn a cabo hasta el 2022 (Tabla 2).

Tabla 2. Propuestas de transformacién institucional del Plan Minerva

Nombre de la , .

propuesta sEn qué consiste?

Damasco Bajo la consigna “Despertar de la doctrina”, buscard una reforma doctri-
nal y de la ley de seguridad y defensa.

y y g y

Diamante Con la consigna “Un Ejército culto que impacte al pais”, se pretende
invertir en la formacién académica y bilingiie de los lideres del Ejército.

Derroter Basada en la idea de la “Excelencia militar”, se certificard la instruccion y

errotero . , .

el entrenamiento a lideres del Ejércitos.

Da Vinci Tomando la consigna del “Conocimiento e innovacién hacia el futuro”,
se activard un centro de desarrollo tecnolégico dentro del Ejército.

Dinamo Se basa en el “Concepto operacional de armas combinadas”, con el cual se

abrird un centro de armas combinadas en Buenavista (La Guajira).

A partir de la consigna de “Estudios e investigaciones estratégicas”, se de-

ionisio sarrollard a mayor profundidad el 4rea de investigacidon sociohumanistica
D 11 yor profundidad el d tig h t
del Ejército: antropologia, sociologfa, filosofia, ciencia politica y otras.

Basada en la consigna de “Un Ejército con educacién de alta calidad”, se
Dorsal pretende mayor desarrollo de las funciones sustantivas de la educacion:
docencia, proyeccién social, internacionalizacién, investigacion.

Fuente: Ejército Nacional de Colombia (2015).

Este plan militar busca cambios desde lo cognitivo en los miembros del Ejército para
abrir paso a nuevas formas de ver al hasta hace poco adversario militar y de ver el papel
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que debe cumplir el Ejército en un pais sin la guerrilla de las FARC-EP. Un Ejército mds
cualificado debe avizorar estos importantes cambios. En este sentido, el Plan Minerva es

“La hoja de ruta de la modernizacién” de las Fuerzas Militares para los préximos 15
anos. Asi calificé el saliente ministro de defensa, Juan Carlos Pinzén, el Plan Minerva
del Ejército que con recursos del orden 512000 millones de pesos distribuidos durante
los primeros siete afos de ejecucion, busca un cambio en la formacién de los unifor-
mados que les permita tener habilidades en otros idiomas y capitalizar su experiencia
en el conflicto. (£/ Tiempo, 2015)

En términos educativos, el Plan Minerva es la piedra angular del Ejército, pues de
alli surge la Doctrina Damasco (Rojas, 2017). Esto ayudé a que sus miembros asumieran
nuevos roles desde lo social, lo econémico, lo politico y lo ambiental, y ya no exclusiva-
mente para la guerra. La capitalizacion de las experiencias militares de Colombia es fun-
damental porque de alli surgen muchos aportes al conocimiento militar.

Discusién y conclusiones

En este articulo se ha mostrado cémo el Ejército ha vivido procesos de transformacién im-
portantes en la historia reciente, desde los cambios que se dieron con los planes Colombia
y Patriota hasta los vividos en la segunda década del siglo XXI en torno a los planes mili-
tares Campafa Espada de Honor (2012-2016), Victoria (2017-2018) y Minerva (2015-
2022). Durante dicha década, el Ejército hizo una serie de redisefios institucionales. Este
articulo ha abordado tan solo los cambios institucionales cognitivos, relacionados con las
transformaciones en la mentalidad y en los hdbitos de conducta de sus miembros.

Estas transformaciones inicialmente se pensaron y concibieron desde la misma orga-
nizacién militar, pero luego del anuncio de las negociaciones de paz en 2012, se adaptaron
y pensaron en este nuevo escenario y con miras a un posacuerdo. Esta conclusién la rati-
fica Eduardo Pizarro, quien manifiesta que esta transformacién fue auténoma y anterior
a los didlogos de paz: “En enero [del 2010] comienzan las negociaciones secretas. [...] El
General Mejia empieza el CRE-I en 201(1] [sic], y [...] en agosto del afio [2012] se anun-
cia la negociacién. O sea, no, es muy anterior, dos afnos antes” (comunicacién personal,
19 de noviembre de 2019).

Como parte de todo ese proceso de transformacion que emprendié el Ejército, se
dieron diferentes cambios institucionales importantes. El primero fue el giro en la estruc-
tura administrativa del Ejército, que pasé de una estructura por funciones a una estructura
basada en procesos, en busca de mayor transparencia en su funcionamiento. Ello hizo
necesario reordenar los estados mayores y la introduccién de nuevos comandos de apoyo,
lo que facilité el control de los procesos y ayudé a optimizar los recursos.

El segundo cambio fue la creacion del Plan Minerva, en el marco del cual se en-
cuentra la Doctrina Damasco, que permiti6 unificar criterios institucionales dentro del
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Ejército. A partir de alli se dio un cambio en la formacién académica y militar de los
miembros del Ejército que posibilité una visién mds amplia para responder a diferentes
necesidades del pais, que ya no estaban limitadas a la intervencién con las armas para
enfrentar al enemigo. Adicionalmente, la Doctrina Damasco se pensé como una ruta de
intervencion para cualquier tipo de accién que el Ejército requiera hacer a nivel nacional
e internacional, con un importante componente de fuerza multimisién, donde se puede
llegar a involucrar a todas las fuerzas militares e incluso a toda la fuerza publica segtin la
situacién que se presente y ante la cual deban responder. Esta doctrina tiene una caracte-
ristica muy importante para el Ejército y para el pais: es proyectada para muchos afios y
permite que el Ejército conserve cierto grado de autonomia frente a cualquier gobierno
que llegue, en vista de que no se deben ejecutar misiones que se salgan de la doctrina.

Finalmente, el tercer cambio ocurrié con la creacién del COTEE, que estd a cargo
del proceso de disefio y proyeccién del Ejército del futuro. En este comando se da la
articulacién de las metodologias que se disenan con su respectiva ejecucién dentro del
Ejército, y se proyectan los problemas que se puedan dar en el futuro y sus respectivas
soluciones. Asimismo, se buscé la optimizacién de recursos y se dieron directrices per-
manentes enmarcadas en la Doctrina Damasco. Una de las cosas mds importantes del
COTEF es el hecho de que no estin participando directamente en el dia a dia del que-
hacer militar de base y estdn en permanentes conversaciones con experiencias militares
internacionales como la estadounidense, la chilena y la brasilena, lo que les brinda mayor
autonomia y la posibilidad de tomar decisiones mds objetivas y basadas en la reflexién y
el andlisis, de modo que les permita seguir guiando el cambio de la Fuerza, sin desconocer
las necesidades reales que tiene el Ejército.

De esta forma, se ha hecho evidente la intencién programada y planificada del
Ejército de realizar cambios institucionales cognitivos en su personal. En los planes mili-
tares revisados queda claro que el Ejército ha buscado modificar, dentro de la organizacién
militar, hdbitos, comportamientos y formas de conducta, para asi afrontar la nueva rea-
lidad del posconflicto. Dichos cambios fueron introducidos desde arriba, planeados por
personas expertas y conocedoras de la institucién, en equipos de trabajo que conjugaban
profesionales militares y civiles de diferentes dreas del conocimiento, en aras de lograr
disefios dptimos.

Entre las estrategias utilizadas para conseguir este cambio de mentalidad en los hom-
bres y mujeres del Ejército estuvo la formacién profesional. La educacién, dentro y fuera
del pais, les ha permitido disefiar un cambio cognitivo institucional desde arriba e imple-
mentarlo, y a la vez contar con el apoyo del mismo Ejército para su disefio y ejecucion.
Las personas que participaron en el proceso evidencian tener una experiencia acumulada
importante, asi como un conocimiento adquirido en la academia. Estas cualidades les
ayudaron a construir el Plan Minerva, que es una hoja de ruta de la modernizacion del
Ejército, tanto para lograr el cambio cognitivo como la materializacién e implementacién
de los demis planes y proyectos que este implica.
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Aunque se pudo observar que los cambios cognitivos institucionales fueron una
iniciativa propia del Ejercito, también se pudo constatar que los planificadores del pro-
ceso tuvieron en cuenta la realidad del pais en torno a las dindmicas que se vivian con el
proceso de paz con las FARC-EP. El Plan Campana Espada de Honor cumplié el papel de
fase preparatoria para un escenario de negociacién con las FARC-EP; el Plan Victoria fue
diseiado para seguir combatiendo la ilegalidad de diferentes grupos en el pais, pero, sobre
todo, para la consolidacién y estabilizacién del Acuerdo Final y dar garantias a lo acor-
dado; el Plan Estratégico Militar 2030 es la proyeccién para la construccién de una paz
estable y duradera, y el Plan Minerva es una apuesta por el desarrollo académico y la cua-
lificacién de los miembros de las Fuerzas Militares para poder capitalizar sus experiencias.

Finalmente, se puede afirmar que esta investigacién ha permitido tener un acer-
camiento mds amplio al Ejército y a los miembros que participan directamente en los
procesos de cambio, de cara a la reflexién en torno al papel que deben cumplir en el
marco del posconflicto, asumiendo un cardcter mds social y en contacto mds directo con
la poblacién civil. Es necesario destacar el valioso papel del proceso de autorreflexion y
cambio, y la apertura que tuvieron, especialmente en el COTEEF, para brindar informa-
cién relacionada con esta investigacién. Asi que, luego de haber hecho una revisién de
los cambios institucionales cognitivos en el aspecto mds formal, queda como tarea para
futuras investigaciones analizar la implementacién de ese cambio disefado desde arriba.
Esto implica estudiar la ejecucién de estos cambios en la base del Ejército, la recepcion
de estos nuevos disenos y los cambios institucionales cognitivos que los miembros activos
de la Fuerza tuvieron como consecuencia de ello, al igual que el impacto cognitivo de los
procesos de formacién y el posible cambio de perspectiva con relacién a la construccién
que se ha hecho del enemigo durante décadas en Colombia.
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ResuMeN. Esta investigacion replica el estudio de la influencia de los estilos de liderazgo en el com-
portamiento innovador de cadetes peruanos de Norena-Chavez et al. (2021), en una muestra de 200
alumnos del Instituto de Educacién Superior Tecnolégico Pablico del Ejército-ETE (Lima, Pert). Se
emplea la técnica de ecuaciones estructurales utilizando minimos cuadrados parciales (PLS-SEM).
Se confirmé que existe influencia de los estilos de liderazgo transformacional y transaccional sobre
el comportamiento innovador de los alumnos. De acuerdo con la varianza explicada, el liderazgo
transformacional explica el 47 % y el liderazgo transaccional, el 59 % de la variabilidad del compor-
tamiento innovador. Esta investigacion contribuye a mejorar la comprension de la relacién de los
estilos de liderazgo y del comportamiento innovador en el 4mbito militar.
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AsstracT. This research replicates the study on leadership styles” influence on the innovative be-
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the Instituto de Educacién Superior Tecnolégico Publico del Ejército in Lima, Peru. It employs the
partial least squares modeling (PLS-SEM), confirming an influence of transformational and trans-
actional leadership styles on the students’ innovative behavior. According to the variance explained,
transformational leadership explains 47% and transactional leadership 59% of the variability of
innovative behavior. This research contributes to improving the understanding of the relationship
between leadership styles and innovative behavior in the military.
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Introduccién

En las dltimas décadas, el contexto econdmico y la competitividad han exigido el desa-
rrollo de nuevas competencias y habilidades en todos los niveles de las instituciones. El
liderazgo, la innovacién y, particularmente, el comportamiento innovador son variables
que han ganado protagonismo y se han vuelto necesarias, tanto en el dmbito prictico
como académico (Akram et al., 2016). En muchas organizaciones, el comportamiento
innovador de los empleados es considerado como un recurso vital para la supervivencia de
la institucién (Bani-Melhem et al., 2018). En este sentido, las investigaciones en distintos
sectores han demostrado que el comportamiento innovador de los integrantes de una
institucién mejora su rendimiento.

Desde ese punto de vista, los jefes, lideres o tomadores de decisién ven a los traba-
jadores como una ventaja competitiva sostenible y buscan maneras de desarrollar com-
portamientos innovadores entre ellos (Tastan & Davoudi, 2015; Li et al., 2019). Las
expectativas en ciertos sectores son mucho mds demandantes, como es el caso del 4mbi-
to militar, ya que sus integrantes necesitan mostrar un comportamiento innovador para
cumplir con las expectativas y demandas de los jefes y lideres (Norena-Chavez et al.,
2021). Sin embargo, hasta ahora muy pocos estudios han examinado los factores que
afectan comportamientos innovadores en este sector. Este vacio identificado es importan-
te, ya que el comportamiento innovador de quienes integran la institucién puede estar
vinculado a una buena dindmica entre sus miembros (Norena-Chavez et al., 2021).

Por otro lado, la evidencia ha demostrado que el liderazgo es un factor importante
en la promocién y el apoyo al comportamiento innovador entre los trabajadores de las
instituciones (Fang, 2019). Mds atn, los lideres son quienes crean un entorno que fa-
cilita la elaboracién de ideas innovadoras y las ponen en préctica. Es decir, el liderazgo
tiene una relacién directa con el aumento del comportamiento innovador. Por ello, se ha
investigado el impacto de los estilos de liderazgo en este aspecto (Javed et al., 2019), par-
ticularmente la influencia del liderazgo transformacional (Afsar & Umrani, 2019) y del
liderazgo transaccional (Pieterse, 2010) en el comportamiento innovador.

Diversos investigadores han planteado que los estilos de liderazgo estdn asociados
con comportamientos innovadores y los fomentan (Li et al., 2019; Choi et al., 2016;
Afsar & Umrani, 2019). Al respecto, se ha encontrado evidencia de una fuerte relacién
entre el liderazgo transformacional y el comportamiento innovador de los trabajadores
(Mokhber et al., 2018). A pesar de estos hallazgos, todavia hay una brecha significativa
en la literatura, por lo cual se necesita examinar mds el mecanismo fundamental en la re-
lacién entre el liderazgo transformacional, el liderazgo transaccional y el comportamiento
innovador.

Asi, esta investigacién busca evaluar la influencia de estos estilos de liderazgo en el
comportamiento innovador de estudiantes de una institucién militar peruana. Este estu-
dio tiene implicaciones directas tanto en la practica como en la teorfa. Teniendo en cuenta
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que el comportamiento innovador de los trabajadores tiene impactos importantes, la falta
de un comportamiento innovador es una pérdida significativa para cualquier institucion.
Por ello, el estudio contribuye a abordar un aspecto que podria potenciar la estrategia del
sector militar. Asimismo, la investigacién refuerza la concienciacién sobre la importancia
del comportamiento innovador en los alumnos de educacién militar superior tecnoldgica.
Por lo tanto, el objetivo es analizar qué estilo de liderazgo influye mejor en el comporta-
miento innovador.

Para este estudio se recurrio a teorfas de liderazgo (Bass, 1990; Burns, 1978) e inno-
vacién (Scott & Bruce, 1994; Shalley, 1995), con base en las cuales se desarrolla el marco
tedrico. Posteriormente se presenta el diseno metodolégico con base en Norena-Chavez
et al. (2021), quienes analizaron la influencia de los estilos de liderazgo transaccional y
transformacional sobre el comportamiento innovador. Dicho estudio aplica esta metodo-
logia en un grupo de cadetes de una escuela militar peruana. Aqui se buscé replicar las
mismas técnicas estadisticas en otra muestra de estudiantes. Luego se reportan los hallaz-
gos siguiendo los lineamientos de dicha técnica estadistica. Finalmente, los hallazgos son
discutidos y se formulan las conclusiones.

Marco tedrico

Estilos de liderazgo transformacional y transaccional

En la literatura académica existe vasta evidencia de las teorias de liderazgo que se han desa-
rrollado hasta la fecha. Una de las més usadas desde su publicacién y que sigue vigente es
la propuesta por Burns (1978), que sefiala que el liderazgo es un proceso en el que lideres
y seguidores estdn en constante intercambio para lograr un nivel de motivacién. En esta
teoria se presentan los estilos de liderazgo mds conocidos: transformacional y transaccio-
nal. De acuerdo con esta propuesta tedrica, el liderazgo transformacional es entendido
como la capacidad de influenciar en el comportamiento de los demds, mientras que el
liderazgo transaccional se caracteriza por el intercambio necesario para un determinado
trabajo. Estos conceptos se toman en consideracién para el desarrollo de la investigacion.
Cabe mencionar que las teorias siguen evolucionando, y en el caso de la desarrollada por
Burns, se han agregado conceptualizaciones a fin de seguir describiendo el liderazgo (Kim
& McLean, 2015; Tenuto & Gardiner, 2018).

Desde que Burns (1978) propuso el liderazgo transformacional y lo comparé con el
liderazgo transaccional, se ha desarrollado su definicién y sus dimensiones. El liderazgo
transformacional ha sido utilizado como un marco provechoso para comprender la efecti-
vidad del lider (Han et al., 2020; Wellman et al., 2019). Al respecto, Avolio y Bass (1995)
plantean una propuesta tedrica basada en el comportamiento esperado de los lideres para
que puedan guiar a sus seguidores. En esta teoria, el liderazgo transformacional es entendi-
do como aquellos comportamientos de un lider que sus seguidores perciben y que resultan
utiles para estos, ya que los motiva a alcanzar niveles de desempefio superiores en pro del

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 891



General José Maria Cdrdova Diego Norena-Chavez, Rubén Guevara Moncada y Domingo Ricardo Bustamante Zudiga

desempeno o trabajo colectivo. En la revisién tedrica de Bass (1990) se describe que el
liderazgo transformacional podria promover un desempeno excepcional de los seguidores.
Asimismo, en estudios mds recientes, la evidencia ha mostrado la relacién de este estilo de
liderazgo con comportamientos en el rol del seguidor (Siangchokyoo et al., 2020; Hoch
etal., 2018; Leroy et al., 2015).

Por otro lado, el liderazgo transaccional (Burns, 1978) se caracteriza por emplear
supuestos como la coaccién, las recompensas, es decir, un modelo de intercambios que
dependen del desempeno. Asimismo, este estilo de liderazgo tiene la dindmica jerdrquica
de lider-seguidor. Esta jerarquizacién se centra en dreas donde existe la relacion entre
profesores y estudiantes, jefes y empleados, instructores y estudiantes, que tengan como
requisito el desempefio (Dartey-Baah et al., 2020; Kark et al., 2018).

De acuerdo con Burns, la diferencia entre liderazgo transformacional y transaccional
estd en lo que se ofrece entre los lideres y los seguidores. Mientras que los lideres trans-
formacionales ofrecen un propésito y se enfocan en necesidades intrinsecas, los lideres
transaccionales ofrecen un intercambio de recursos. De esta forma, el lider transaccional
les da a sus seguidores algo que desean a cambio de algo que el lider también quiere. Para
Burns, este estilo de liderazgo es el mds empleado en las esferas sociales.

Para Bass (1990), la distincién que se plantea entre el liderazgo transformacional y
transaccional no es viable, en la medida en que Burns sefiala que ambos estilos de lideraz-
go son conceptos separados. En lugar de ello, los mejores lideres son tanto transformacio-
nales como transaccionales. Bajo estas diferencias tedricas, los conceptos y dimensiones
van sumando valor a la variable del liderazgo. Las dimensiones del liderazgo transaccional
son la recompensa contingente, la gestién por excepcién (activa) y la gestién por excep-
cién (pasiva). De acuerdo con Howell y Avolio (1993), las diferencias entre los liderazgos
radican en el tipo de gestién: los lideres activos monitorean el comportamiento de los
seguidores, anticipan problemas y toman acciones correctivas antes de que el comporta-
miento cree serias dificultades. Los lideres pasivos esperan hasta que el comportamiento
haya creado problemas antes de tomar medidas.

Comportamiento innovador

El comportamiento innovador se comprende como la aplicacién de ideas, procesos y prac-
ticas novedosas y mejoradas, con el fin de lograr los objetivos organizacionales. Asimismo,
garantiza el éxito empresarial y la sostenibilidad a largo plazo (Anderson et al., 2014;
Janssen, 2004), y contempla un proceso sociopsicoldgico interindividual orientado a la
ejecucion y realizacién de ideas (Anderson et al., 2014). El comportamiento innovador
surge como consecuencia de la planificacién de objetivos y se caracteriza por la busqueda
de nuevas ideas e iniciativas, as{ como de su sostenibilidad.

A nivel tedrico, estudios recientes han aportado a la distincién del comportamiento
innovador, considerado como un tipo de actuacién de rol (Karatepe & Olugbade, 2016)
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y como un desempeno de rol extra (Demerouti et al., 2015; Eldor & Harpaz, 2016).
Adicionalmente, otros autores sostienen que el comportamiento innovador es un tipo
de desempeno que se distingue del desempefo en el rol o extra, ya que va més alld de los
requisitos prescritos (Rodriguez-Sinchez et al., 2017; Aryee et al., 2012). El comporta-
miento innovador es entendido, en este sentido, como un tipo de desempefio significativo
que demuestran los trabajadores comprometidos.

En general, el comportamiento innovador es importante para que una institucién
sea eficaz (Scott & Bruce, 1994; Shalley, 1995). Se ha demostrado que este tipo de com-
portamiento en los trabajadores favorece la ventaja competitiva de una institucién e igual-
mente es sinénimo de éxito organizacional (Shin et al., 2017). Sus implicaciones para las
empresas ¢ instituciones se vinculan con otras variables que lo preceden, como las caracte-
risticas del lider (Cooper et al., 2018). Sobre este punto, hay evidencia tedrica y empirica
de cémo se vinculan.

Liderazgo y comportamiento innovador

La evidencia respalda que el liderazgo transformacional estd asociado con diversas varia-
bles individuales y organizacionales, entre ellas el comportamiento innovador. De forma
similar, el liderazgo transaccional, considerando incluso el tipo de relacién que mantienen
el lider y el seguidor, también tiene implicaciones en el comportamiento innovador.

En la investigacién de Hansen y Pihl-Thingvad (2019), se analiza la relacién entre
los estilos de liderazgo y el comportamiento innovador de los trabajadores. Los hallazgos
de este estudio son contundentes, pues ambos estilos (transformacional y transaccional)
se relacionan con dicho comportamiento. El liderazgo transformacional y un componente
del transaccional (recompensas verbales) estdn asociados positivamente con el compor-
tamiento innovador. Finalmente, cuando el lider transformacional aplica recompensas
verbales fomenta el comportamiento en mayor medida.

Faraz et al. (2018) se propusieron establecer la relacién entre el liderazgo transaccio-
nal y el comportamiento innovador, y asi encontraron que hay una relacién directa entre
estos. Este estudio aplicé la misma técnica y recopilacién de datos usados en esta investi-
gacién: modelado de ecuaciones estructurales de minimos cuadrados parciales (PLSSEM)
y aplicacién de encuestas.

Por otro lado, Widodo y Mawarto (2020) investigaron el liderazgo transformacional
y el comportamiento, y su relacién con las variables de desempeno y gestién del talen-
to. Para ello, trabajaron con 230 encuestados. Sus resultados confirman que el lideraz-
go transformacional y la gestién del talento tienen efectos directos significativos sobre el
comportamiento innovador. Ademds, ambas variables tuvieron efectos directos significa-
tivos sobre el desempefio.

Con base en esta revisién tedrica y la evidencia de antecedentes, se proponen las
siguientes hipétesis de investigacion:
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H1: Existe una influencia positiva del liderazgo transformacional sobre el com-
portamiento innovador en los alumnos del Instituto de Educacién Superior
Tecnoldgico Publico del Ejército (IESTPE)-ETE.

H2: Existe una influencia positiva del liderazgo transaccional sobre el comporta-
miento innovador en los alumnos del IESTPE-ETE.

Metodologia

Esta investigacion siguié un enfoque metodolégico cuantitativo de cohorte transversal, de
alcance correlacional explicativo y se empleé el modelamiento de ecuaciones estructurales
(SEM, por sus siglas en inglés) por el método estadistico de minimos cuadrados parciales
(PLS, por sus siglas en inglés). El estudio replica la investigacién de Norena-Chavez et al.
(2021) en cuanto a a) la metodologfa y b) los supuestos tedricos. Para el andlisis de las ru-
tas causales, se empled el soffware SmartPLS 3.0 (Ringle & Sarstedt, 2016). Se analizaron
dos etapas del modelo recomendado por Anderson y Gerbing (1988) y Hair et al. (2011),
la evaluacién del modelo de medicién (validez y confiabilidad) y la evaluacién del modelo
estructural (poder predictivo, poder explicativo y la prueba de la fortaleza y la significancia
de las relaciones hipotéticas entre variables latentes).

Este estudio se basé en datos primarios obtenidos a través de dos encuestas tipo
Likert. Para el comportamiento innovador se usé el cuestionario de Janssen (2004), mien-
tras que para medir los estilos de liderazgo se empled el cuestionario multifactorial de li-
derazgo corto (MLQ-5X) de Bass y Avolio (2000). Para la recoleccién de datos se usé una
muestra aleatoria de 200 cadetes tecnélogos del IESTPE-ETE, ubicado en Lima, Pert.
Segtn la literatura, el tamafio de la muestra requerido depende del niimero de flechas que
apuntan hacia las variables latentes en el modelo estructural (Hair et al., 2011). En este
estudio, hay tres flechas que apuntan hacia la variable latente, lo que sugiere un tamano
menor de la muestra (Wong, 2013). Sin embargo, a fin de guardar la calidad del modelo
y modelado de las rutas, se opté por superar el minimo sugerido por la literatura.

En la recopilacién de datos se sigui6 con los protocolos de consentimiento infor-
mado tanto de la institucién como de los participantes. Los cadetes que participaron en
esta investigacién fueron seleccionados por sus caracteristicas similares. Estadisticamente,
la similitud de la poblacién y, por ende, de la muestra reduce la variabilidad y permite un
mayor acercamiento a la fiabilidad de la muestra con la poblacién. Asimismo, los datos se
recopilaron mediante la técnica de muestreo conveniente debido a la disponibilidad de los
encuestados, ya que pertenecen a una organizacién especifica.

Cabe precisar que cada participante llené la encuesta voluntariamente. Los encues-
tados fueron informados con antelacién sobre la importancia de la investigacion y reci-
bieron una explicacién de las preguntas de los cuestionarios. También se les aseguré la
confidencialidad de su informacién personal. Se hizo entrega de cuestionarios y se reco-
gieron las encuestas. Ademds, se cuidaron los procedimientos para asegurar la fiabilidad
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de las respuestas. Finalmente, para analizar los datos, se usaron los programas SmartPLS
3y Stata 15.

Resultados

Evaluacién del modelo de medicién

En cuanto a la evaluacién del modelo de medicidn, las cargas segin Hair et al. (2011)
deben ser superiores a 0,70. Las cargas de liderazgo transformacional y comportamiento
innovador (primer modelo) variaron de 0,657 a 0,902, con excepcién de un indicador
con carga de 0,6. Se hizo un andlisis previo de los indicadores con cargas inferiores a 0,7
y se procedié a su eliminacién. Las cargas factoriales tuvieron niveles satisfactorios de

confiabilidad del indicador (Tabla 1).

Tabla 1. Resultados de la evaluacién del modelo de medicién para el primer modelo

Variables Indicadores Cargas
110 0,657
113 0,693
123 0,687
Liderazgo transformacional
125 0,727
131 0,795
19 0,725
ci2 0,902
Comportamiento innovador )
ci9 0,6

Fuente: Elaboracién propia.

En cuanto a la evaluacién del modelo de medicién de liderazgo transaccional y
comportamiento innovador (segundo modelo), las cargas variaron de 0,704 a 0,916, con
excepcion de un indicador con carga de 0,575. Para el andlisis factorial se eliminaron in-
dicadores con cargas menores de 0,7, a fin de aumentar la fiabilidad compuesta a su valor
umbral minimo (Hair et al., 2011) (Tabla 2).

Tabla 2. Resultados de la evaluacién del modelo de medicién para el segundo modelo

Variables Indicadores Cargas
11 0,704
Liderazgo transaccional
116 0,823
cil 0,575
Comportamiento innovador ]
ci5 0,916

Fuente: Elaboracién propia.
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La validez convergente del modelo de medicién puede evaluarse mediante la varian-
za media extraida (AVE). En cuanto a la consistencia interna del modelo, la fiabilidad
compuesta (CR) (Hair et al., 2014) es uno de los indicadores de medida mds usados, que
supera a otros de la misma categoria.

En el caso del primer modelo, liderazgo transformacional y comportamiento inno-
vador, la AVE superior a los valores 0,7 se considera muy buena. Para este primer modelo,
la AVE del comportamiento innovador es de 0,587 y para liderazgo transformacional,
0,512. Ambos indicadores son aceptables, ya que superan el 0,5. En el caso de la fiabili-
dad compuesta, una estimacién menos sesgada si se compara con el alfa de Cronbach, los
valores superan 0,7 para ambos constructos (Tabla 3).

Tabla 3. Validez y fiabilidad del primer modelo

Fiabilidad compuesta Varianza extraida media

Variables
(CR) (AVE)
Liderazgo transformacional 0,862 0,512
Comportamiento innovador 0,732 0,587

Fuente: Elaboracién propia.

Para el segundo modelo, liderazgo transaccional y comportamiento innovador, la
AVE para el comportamiento innovador es de 0,585 y para el liderazgo transaccional es de
0,587. Ambos indicadores son aceptables, ya que superan el 0,5. En el caso de la fiabilidad

compuesta, los valores superan 0,7 para ambos constructos (Tabla 4).

Tabla 4. Validez y fiabilidad del segundo modelo

Fiabilidad compuesta ~ Varianza extraida media

Variables
(CR) (AVE)
Liderazgo transaccional 0,738 0,587
Comportamiento innovador 0,728 0,585

Fuente: Elaboracién propia.

Para la validez discriminante, esto es, para conocer en qué grado las medidas de
diferentes rasgos no estdn relacionadas, se utilizé el criterio de Fornell y Lacker (1981). La
raiz cuadrada del AVE de cada constructo debe ser mayor que su correlacion con todos los
demds constructos. Los valores en negrita representan la raiz cuadrada de AVE, mientras
que el valor —0,218 representa las correlaciones de los constructos (Tabla 5).
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Tabla 5. Validez discriminante con el criterio de Fornell y Larcker para el primer

modelo
Variables Comportamiento innovador Liderazgo transformacional
Liderazgo transformacional -0,218 0,715
Comportamiento innovador 0,766

Fuente: Elaboracién propia.

El otro procedimiento empleado para la validez discriminante fue el de la propor-
cién heterorasgo-monorasgo (HT'MT) un ratio preciso para detectar validez (Henseler et
al., 2015). Los valores de HTMT cercanos a 1 indican una falta de validez discriminante,
mientras que valores inferiores a 0,9 indican una adecuada validez discriminante. Para este

modelo, la proporciéon HTMT es de 0,382 (Tabla 6).

Tabla 6. Validez discriminante con el criterio HTMT para el primer modelo

HTMT Comportamiento innovador

Comportamiento innovador

Liderazgo transformacional 0,382

Fuente: Elaboracién propia.

Adicionalmente, se usaron las cargas cruzadas para analizar la validez discriminante,
procedimiento con el que se consideran cargas inferiores a 0,5 (Chin, 1998). En la Tabla
7 se observa que las cargas de los items con sus propios constructos son superiores a 0,5,
lo que indica convergencia. Sin embargo, existe diferencia significativa en las cargas de los

ftems con otros indicadores, es decir, existe validez discriminante.

Tabla 7. Validez discriminante con el criterio de cargas cruzadas para el primer

modelo
Indicadores Liderazgo transformacional Comportamiento innovador
ci2 -0,207 0,902
ci9 -0,112 0,6
110 0,657 -0,139
113 0,693 -0,146
123 0,687 -0,157
125 0,727 -0,124
131 0,795 -0,212
19 0,725 -0,126

Fuente: Elaboracién propia.
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Para la validez discriminante del segundo modelo con el criterio de Fornell y Larcker,
los valores en negrita representan la raiz cuadrada de AVE y el valor 0,243 representa las
correlaciones de los constructos (Tabla 8). Asi, las raices cuadradas del AVE 0,765 y 0,766
son mayores que su correlacién con los demds constructos.

Tabla 8. Validez discriminante con el criterio de Fornell y Larcker para el segundo

modelo
Variables Comportamiento innovador Liderazgo transaccional
Comportamiento innovador 0,765
Liderazgo transaccional 0,243 0,766

Fuente: Elaboracién propia.

Los valores de HTMT inferiores a 0,9 indican una adecuada validez discriminante.
Para este modelo, la proporciéon HTMT es de 0,713 (Tabla 9).

Tabla 9. Validez discriminante con el criterio HTMT para el segundo modelo

HTMT Comportamiento innovador

Comportamiento innovador

Liderazgo transaccional 0,713

Fuente: Elaboracién propia.

En laTabla 10 se observa que las cargas de los items con sus propios constructos son
superiores a 0,5 para este modelo, lo que indica convergencia. A semejanza de la Tabla
7, existe diferencia significativa en las cargas de los items con otros indicadores, es decir,
existe validez discriminante.

Tabla 10. Validez discriminante con el criterio de cargas cruzadas para el segundo

modelo
Indicadores Comportamiento innovador Liderazgo transaccional
cil 0,575 0,115
ci5 0,916 0,234
11 0,164 0,704
116 0,205 0,823

Fuente: Elaboracién propia.
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Evaluacién del modelo estructural

La Figura 1 muestra el modelo tedrico propuesto para los constructos de liderazgo trans-
formacional y comportamiento innovador, que fueron medidos con indicadores reflec-
tivos. Para el primer constructo se emplearon seis items, mientras que para el segundo
constructo se emplearon dos. Asimismo, se muestra la ruta causal propuesta de ambos
CONSLructos.

110 113 123 125 131 19

\ '\ (}68? 0.?2f? / /

0657 0693 0795 o725

Transformacional

-0.218

¢i02

ci09

Comportamiento
Innovador

Figura 1. Modelo conceptual de la influencia del liderazgo transformacional sobre el comporta-
miento innovador de los alumnos del IESTPE-ETE.
Fuente: Elaboracién propia.

En la Figura 2 se muestra el modelo tedrico para los constructos de liderazgo tran-

saccional y comportamiento innovador. Para ambos constructos se emplearon dos items.
Se muestra la relacién de influencia planteada.
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Figura 2. Modelo conceptual de la influencia del liderazgo transaccional sobre el comportamien-
to innovador de los alumnos del IESTPE-ETE.
Fuente: Elaboracién propia.

Para estimar la precisién de la regresion se empled el andlisis de boosstrapping (Efron,
1979). Para este andlisis se consideré al valor p como indicador de significancia. En la
Tabla 11 se observan valores p de 0,001 y 0,000, para las rutas causales de liderazgo
transformacional y liderazgo transaccional sobre el comportamiento innovador, respec-
tivamente.

Tabla 11. Bootstrapping del modelo con 5000 interacciones

Coeficientes Media de la

Bootstrapping de ruta muestra DE ?
Liderazgo transformacional — CI -0,218 —0,242 0,065 0,001
Liderazgo transaccional — CI 0,243 0,261 0,061 0,000

Fuente: Elaboracién propia.
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La evaluaciéon del modelo se ha representado por el coeficiente de determinacién
(R?), el tamano de efecto (f?) y la relevancia predictiva (Q%). La técnica PLS-SEM busca
maximizar la varianza explicada (R?). Este valor predictivo representa la explicacion de
la variable dependiente por las variables independientes (Chin, 1998). En la Tabla 12 se
observan los coeficientes 0,047 y 0,059, que son bajos, ya que el minimo requerido es 0,1.

De forma complementaria, para analizar R?, se midié f*, andlisis mediante el cual
se conoce la implicacién de retirar algtin constructo del modelo. Al respecto, los valores
mayores a 0,15 son considerados como efecto medio (Cohen, 1998). En la Tabla 12 se
observan valores de 0,050 y 0,63, que indican, por tanto, efectos pequefios.

Finalmente, Q? es usado como medida predictiva complementaria del modelo PLS-
SEM. Estos valores deben ser positivos mayores a 0 (Chin, 1998). En la Tabla 12 se obser-
van valores de 0,021 y 0,026; aunque ambos cumplen con el umbral minimo requerido,
son valores pequefios.

Tabla 12. Evaluacién del modelo estructural

Variables R? 2 Q’
Comportamiento innovador - liderazgo transformacional 0,047 0,050 0,021
Comportamiento innovador- liderazgo transaccional 0,059 0,063 0,026

Fuente: Elaboracién propia.

Discusion

Para analizar el efecto del liderazgo transformacional y el liderazgo transaccional sobre el
comportamiento innovador en el grupo de alumnos del IESTPE-ETE seleccionado, se
plantearon dos hipétesis de investigacion: la primera fue rechazada y la segunda aceptada.
Se aceptd el efecto significativo de los estilos de liderazgo sobre el comportamiento inno-
vador considerando el andlisis de bootstrapping. Para ambas rutas causales propuestas, la
significancia vari6 entre 0,001 y 0,000: liderazgo transformacional y liderazgo transaccio-
nal sobre comportamiento innovador, respectivamente. Sin embargo, de acuerdo con la
varianza explicada (R?), ambos estilos de liderazgo mostraron un bajo poder explicativo:
0,047 para liderazgo transformacional sobre comportamiento innovador y 0,059 para
liderazgo transaccional sobre comportamiento innovador.

Respecto a la hipétesis 1, existe una influencia negativa del liderazgo transforma-
cional sobre el comportamiento innovador. Se rechaza la hipétesis 1 a pesar de ser es-
tadisticamente signiﬁcativa. A continuacién, se muestran investigaciones que muestran
resultados opuestos, pero que servirdn para enriquecer el estado del arte de esta relacion.
En un estudio de Al-Husseini et al. (2019), aplicando la técnica PLS-SEM, examinaron
el efecto mediador del intercambio de conocimientos sobre la relacion entre el liderazgo
transformacional y la innovacién en la educacién superior. Aunque en el estudio anali-
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zaron la mediacién, las pruebas estadisticas previas analizan correlacién y comunalidades
entre las variables, por lo que se optd por este estudio como un referente de la relacién
entre liderazgo transformacional e innovacién. Asi, los hallazgos son congruentes con
este estudio respecto al impacto del liderazgo transformacional, el intercambio de cono-
cimientos y la innovacién. Es decir, tanto los encuestados de las escuelas militares como
de las universidades son mds innovadores cuando existe el liderazgo de motivacién, com-
promiso y satisfaccién.

En una investigacién sobre el liderazgo transformacional como fuente de confianza y
que conduce a un comportamiento innovador, aplicaron 366 cuestionarios a trabajadores
de organizaciones dirigidas por mujeres (Bilal et al., 2021). Los resultados indicaron que
el liderazgo transformacional fomenta la confianza, la conectividad y el comportamiento
innovador de los trabajadores.

Otro interesante estudio que discute la hipétesis 1 es el de Siiriicii et al. (2021),
que analiza el liderazgo transformacional, el comportamiento innovador e intercambio
entre lideres. Para probar su modelo de investigacién, trabajaron con 281 trabajadores de
hoteles. Los hallazgos corresponden a los de esta investigacion: el lider transformacional
influy6 positivamente en el comportamiento innovador. Asimismo, la variable de inter-
cambio de lideres tuvo un papel mediador en esta relacién.

Al respecto, Norena-Chavez et al. (2021) estudiaron la relacion de los estilos de lide-
razgo en el comportamiento innovador. La muestra analizada se desarrollé en el contexto
militar, con 386 cadetes de la Escuela Militar de Chorrillos Coronel Francisco Bolognesi
(Pertt). Precisamente, esta fue la investigacion modelo que se replicé en la presente in-
vestigacién. Los hallazgos revelaron la influencia de los dos estilos de liderazgo sobre el
comportamiento innovador de los cadetes. En cuanto al R?, el liderazgo transformacional
explicé un 31 % de la variabilidad del comportamiento innovador, a diferencia del lide-
razgo transaccional, que explicé solo un 22 %.

En general, la evidencia encontrada en este proceso estadistico incluye variables
adicionales y permite establecer conexiones con otras variables distintas a la de esta in-
vestigacién en otros campos. Ello nos indica que la relacién entre ambas variables ya no
es vista solo bajo un enfoque de correlaciones o de regresiones lineales, sino que se estdn
incorporando en modelos estadisticos mds estructurados.

Sin embargo, estos hallazgos son inconsistentes con los de Rafferty y Griffin (2004).
Basada en encuestas a 1398 trabajadores de organizaciones publicas australianas, dicha
investigacién encontrd que los estilos de liderazgo no tenfan un efecto positivo en la inno-
vacién. Al respecto, se han encontrado autores que sefialan que solo altos o bajos niveles
de liderazgo transformacional tienen efecto en el comportamiento innovador (Bednall et
al., 2018).

Por otra parte, Avolio y Bass (1995) ya habian argumentado que el estilo de liderazgo
transformacional permite superar etapas cruciales y lograr los objetivos de la organizacion.
Este liderazgo hace que las personas se sientan valoradas y que se reconozca el trabajo que
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realizan. En el caso particular de estudiantes tecnolégicos, dada la jerarquizacién institu-
cional y la meritocracia, existe una clara distincién de los roles de cada integrante. Aun
asi, el liderazgo transformacional crea entornos donde se promueve la innovacion, pues los
lideres transformacionales tienen mds probabilidades de impulsar la generacién de ideas
y mejorar el desempeno de sus equipos de trabajo. En el dmbito militar, se puede afirmar
que los cadetes estdn dispuestos a aceptar nuevos enfoques, acatar programas, adoptar
nuevas directrices en la institucion.

Respecto a la hipétesis 2, existe una influencia positiva del liderazgo transaccional
sobre el comportamiento innovador en los alumnos del IESTPE-ETE. No obstante, la
evidencia mostré que la influencia del liderazgo transaccional sobre el comportamiento
innovador es limitada. De acuerdo con Pieterse et al. (2010), el liderazgo transaccional se
relaciona negativamente con el comportamiento innovador. En esta investigacion, a pesar
de que se cumplieron los criterios de validez discriminante, evaluacién del modelo de
medicién y bootstrapping, el R* para ambos modelos propuestos fue cercano a 0.

Por otro lado, la academia ha comprobado el efecto del comportamiento innovador
para el desempefio de las instituciones (Noruzy et al., 2013; Raj & Srivastava, 2016). En
el dmbito militar, esta fue la primera investigacién que analiz6 la relacién entre estas varia-
bles. Otros, como el caso de Mustika et al. (2020), sefialan que la autoeficacia y el lideraz-
go tienen una influencia directa en el comportamiento de intercambio de conocimientos.
Es decir, se han hallado implicaciones de las variables, pero no en un solo modelo como
el que se presenta en este estudio.

No se han encontrado modelos tedricos que propongan este estilo de liderazgo
como variable predictora, moderadora, mediadora o control del comportamiento innova-
dor, comparada con la también restringida evidencia sobre el liderazgo transformacional.
Al respecto, se han hecho hallazgos que podrian tener relacién con los resultados de esta
investigacién. Dada la importancia de cada una de las variables para entender mejor la
efectividad del factor humano en instituciones castrenses, deben analizarse en distintos
contextos y regiones para contribuir al conocimiento y, por ende, ser replicado en distintas
instituciones, al igual que en distintos paises.

En términos generales, estos hallazgos indican que ambos modelos, si bien mues-
tran una relacién estadisticamente significante, tienen un bajo poder explicativo. El R?
del liderazgo transformacional en el comportamiento innovador fue de 0,047, mientras
que el R? del liderazgo transaccional en el comportamiento innovador fue de 0,059. La
interpretacién de estos hallazgos se explica por la relacién planteada de dos variables, dado
que en la investigacién no se incluyeron variables adicionales ni efectos moderadores o
mediadores. Sin embargo, se encontré que las cargas factoriales para todo el modelo son
altas. Asimismo, los niveles de validez discriminante aplicando los criterios de Fornell y
Larcker, HTMT y cargas cruzadas fueron adecuados para ambos modelos. La validacién
bajo los tres criterios reafirma la adecuacién de los items propuestos para la especificaciéon
del modelo. En préximas investigaciones, teniendo como antecedente la investigacién de
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Norena-Chavez et al. (2021) y los resultados de este estudio, se deberian incluir variables
adicionales para contar con modelos mds robustos y mejorar la capacidad explicativa para
el comportamiento innovador.

Conclusiones y recomendaciones

Esta investigacién ha demostrado que los estilos de liderazgo inciden en el comporta-
miento innovador. De igual manera, la literatura actual demuestra que las habilidades de
liderazgo tienen efectos positivos en otras variables relacionadas con comportamientos
mediados por objetivos. En este sentido, la implementacién de programas para potenciar
estas habilidades podria contribuir a tener programas y planes mds eficaces en cualquier
sector. En este caso particular, las mejoras en liderazgo en el sector militar afectarian posi-
tivamente el comportamiento de los estudiantes.

Asimismo, estos hallazgos brindan evidencia de la importancia de otras variables
que se vinculan con el liderazgo, como, por ejemplo, la comunicacién para potenciar el
comportamiento innovador de los alumnos de educacién militar superior tecnoldgica.
Establecer buenas relaciones con los estudiantes crea una cultura grupal que fomenta un
comportamiento innovador, al facilitarles la toma de iniciativa, asi como la propuesta e
implementacién de sus ideas innovadoras.

Entre las limitaciones ligadas a esta investigacidn, estdn las implicaciones de los re-
sultados. Dado que es un estudio transversal, los resultados se restringen para esta muestra
y tiempo, conformada particularmente por el sector militar y dirigida a estudiantes. Por
lo tanto, no es viable generalizar los resultados a otro grupo diferente. Ademds, en este
estudio se analiz6 una relacién entre estilos de liderazgo y comportamiento innovador sin
considerar otras variables en la propuesta tedrica. Asi, se pueden realizar estudios que con-
templen otros sectores, lo que permitiria tener conclusiones poblacionales. Finalmente, en
este estudio no se consideré el impacto de la pandemia, que ha sido transversal a todas las
dreas de investigacién. Por lo tanto, las préximas investigaciones podrian brindar resulta-
dos diferentes a los que aqui se encontraron.
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ResumeN. Este articulo busca identificar y categorizar las recomendaciones de las comisiones de la
verdad que buscan incidir con reformas para crear nuevas estructuras de gobernanza del sector segu-
ridad, asi como la incidencia de estas recomendaciones y los obsticulos para lograr su cumplimiento.
Se emple6 una metodologifa exploratoria, descriptiva y cualitativa aplicando el método comparado,
de cara a brindar recomendaciones para la Comisién de la Verdad en Colombia, con estudios de caso
sobre tres comisiones de la verdad latinoamericanas en Perti, Chile y El Salvador. Se encontré que
es importante procurar la participacién activa de los sectores de seguridad en el proceso; concebir el
sector seguridad ampliamente, incluyendo las organizaciones encargadas de su administracién y su-
pervisién, ademds de organizaciones privadas o no estatutarias, e involucrar actores internacionales,
entre ellos expertos y fuerzas de seguridad.

ParaBRrAS CLAVE: acuerdo de paz; América Latina; comisiones de la verdad; fuerzas armadas;
gobernanza; seguridad

Asstract. This article seeks to identify and categorize Truth Commission recommendations aimed
at influencing reforms that pursue the creation of new security sector governance structures. It
examines their impacts and the obstacles to their compliance. An exploratory descriptive and qual-
itative methodology was employed, applying the comparative method to three Latin American
Truth Commission case studies for Peru, Chile, and El Salvador to provide recommendations to
Colombia’s Truth Commission. It was concluded that the active participation of security sectors,
a broad conception of the security sector that includes its oversight and supervision organizations
and the private or non-statutory organizations, and involving international actors, including ex-
perts and security forces is essential for the process.
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Introduccién

En los procesos de transicién politica, ya sea del conflicto al posconflicto o del autoritaris-
mo a la democracia, uno de los componentes que se mantiene constante es la reconcilia-
cién como fundamento para garantizar la no repeticién de lo sucedido. Para ello se hace
indispensable el esclarecimiento de la verdad, que permite mantener y fortalecer los lazos
de las sociedades en estos momentos de profunda transformacién. En este sentido, las co-
misiones de la verdad han sido ampliamente usadas para descubrir y revelar transgresiones
cometidas por instituciones y actores armados mediante espacios, procesos 0 mecanismos
de participacién o reflexién que involucran los distintos sectores afectados por el conflicto
y participes en este.

Este fenémeno ha tenido un desarrollo particular en América Latina, donde en
las dltimas cuatro décadas se han instaurado siete comisiones de la verdad en Argentina
(1983-1984), Chile (1990-1991), El Salvador (1992-1993), Guatemala (1997-1999),
Pert (2001-2003), Paraguay (2004-2008), Colombia (2005-2010) y Ecuador (2008-
2010). Estas comisiones han tenido la funcién de investigar casos de desapariciones forza-
das, arrestos, torturas, ejecuciones extrajudiciales, persecucién politica y otros actos serios
de violencia, con el fin de contribuir a la memoria histérica y aportar a la satisfaccién del
derecho a la verdad de las victimas y la sociedad, en aras de la reconciliacién y la garantia
de no repeticién.

Ahora bien, el sector seguridad ha participado en una proporcion significativa de
estas comisiones, y, en consonancia con ello, los informes finales de estas han formulado
una serie de recomendaciones para generar reformas del sector y consolidar garantias para
la no repeticién del conflicto (Comisién de la Verdad para El Salvador, 1993b; Comisién
de la Verdad y Reconciliacién, 2003; Comision de la Verdad, 2010; Comisién Nacional
de Verdad y Reconciliacién, 1996b; Gémez et al., 2010; Popkin & Roht-Arriaza, 1995).

Sin embargo, no existe una caracterizacién comprehensiva de la posterior imple-
mentacién de esas recomendaciones, en particular sobre los impedimentos politicos, eco-
némicos y sociales que han enfrentado estas reformas. Por lo tanto, este articulo busca
emplear una metodologia cualitativa, descriptiva y exploratoria para evaluar la incidencia
de los resultados de las comisiones de la verdad en la creacién de nuevas estructuras de
gobernanza del sector seguridad, circunscribiéndose a los casos de El Salvador, Chile y
Perd, para formular una serie de sugerencias frente a la labor de la actual Comisién para
el Esclarecimiento de la Verdad, la Convivencia y la No Repeticién en Colombia (en
adelante, la Comisién).

Marco teérico y conceptual

Este articulo reconoce como sector seguridad a aquellas organizaciones incluidas en la for-
mulacién inicial de la Organizacién para la Cooperacién y el Desarrollo Econémicos
(OECD, por sus siglas en inglés) (2005). Asi, en primer lugar, existe un nicleo de actores
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responsables de la provisién de seguridad que incluye a las Fuerzas Armadas, la Policia,
gendarmerfas, fuerzas paramilitares, guardias presidenciales, servicios de inteligencia y se-
guridad militar y civil, guardias costeras, guardias fronterizas, autoridades aduaneras, uni-
dades de seguridad locales y de reserva. Por extensidn, existe un grupo de organizaciones
encargadas de la administracién y supervisién de la provision de seguridad en el que se
encuentran tanto organizaciones pertenecientes a las tres ramas del poder ptblico como
organizaciones privadas o no-estatutarias, tales como: 1) cuerpos consultivos de seguridad
nacional; 2) cuerpos legislativos y comités legislativos selectos; 3) ministerios de defensa,
asuntos internos y exteriores; 4) ministerios de finanzas, oficinas de presupuesto y unida-
des de planeacion y auditoria fiscal; 5) organizaciones de la sociedad civil; 6) ministerios
de justicia, penitenciarios, servicios de investigacién criminal y fiscal; 7) comisiones de
derechos humanos y defensorias del pueblo; 8) sistemas de justicia consuetudinarios y tra-
dicionales, y 9) unidades privadas de escolta, companias privadas de seguridad y milicias
de partidos politicos.

Por su parte, el concepto de gobernanza del sector seguridad se refiere a la adminis-
tracion, supervision y control de la politica y provisién de servicios de seguridad y justicia
que aplica los principios de la buena gobernanza, concretamente la administracién efecti-
va, equitativa, sensible y transparente de los asuntos y recursos publicos, y la rendicién de
cuentas de los actores del sector seguridad a autoridades civiles democrdticas. Se toman,
ademds, los argumentos de Nicole Ball et al. (2003) para senalar que la gobernanza debe
ser compatible con el imperio de la ley, entendido como el principio bajo el cual personas,
instituciones y entidades, tanto publicas como privadas (incluyendo al Estado mismo),
son responsables ante las leyes que son promulgadas pablicamente, aplicadas equitativa-
mente y adjudicadas de manera independiente, de manera consistente con la normativa
internacional de derechos humanos. Adicionalmente, la gobernanza implica que existe el
control civil democritico de los asuntos de seguridad a través de la participacién informa-
da de agentes de las tres ramas del poder estatal y de la sociedad civil, con una adherencia
clara a las normas y reglas formuladas a nivel regional y global (Ball et al., 2003; Brzoska,
2003; Geneva Centre for the Democratic Control of Armed Forces [DCAF], 2015; U.S.
Agency for International Development [USAID], 2009).

En cuanto al concepto de reforma del sector seguridad, se refiere a la constelacién
de programas, politicas, iniciativas y actividades que distribuyen de manera equitativa
la responsabilidad de proveer seguridad conforme los principios de la buena gobernan-
za. Especiﬁcamente, son transformaciones a nivel doctrinal, normativo, organizacional
y burocrdtico orientadas a incrementar la habilidad del sector para realizar, administrar,
supervisar y controlar la provisién de servicios de seguridad y justicia de una manera que
responda con efectividad frente al rango de necesidades de seguridad de individuos y co-
munidades. Dichas reformas deben propiciar que la provisién de seguridad sea consistente
y compatible con el respeto por los derechos humanos, el desarrollo humano y la igualdad
de género, como también con mecanismos adicionales de justicia transicional, control de
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armas, iniciativas anticorrupcién o combate al crimen organizado. Asimismo, deben pro-
curar una mayor gobernanza, relaciones civiles-militares constructivas y la consolidacién
de la paz a largo plazo después de un conflicto (Brzoska, 2003; Cooper & Pugh, 2002;
DCAE 2015: OECD, 2005; USAID, 2009; Wulf, 2004).

Por otra parte, las comisiones de la verdad han sido instrumentos cruciales para
tratar de instaurar nuevas reformas del sector seguridad orientadas a un mayor control
democrdtico que se adhiera a los principios de la buena gobernanza. Estas comisiones
tienden a enfocarse en recomendar reformas a instituciones y grupos dentro del sector
que han permitido, facilitado, promovido o cometido actos graves de violencia (Mayer-
Rieckh & Varney, 2018). Concretamente, esto se ha traducido en recomendaciones que
procuran una separacion clara de poderes entre los servicios de seguridad y su autonomia
operacional; el fortalecimiento de la rendicién de cuentas de las fuerzas de seguridad fren-
te a autoridades civiles; la reforma o revisién de cédigos de conducta relevantes y medidas
disciplinares, y la construccién de capacidades y entrenamiento para consolidar la profe-
sionalizacion e integridad de los servicios de seguridad (Mayer-Rieckh & Varney, 2018).
De igual forma, las comisiones de la verdad han sugerido transformaciones estructurales
enfocadas en desmantelar instituciones o grupos responsables de transgresiones a los de-
rechos humanos y el derecho internacional humanitario, o la reformulacién de aspectos
centrales de la seguridad interna (Mayer-Rieckh & Varney, 2018).

Metodologia

La hipétesis que se plantea es que la incidencia de los resultados de estas comisiones en
la creacién de nuevas estructuras de gobernanza del sector seguridad en los paises estu-
diados fue limitada debido a falencias en materia de participacion, efectividad, control
democritico civil, economia politica y participacién de actores y organizaciones inter-
nacionales. Tales limitaciones se expresaron en una resistencia institucional y politica
a las recomendaciones, de forma que, si bien hubo reformas que contribuyeron a una
mayor subordinacién de las Fuerzas Armadas a las autoridades democrdticas civiles,
se desarrollaron de manera hermética y coadyuvaron a la continuacién de pricticas
corruptas y opacas dentro del sector seguridad de esos paises. Esto debe ser analiza-
do con detenimiento por la Comisién en Colombia en el marco de su estudio de las
transformaciones de algunas instituciones y organizaciones a lo largo del conflicto y las
subsecuentes recomendaciones que plantee al respecto, mds atin cuando la Comisién se
ha propuesto explicitamente hacer recomendaciones para esta transformacién positiva
en el sector (Comisién para el Esclarecimiento de la Verdad, la Convivencia y la No
Repeticién, 2019).

Con miras a evaluar la incidencia de las recomendaciones, y a partir del andlisis
de procesos de reforma del sector seguridad en varios paises por Sedra (2006a; 2006b;
2013), Orzun-Duzcanka (2012), Schnabel (2014) y Albrecht (2020), se establecieron
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cinco criterios de andlisis: 1) participacion; 2) efectividad; 3) control democrético civil; 4)
economia politica, y 5) dimensién internacional (Tabla 1).

Tabla 1. Criterios para evaluar la incidencia de las recomendaciones sobre reformas
en gobernanza del sector seguridad

N.o Ciriterio Descripcion

Evalda la participacién activa del sector seguridad en una
comisién de la verdad y en la elaboracién de su informe final

1 Participacién . . . .
y recomendaciones, para discernir el grado de representativi-
dad de las recomendaciones formuladas.

Valora la adherencia del sector a las recomendaciones explici-

2 Efectividad tamente incluidas en el informe final, asi como su impacto
sobre condiciones de seguridad y orden publico.

Control Estima la rendicién de cuentas del sector ante autoridades
3 democritico civiles constitucionales y su adherencia a una provisién de
civil seguridad conforme con los principios de buena gobernanza.
Analiza el aumento de la transparencia y el combate a la
4 Economia corrupcidn en el sector, como también el uso eficiente de los
politica recursos y la sostenibilidad econémica, para aumentar la con-
fianza publica en sus instituciones.
Identifica la apertura del sector a la participacién de actores

5 Dimensién internacionales en el apoyo de reformas, para contribuir a la

internacional sostenibilidad de esfuerzos de consolidacién de la paz a largo

plazo.

Fuente: Elaboracién propia con base en Albrecht (2020), Brzoska (2003), Cooper & Pugh
(2002), Durzun-Ozkanca & Crossley-Frolick (2012), Schnabel (2014), Sedra (2006a; 2006b; 2013)
y Wulf (2004).

A partir de estos criterios, la investigacién es fundamentalmente cualitativa, con una
intencionalidad descriptiva y exploratoria. Segtin King et al. (1994), con esta metodologia
se extraen las implicaciones observables, particularmente con referencia a los fundamentos
de cémo la variable independiente causa el cambio predicado en la variable dependiente.
Posteriormente, se ponen a prueba estas implicaciones observables a través de una forma
de anilisis de datos complementado con un método comparativo de estudios de casos.

Teniendo en cuenta lo expuesto por King et al. (1994), para poner a prueba la hi-
pétesis formulada, esta investigacién aplicé el método comparado al caso colombiano, a
propésito de la incidencia de las comisiones de la verdad en la creacién de nuevas estructu-
ras de gobernanza del sector seguridad en el pais. De esta manera, los cinco criterios sirven
para sintetizar los fundamentos de cémo la variable independiente (i. e., las recomenda-
ciones de las comisiones de la verdad) causa el cambio predicado (i. e., creacién de nuevas
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estructuras) en la variable dependiente (i. e., las estructuras de gobernanza del sector segu-
ridad). Asi, en teorfa, la investigacién parte del supuesto de que las recomendaciones de
las comisiones de la verdad deben contribuir a crear estructuras de gobernanza del sector
seguridad participativas, efectivas, y con altos grados de control democrético civil; es-
tructuras de economia politica transparentes, costo-eficientes y sostenibles, y abiertas a la
participacién de actores internacionales que contribuyan a consolidar la paz a largo plazo.

De igual forma, el estudio de caso es un elemento central en la metodologia de esta in-
vestigacion, puesto que pone a prueba la hipétesis y revela los matices de la relacién practica
entre las comisiones de la verdad y las estructuras de gobernanza del sector seguridad. Para
poner realmente a prueba esta relacién entre las variables, los paises estudiados fueron selec-
cionados mediante un criterio de casos mds diversos. Mientras que los casos de la Comisién
Rettig en Chile y la Comisién de Verdad y Reconciliacién en Pert ilustran el fenémeno en
contextos de transicién politica del autoritarismo a la democracia, el caso de la Comisién
de la Verdad para El Salvador ilustra el fenémeno en una transicién politica del conflicto
al posconflicto. Aun asi, los informes finales de todas estas comisiones contienen recomen-
daciones para la reforma del sector seguridad. Con el andlisis de estos tres casos bajo dicho
criterio de seleccidn, la investigacién conjuga la amplitud del método comparado con la
profundidad y el grado de complejidad analitica lograda a través del estudio de caso. Dado
que el objetivo final de esta investigacién es formular una serie de recomendaciones para el
caso colombiano, esta conjugacién metodoldgica es esencial para que las recomendaciones
abarquen la complejidad de escenarios que se pueden presentar en relacién con el impacto
de las comisiones de la verdad sobre las estructuras de gobernanza del sector seguridad, en
lugar de plantear recetas prescritas o lugares comunes sin adaptacién al contexto.

Finalmente, para categorizar las recomendaciones formuladas por las comisiones y
evaluar su incidencia en el marco de los casos seleccionados, el estudio realizé un andlisis
documental en dos partes. Primero, se analizaron los informes finales oficiales de los tres
paises para identificar sus principales recomendaciones. Enseguida, se analizaron diversas
fuentes documentales nacionales, internacionales, oficiales y no oficiales para evaluar la
adherencia del sector seguridad a las recomendaciones, y se tradujeron los hallazgos en
una categorizacién de los impedimentos de orden politico, econdémico y social para la
incidencia de dichas recomendaciones.

Resultados

Anadlisis de las recomendaciones de las comisiones

Para empezar con el caso de Perd, el informe final de la Comisién de la Verdad y
Reconciliacion en este pais fue entregado en el afio 2003. Dentro de sus hallazgos, la
comisién peruana encontrd que la principal causa del conflicto fue la decisién del Partido
Comunista Sendero Luminoso (SL) de iniciar la lucha armada, y que dicho grupo fue
el principal perpetrador de crimenes y violaciones de derechos humanos. En todo caso,
la razén que llevé a la adhesién de varios segmentos de la sociedad a la lucha armada de
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SL fue la coexistencia de altos grados de conflictividad social y una ausencia relativa del
Estado (Comisién de la Verdad y Reconciliacién, 2003; Arce, 2010).

En cuanto al sector seguridad, la comisién peruana consideré que las Fuerzas
Armadas aplicaron una estrategia de represién indiscriminada contra la poblacién civil
de la que se sospechaba que tuviera relacién con SL. La comision también identificé una
estrategia de represion selectiva, aunque esta fue la que arrojé mds violaciones de derechos
humanos. Se encontré que hubo cerca de 70000 muertes asociadas con el conflicto y
cerca de 20000 victimas de agentes del Estado (Comisién de la Verdad y Reconciliacién,
2003; Arce, 2010).

Las recomendaciones hechas por la comisién en su informe final fueron agrupadas
en cuatro grandes ejes: 1) reformas institucionales para consolidar el Estado de derecho
y prevenir la violencia; 2) reparaciones integrales a las victimas; 3) disefio de un Plan
Nacional de Sitios de Entierro, y 4) mecanismos de seguimiento. Las recomendaciones
proferidas por la comisién en cuanto a reformas del sector seguridad se encuentran en el
primer eje (Comisién de la Verdad y Reconciliacién, 2003).

Sobre ese tema, se recomienda delimitar el alcance del concepto de defensa nacio-
nal, de modo que se eliminen todas las competencias directas de las Fuerzas Armadas y
se supediten al Ministerio de Defensa, con el fin de que este las organice y conduzca. La
comisién también recomendé establecer un control civil a los servicios de inteligencia
y reconocer la defensa nacional y la seguridad ciudadana como dmbitos diferenciados.
Por consiguiente, se debian delimitar y regular las funciones de las Fuerzas Armadas y la
Policia Nacional. Adicionalmente, la comisién recomendé reformar la educacién militar,
haciendo mayor énfasis en la importancia del poder democritico y el respeto por los de-
rechos humanos (Comisién de la Verdad y Reconciliacién, 2003).

En el caso de Chile, tras nueve meses de trabajo, la Comisién Nacional de Verdad y
Reconciliacién entreg el informe final en febrero de 1991 al presidente Aylwin, quien a
su vez comunicé sus hallazgos en televisién y pidié perdén en nombre del Estado a las vic-
timas. El informe Rettig, como fue denominado, recibié cerca de 3400 denuncias, de las
cuales 2296 fueron aceptadas para documentar 1068 casos de asesinato y 957 detenciones
y desapariciones cometidas por las Fuerzas Armadas, asi como 90 asesinatos por grupos
violentos de oposicién y 164 casos de violencia politica (Popkin & Roht-Arriaza, 1995).
También se documentaron relatos detallados que reconstruyeron los hechos que rodearon
la muerte de victimas, patrones en métodos de tortura y la manera como los organismos
de seguridad disponian los cuerpos.

Las recomendaciones hechas por la comisién chilena fueron: 1) reforzar la ensenanza
de los derechos humanos; 2) aumentar la independencia judicial; 3) modificar leyes que
regulan los estados de emergencia; 4) reformar la jurisdiccién militar y penal; 5) crear una
oficina encargada de los derechos humanos; 6) suscripcién por parte del Estado chileno
de diversos tratados de derechos humanos; 7) reparacién simbdlica a las victimas (Popkin

& Roht-Arriaza, 1995).
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Para profundizar un poco en las recomendaciones del informe Rettig especifica-
mente referidas al sector seguridad, se puede destacar que se consideré indispensable que
las reformas surgieran de una discusién entre los sectores civiles y militares. Las reformas
recomendadas fueron: 1) incluir dentro de la educacién de las escuelas militares conteni-
dos de derechos humanos y derecho internacional humanitario; 2) redefinir las funciones
de los servicios de inteligencia y establecer controles civiles y democraticos; 3) definir una
politica antiterrorista con adherencia a los derechos humanos; 4) estudiar la regulacién
existente del principio de la obediencia debida, con el fin de evitar que dicho principio
propicie violaciones de derechos humanos; 5) asignar funciones de orden y seguridad
publica exclusivamente a Carabineros e Investigaciones (Comisién Nacional de Verdad y
Reconciliacién, 1996a). Adicionalmente, es importante acotar que, a pesar de multiples
desarrollos posteriores como la creacién de la Corporacién Nacional de Reparacién y
Reconciliacién o la Comisién Nacional sobre Prisién, Politica y Tortura, el informe Rettig
fue el tinico que enfocd parte de las recomendaciones a cambios institucionales del Estado
chileno y reformas del sector seguridad (Programa de Derechos Humanos, 2020).

Pasando al caso de El Salvador, en marzo de 1993 se presenté el informe final de
la Comisién de la Verdad para El Salvador, luego de seis meses de trabajo, titulado De
la locura a la esperanza: la guerra de los doce asios en El Salvador. Entre los hallazgos del
informe se destaca la recepcién de cerca de 2000 testimonios que dieron cuenta de 7000
victimas y la responsabilidad directa de 40 oficiales activos de las Fuerzas Armadas y de
6 altos comandantes del Frente Farabundo Marti para la Liberacién Nacional (FMLN)
(Popkin & Roht-Arriaza, 1995). El informe también sefalé que el 95 % de las violacio-
nes de derechos humanos fueron cometidas por las Fuerzas Armadas y denuncié que los
jueces contribuyeron a encubrir a los responsables de crimenes graves por medio del ocul-
tamiento de pruebas. Sobre los abusos del sector seguridad contra la poblacién civil, los
comisionados consideraron que esto fue posible porque ninguna rama del Estado pudo
controlar el dominio creciente de los militares, debido a que se dieron alianzas entre los
militares y fuerzas politicas que debilitaron el control civil sobre las fuerzas militares y po-
liciales (Comisién de la Verdad para El Salvador, 1993a; Popkin & Roht-Arriaza, 1995).

Las recomendaciones hechas se enfocaron en cuatro grandes ejes: 1) recomenda-
ciones derivadas directamente de la investigacion y contempladas como mds acuciantes,
incluyendo la separacién del cargo de personas involucradas en los hechos denunciados,
reformas administrativas e institucionales; 2) la erradicacién de los problemas estructu-
rales que estdn vinculados con los hechos, para lo cual se sugieren reformas a las Fuerzas
Armadas e investigacién de grupos ilegales; 3) refuerzo de la importancia de los derechos
humanos en la actuacién de las instituciones del Estado; y 4) reparacién material y simbo-
lica de las victimas (Comision de la Verdad para El Salvador, 1993a).

En materia de reformas al sector seguridad, la comisién de El Salvador recomendé:
1) aumentar el control democrético sobre las fuerzas, incluyendo supervisién sobre ascen-
sos y partidas presupuestales; 2) revisar la obediencia debida en todas las ocasiones para
evitar que esta propicie la comisién de delitos; 3) incluir en la formacién militar materias
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relacionadas con los derechos humanos; 4) eliminar cualquier relacién entre las fuerzas
oficiales y los grupos paramilitares; 5) eliminar los Cuerpos de Seguridad Publica y reem-
plazarlos por una Policia Nacional Civil, separada orgdnicamente de las Fuerzas Armadas

(Comision de la Verdad para El Salvador, 1993b).

Andlisis de la incidencia de las recomendaciones

Participacion

Bajo el primer criterio, participacion, se encuentran coincidencias en los tres casos estudia-
dos, ya que, en general, el sector seguridad se mostré reacio a participar en las comisiones
o rechazd de manera frontal sus informes. En el caso de las Fuerzas Armadas salvadorenas,
desde la formaci6n de la comision se negaron a participar como institucion, por lo cual no
rindieron informes ni testimonios que dieran cuenta de su visién sobre los hechos investi-
gados. Cabe anotar que el mandato de la comisién hacia que fuera voluntaria la rendicién
de testimonios (Castillo, 2018).

Una explicacion a esta negativa puede ser porque, durante el conflicto, las Fuerzas
Armadas tuvieron nexos con grupos paramilitares conocidos como “escuadrones de la
muerte”, que llegaron al punto de participar conjuntamente en matanzas. Asi, el temor de
los militares a que se descubriera y fuera senalada esta relacién puede ser la razén de su po-
sicién (Castillo, 2018). Aunque hubo participacién de militares en calidad de individuos
en la comisién salvadorena, no hubo aceptacién de responsabilidades en la participacién
de hechos ilegales. Adicionalmente, tanto estos individuos como las Fuerzas Armadas, una
vez se conocié el informe final, coincidieron en la narrativa segtin la cual sus actuaciones
estuvieron cenidas a la proteccién del Estado y las leyes, y que actuaron usando el manda-
to constitucional (Castillo, 2018).

Por otro lado, las Fuerzas Armadas chilenas fueron representadas en la Comisién
Rettig por Gonzalo Vial Correa, quien fue ministro de educacién durante la dictadura.
A pesar de ello, las respuestas institucionales a los requerimientos de la comisién fueron
intermitentes y, en gran parte, intrascendentes (Popkin & Roht-Arriaza, 1995).

En el caso de las Fuerzas Armadas peruanas, al inicio del gobierno de Alejandro
Toledo tuvieron una participacién proactiva en la comision, a tal punto que el Ministerio
de Defensa creé una oficina encargada de relacionarse con la comisién y, de manera cen-
tralizada, suministrar la informacién que se requiriera. Las Fuerzas Armadas peruanas
también accedieron a las solicitudes de entrevista efectuadas por la comisién. De igual for-
ma, el presidente Toledo les dio representacién a los militares dentro de la comisién con
el nombramiento de Luis Arias Graziani, un Teniente General retirado de la Fuerza Aérea
Peruana, exministro de defensa y expresidente del Comando Conjunto de las Fuerzas
Armadas del Perti en la década de los setenta (Arce, 2010).

A pesar de estos avances promisorios en materia de participacion, existi6 temor en el
sector frente al trabajo de la comisién. Por ejemplo, el Comandante General del Ejército,
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General Victor Bustamante Redtegui, en entrevista con los comisionados, expresé que
la comisién podria alimentar una visién negativa de las Fuerzas Armadas al difundir su
informe final, en el cual se les encontraba responsables de violaciones a los derechos hu-
manos. Asimismo, una vez publicado el informe final, Graziani expresé reservas sobre los
resultados considerando que se estaba creando una equivalencia entre las Fuerzas Armadas
y SL, algo improcedente dado que las acciones de las Fuerzas Armadas estaban en funcién
de cumplir el mandato constitucional. Estos sentimientos fueron replicados por la agre-
miacién de oficiales y almirantes retirados (Arce, 2010).

Tras el final del mandato de Alejandro Toledo, el nuevo presidente Alan Garcia
nombrd ministros de defensa cercanos a los intereses de las fuerzas militares y de corte
conservador. Durante ese mandato, las fuerzas y el ministerio se opusieron vehemente-
mente a proyectos que buscaban reformar el sector (incluyendo la construccién del museo
de la memoria) e impulsaron una amnistia para crimenes graves que fue finalmente trun-
cada por el Congreso (Arce, 2010).

Efectividad

En lo relacionado con el criterio de efectividad, durante el trascurso de la década de los
noventa e inicios del siglo XXI se fueron implementando en El Salvador las reformas re-
comendadas por la comisién de la verdad mediante la expedicién de una ley orgdnica de
las Fuerzas Armadas, de los organismos de inteligencia, de la carrera militar, de la defensa
nacional y del servicio militar y la reserva (Martinez et al., 2018).

En Chile, la implementacién de las recomendaciones del informe Rettig en materia
de reforma del sector seguridad solo inicié hasta 2005. Esta dilacién se debié principal-
mente a la presencia de Augusto Pinochet en la Comandancia en Jefe del Ejército durante
los afios noventa. Con el peso politico y simbdlico del dictador en ese cargo y el respaldo
de algunas bancadas del Congtreso, evitaron los cambios (Popkin & Roht-Arriaza, 1995;
Hourcade et al., 2018).

Por tltimo, en Pert las reformas han sido timidas y demoradas en implementarse.
Sin lugar a dudas, la oposicién de las Fuerzas Armadas y la presencia del fujimorismo en
el Congreso facilitaron el retraso y obstaculizacién del cambio (Arce, 2010).

Control democritico civil

En cuanto a este criterio, en El Salvador, a pesar de un rechazo inicial del presidente
Alfredo Cristiani (1989-1994) a las reformas del sector seguridad recomendadas por la
comisién, en abril de 1991 se reafirmé la subordinacién de las instituciones castrenses a la
figura del presidente y se prohibié a los miembros activos participar en politica (Martinez
et al., 2018). Igualmente, se expidié una ley de defensa nacional que impuso controles a
los ascensos y al sector en general. Asimismo, se modificé el principio de obediencia debi-
da, de forma que las érdenes conducentes a violaciones de la ley y los derechos humanos
se convirtieran en excepciones al cumplimiento de este principio (Martinez et al., 2018).
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En paralelo, con la expedicién de una ley de carrera militar se modificaron los cu-
rriculos de la educacién castrense para incorporar la ensenanza sobre derechos huma-
nos. Asimismo, se aumentaron los controles a la inteligencia y, pese a la reticencia de
las Fuerzas Armadas, se suprimieron casi todos los érganos que se encargaban del orden
publico mediante la creacién en 1995 de la Policia Civil, encargada del manejo del orden
publico y la seguridad ciudadana (Martinez et al., 2018).

En el caso de Chile, las reformas encaminadas a aumentar el control civil se pudieron
efectuar solo hasta 2005 por medio de la Ley 20050. Con esta ley se derogaron gran parte
de las prerrogativas legales que hacfan prevalecer la autonomia militar respecto al poder
civil. Se destaca, por ejemplo, la reforma que permite al presidente retirar a su discrecién
los Comandantes en Jefe de las diferentes armas de las fuerzas. También se separaron las
funciones de orden publico y defensa nacional encargando a los Carabineros del mante-
nimiento del orden publico y adscribiendo su supervisién a un ministerio civil, mientras
que la defensa nacional continué siendo responsabilidad de las Fuerzas Armadas, ahora
adscritas al Ministerio de Defensa. Sin embargo, los cambios no cobijaron a los servicios
de inteligencia (Hourcade et al., 2018).

Finalmente, en el caso del Perd, las recomendaciones fueron aplicadas parcialmente
y mds a nivel legal que institucional. Se resalta la reglamentacién del Ministerio de Defensa
por medio de la Ley 27860 en 2002, con la cual se actualizé el concepto de defensa nacio-
nal y se aclaré la distincién de funciones de defensa y orden publico; aunque la comisién
de la verdad peruana insistié sobre reformas institucionales para garantizar la definicién
de roles (Coordinadora Nacional de Derechos Humanos, 2004). Ademds, en 2004 se
aprobd la Ley 28222 que faculté a las fuerzas militares para desempeniar la preservacién
del orden publico en casos excepcionales, lo cual representa un retroceso en los avances
logrados hasta entonces. Sobre los controles a los servicios de inteligencia, legalmente no
se han efectuado cambios, aunque de manera auténoma los servicios tomaron la decisién
de reformarse. De igual manera, se ha aumentado la presencia de civiles en la formacién
de policias y militares por medio de convenios con instituciones de cardcter civil como las
universidades (Coordinadora Nacional de Derechos Humanos, 2004).

Economia politica

Respecto al criterio de economia politica, la Gnica de las tres comisiones de la verdad que
formulé recomendaciones en materia de transparencia, combate a la corrupcion, uso efi-
ciente de los recursos y sostenibilidad econémica fue la de El Salvador; a través de la Ley
de Defensa Nacional aumentaron los controles de la rama ejecutiva y legislativa a los
presupuestos del sector (Martinez et al., 2018).

En el caso peruano, persistieron condiciones de corrupcién y malversacién de fon-
dos en la policia y las Fuerzas Militares. Uno de los casos mds notorios de corrupcién fue la
licitacién de combustibles de la Policia Nacional del Perd, donde, a pesar de que se abogd
por la implementacién de un sistema de adquisicién y distribucién de combustibles que
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generara mayor ahorro al erario pablico y menos irregularidades, el proceso no se reformé
por la resistencia dentro de las fuerzas militares. De igual manera, el sistema de adquisi-
cién de medicinas de la fuerza publica siguié plagado de irregularidades y carente de los
controles necesarios. Los casos abundan porque la corrupcién y la malversacién de fondos
siguieron siendo comportamientos ampliamente aceptados en las instituciones peruanas
del sector seguridad (Costa & Basombrio, 2005).

En Chile, la Ley Orgdnica de las Fuerzas Armadas de 1989 estipul6 que el presu-
puesto de defensa no podia caer por debajo de su nivel absoluto de 1989, y se les asegurd
a las Fuerzas Armadas un control del 10% de las utilidades de la Corporacién Nacional
del Cobre de Chile (Codelco), con un monto minimo de 180 millones de délares (Rojas,
1994). Sin embargo, la proporcién de defensa como parte del presupuesto nacional se
redujo de 11,34 % a 8,65 % en 1995, en la medida que una mayor proporcién del presu-
puesto se destiné al gasto social orientado a mejorar condiciones de salud publica, educa-
cién, seguridad social, vivienda y trabajo. Asi, en lugar de que se precipitaran incrementos
subitos en el presupuesto de defensa, este rubro aumentd de manera modesta al pasar de
401744 a 439007 millones de pesos chilenos entre 1989 y 1995. Por consiguiente, el
gasto militar se mantuvo cerca de sus niveles durante el régimen militar, enfrentado a una
creciente competencia por recursos con politicas publicas orientadas a abordar necesida-
des socioecondmicas (Rojas, 1994).

Dimension internacional

En lo referente a este tltimo criterio, el proceso de reforma policial de El Salvador tuvo
mediacién internacional sustancial. La Organizacién de Naciones Unidas (ONU), con
el acompanamiento de Estados Unidos, Canad4, Suecia y Espana, auspici6 proyectos de
reforma y capacitacion policial inmediatamente después de la firma de los acuerdos de
paz en 1992 (Amaya, 2006). En paralelo, la ONU establecié una misién de observacién
denominada Grupo de Observadores de la Organizacién de las Naciones Unidas en El
Salvador (Onusal) para monitorear el progreso de las reformas y asegurarse de que obser-
varan lo pactado en los acuerdos. Esta misién también incluyé a la Policia de Naciones
Unidas, conocida en ese entonces como Policia Civil, o CIVPOL, para monitorear la
capacitacién y reforma policial.

En Pert, el proceso de reforma del sector seguridad se caracterizé por su hermetis-
mo, ya que no tuvo incidencia de organizaciones internacionales. En la Comisién de la
Verdad y Reconciliacién no hubo participacién ni transferencia de conocimiento notable
de expertos o aliados internacionales que se plasmara en sus recomendaciones para refor-
mar el sector (Comisién de la Verdad y Reconciliacién, 2003). De igual forma, lo poco
avanzado en materia de reformas posteriormente naci6 de procesos endégenos o cambios
normativos nacionales.

En Chile, la naturaleza controlada de la transiciéon democrética y la concentracién
de esfuerzos politicos en las batallas alrededor de la depuracién del personal civil del sec-
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tor, como también la implementacién de las prerrogativas institucionales de las Fuerzas
Armadas en la transicién y la reforma constitucional, produjeron un proceso contencioso
y hermético, con poca participacién de la sociedad internacional (Hunter, 1996). En
cuanto al rol internacional de las Fuerzas Armadas una vez se llevé a cabo la transicién
democritica en Chile, se puede aseverar que han sido reacias a contribuir, particularmente
en el campo de misiones internacionales de mantenimiento de la paz o estabilizacién.
Ademis, conciben el espacio internacional primordialmente en términos de proyeccién
de poder y realizacién de un destino manifiesto nacional (Hunter, 1996).

Discusion

El significado y la relevancia de los hallazgos expuestos anteriormente radican en las re-
comendaciones que permiten formular para el caso de la Comisién en Colombia. La
Comisién colombiana, instalada desde 2017, tiene un aspecto novedoso respecto a las de-
mds comisiones analizadas: se propuso como objetivo explicito estudiar las transformacio-
nes positivas de algunas instituciones y organizaciones a lo largo del conflicto (Comisién
para el Esclarecimiento de la Verdad la Convivencia y la No Repeticién, 2019). Por con-
siguiente, se espera que su informe final (que serd entregado en junio de 2022, una vez
terminen los tres afos efectivos de su mandato, iniciado el 28 de noviembre de 2018) haga
un balance de la gobernanza del sector seguridad en Colombia y formule recomendacio-
nes en materia de reformas para incrementar el control democratico civil y la adherencia
del sector a los derechos humanos.

En consecuencia, a partir de estos hallazgos producto de la evaluacién de los pro-
cesos de reforma en Perti, Chile y El Salvador, a continuacién se busca transmitir varias
sugerencias para que las eventuales recomendaciones que la Comisién colombiana pueda
proferir en esta materia tengan real incidencia sobre la construccién de una nueva estruc-
tura de gobernanza del sector seguridad en Colombia.

La primera de estas sugerencias se relaciona con la variable de la participacién. La
incidencia de las recomendaciones plasmadas en los informes finales de la Comisién
depende, en gran parte, de la participacidn activa del sector seguridad en el proceso.
En los tres casos analizados, la falta de esto condujo a la manifestacién de reservas por
parte del sector sobre las recomendaciones proferidas, a la oposicién vehemente por
parte de las Fuerzas Armadas y las organizaciones encargadas de la administracién y
supervisién de la provisién de seguridad, y a respuestas institucionales deficientes frente
a los requerimientos de las comisiones. Desafortunadamente, en el caso colombiano,
la participacién del sector seguridad ha manifestado el secretismo propio del sector
frente a temas neurélgicos como las pricticas y normas operacionales, las asesorias in-
ternacionales en el marco del conflicto armado, el relacionamiento con el estamento
de inteligencia y la presencia de actores privados en la provisién de la seguridad, entre
otros aspectos. Ademds, el Ministerio de Defensa, como autoridad civil encargada de
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coordinar la entrega de material de las Fuerzas Armadas a la Comisién, ha generado
obstéculos burocrdticos sustanciales.

Por consiguiente, es necesario crear instancias especializadas donde una multiplici-
dad de autoridades civiles y mecanismos de control de las Fuerzas Armadas consoliden la
voluntad politica necesaria para la aplicacién integral de la totalidad de las recomendacio-
nes que surjan para el sector en el inminente informe final de la Comisién, asi como para
su respectivo seguimiento. Para ello, se sugiere crear instancias que incorporen organis-
mos de control (Defensoria del Pueblo, Procuraduria General de la Nacién y personerias
departamentales y municipales); consejerias presidenciales para los derechos humanos y
para la seguridad nacional; ministerios del Interior, Defensa y Relaciones Exteriores; y,
adicionalmente, las inspecciones generales de las Fuerzas Militares y la Policia Nacional.
A su vez, estas instancias deben articularse estrechamente con la eventual labor del
Comité de Seguimiento y Monitoreo a la Implementacién de las Recomendaciones de
la Comisién.

La segunda sugerencia gira en torno a las variables de efectividad, control democri-
tico civil y economia politica. Los casos analizados demuestran que las reformas se enfren-
tan a oposicion institucional en el seno del sector, como también a nivel legislativo, y que
los servicios de inteligencia y otros actores del sector distintos a las Fuerzas Armadas suelen
mantenerse al margen de los procesos de reforma. Por otro lado, las reformas propuestas
por las comisiones de la verdad en este tema suelen obviar la dimensién econémica, lo
que contribuye a que persistan condiciones de corrupcién, opacidad y malversacién de
fondos en el sector. Con base en lo anterior, se sugiere que las recomendaciones que
profiera la Comisién se extiendan mds alld del nicleo de actores responsables de la pro-
vision de seguridad a las organizaciones encargadas de la administracién y supervision de
dicha provisién y organizaciones privadas o no estatutarias. Asimismo, se sugiere que se
articulen con transformaciones integrales del Estado que permitan mayor participacién y
veeduria ciudadana.

Ademis de esto, también es imperativa una divulgacién amplia y sostener debates
publicos alrededor de las recomendaciones del informe final de la Comisién, para que es-
tas sean apropiadas por la sociedad civil y el liderazgo social, incluyendo, particularmente,
procesos formativos en zonas rurales afectadas por el conflicto armado. Esta apropiacién
es esencial para ejercer presion social e incidir en la adopcién de las recomendaciones de
la Comisién por parte del sector seguridad.

Por dltimo, los casos evidencian una tendencia al hermetismo en los procesos de
reforma internacional y poca participacién de organizaciones internacionales. Una mayor
participacion de estas organizaciones (y de la sociedad internacional, incluyendo expertos
y fuerzas de seguridad) es clave para aprender de otras experiencias y encontrar soluciones
innovadoras evitando replicar los miedos y caer en los mismos errores de otros procesos.
Se sugiere que la participacion de organizaciones internacionales se enfoque en el apalan-
camiento de procesos y doctrinas internas de las Fuerzas Armadas (como el Plan Minerva
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o la Doctrina Damasco'), para que los discursos y las reflexiones internas del sector segu-
ridad coadyuven en la adopcién de las recomendaciones de la Comisién y su adaptacién
al nuevo contexto nacional.

En cuanto a las implicaciones para otros trabajos y dreas de estudio, asi como posi-
bles sinergias y oportunidades de mejora, se pueden plantear varios escenarios. En primer
lugar, esta revision de los aciertos y desafios que han tenido las comisiones de la verdad en
Pert, Chile y El Salvador para incidir en reformas del sector seguridad que sean mds parti-
cipativas, efectivas, democrdticas, transparentes y abiertas a la participacion internacional
puede asistir el diseno de programas de investigacién y la validacién de hallazgos en el caso
de investigadores y equipos que estén indagando acerca de la relacién entre comisiones
de la verdad y sectores de seguridad. Esto aplica particularmente en paises que presentan
violaciones de derechos humanos o abusos y violencia a nivel politico y social, en especial
cuando ha ocurrido de manera crénica o sistemdtica y durante periodos prolongados de
tiempo, o que se encuentren en transiciones politicas del autoritarismo a la democracia o
del conflicto al posconflicto.

Paralelamente, el estudio a profundidad de por qué algunas comisiones de la verdad
no han incidido efectivamente en crear nuevas estructuras de gobernanza del sector puede
contribuir a estudios mds amplios sobre los retos para construir legitimidad y apropiacién
social de procesos de justicia transicional, reconocimiento y reconciliacién. Igualmente,
los hallazgos de esta investigacion, que se centran en las comisiones de la verdad y las
fuerzas armadas, se pueden nutrir de otras investigaciones que amplien el lente analitico
hacia otros grupos sociales que trascienden la relacién binaria victima/victimario o que no
son participes directos de sistemas integrales interinstitucionales de justicia transicional.
Un ejemplo es la sociedad civil que no ha sido afectada directamente por el conflicto, pero
cuya aprobacién del trabajo de las comisiones de la verdad es crucial para la construccién
duradera de garantias para la verdad, justicia, reparacién y no repeticién del conflicto.

Conclusiones

En primer lugar, la investigacién encontré que los informes finales de las comisiones de la
verdad en Pert, Chile y El Salvador se ajustaron a la tendencia en materia de recomenda-
ciones de reforma del sector seguridad que suelen formular estas comisiones, en la medida
que se enfocaron en instituciones y grupos dentro del sector que permitieron, facilitaron,
promovieron o cometieron violaciones de derechos humanos, y recomendaron medidas
orientadas a un mayor control democrético civil y a fortalecer la rendicién de cuentas y la
profesionalizacién.

1 El Plan Minerva hace referencia a la reforma interna de los temas de educacién militar, mientras que la
Doctrina Damasco establece “una doctrina moderna [...] incorporando una visién del ejército multimisién
que incorpora una comprensién amplia del concepto de seguridad con temas como medioambiente, desastres,
misiones humanitarias e internacionales” (Castillo, 2018, p. 369).
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En segundo lugar, los casos analizados ponen de manifiesto la importancia de acer-
car las comisiones de la verdad con los sectores de seguridad y procurar que estos parti-
cipen activamente en el proceso. En caso de que dicho acercamiento se caracterice por el
hermetismo y los obsticulos administrativos, los casos analizados ilustran la importancia
de crear instancias especializadas lideradas por autoridades politicas civiles y fomentar
procesos de apropiacién de las recomendaciones de las comisiones por parte de la sociedad
civil, para garantizar la aplicacién cabal de dichas recomendaciones en las distintas entida-
des del sector por medio de mecanismos (internos y externos) de control y presién social.

Asimismo, la investigacién encontré que las comisiones de la verdad deben incluir
en su concepcién del sector seguridad a las organizaciones militares y civiles encargadas de
la administracién y supervisién de la provisién de seguridad, como también a los actores
privados. Para finalizar, la investigacién hallé que una mayor participacién de la comu-
nidad internacional es esencial para aprender de otras experiencias, encontrar soluciones
innovadoras y apalancar discursos y doctrinas internas de las Fuerzas Armadas que las mo-
dernicen y las aparten de légicas contrainsurgentes que tienden a tratar como enemigos
internos o blancos militares los procesos de movilizacién politica o social.
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Introduction

The past decade has seen the rapid development of new cross-border security challenges
worldwide. These challenges have called into question the adequateness of both state
and supranational organizations to guarantee general wellbeing, the rule of law, and the
protection of human rights. The United Nations (UN) has been the recipient of most cri-
ticism because of alleged elitism, bureaucracy, and ineffectiveness (Gold, 2004; Moore &
Pubantz, 2017). However, the expansion of the UN’s responsibilities, in addition to the
complexity of current threats, and the enduring unwillingness of some countries to grant
the UN and its related organizations more authority have hindered more positive results.

This article aims to assess the UN’s effectiveness in dealing with security challenges
in the 21* century, using the Colombian case. It posits that the origin of the most im-
pending major security challenges is ungoverned spaces that foster deviant globalization
—defined as the “ability to satisfy the demand for goods and services that are otherwise
illegal or unavailable in the formal, licit economy” (Gilman et al., 2011, p. 3). Given that
an UN-led robust global governance —explained as “the sum of the informal and formal
values, norms, procedures, and institutions that help all actors, states, intergovernmental
organizations (IGOs), civil society, transnational corporations (TNC:s), and individuals
to identify, understand and address trans-boundary problems” (Weiss, 2013, p. 2)— is
most likely unattainable in the near future, the UN should emphasize its efforts on as-
sisting fragile states, defined as “states that are failing, or at risk of failing, concerning
authority, comprehensive service entitlements or legitimacy” (Stewart & Brown, 2010, p.
4), in troubled regjons.

By using the UN architecture to foster effective state capacity building instead of
reacting to emerging menaces, it may be possible to impede the growth of national threats
across regions that may become global security challenges. The results of such an approach
would be twofold. The UN would refocus into its core role of maintaining international
peace and security, preventing all future conflicts, increasing its success and effectiveness
ratio, acquiring desirable trust among the actors of the international system.

The intricacy of security challenges in the 21* century

The UN’s role is multifaceted. Although created in 1945 with the purpose of “maintaining
international peace and security, developing friendly relations among nations, achieving
international cooperation in solving international problems, and as a centre for harmo-
nizing the actions of nations in the attainment of these common ends” (United Nations,
1945), the UN’s role has expanded to include multiple dimensions of “protecting human
rights, delivering humanitarian aid, promoting sustainable development, and upholding
international law” (United Nations, 2018c). However, contrasting state geopolitical in-
terests and divergent policy perspectives of other actors of the international system, such
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as corporations, nongovernmental organizations, and civil society, have hindered the flow
required by the UN to make adequate and opportune decisions for the common good
(Carvajal, 2010; Dominguez Figueirido, 2009).

Its adequateness for modern times has been frequently debated because of the com-
plexity of globalization-produced security challenges. Two considerations are at the core
of this debate regarding the UN’s effectiveness in dealing with security challenges in the
21* century. The first is related to the characterization of security —classically understood
as “the pursuit of freedom from threat and the ability of states and societies to maintain
their independent identity and their functional integrity against forces of change per-
ceived as hostile” (Buzan, 1991, p. 432)— and its main challenges. Security may be seen
as a social construct related to the absence of fear, individual or group, and threat-survival
capabilities within a determined context. Therefore, although security shares similarities
within regions, it also differs between them. For instance, while Russia understands the
“demonstration of military force in the course of exercises in the territories of states con-
tiguous to the Russian Federation or its allies” (Russian Ministry of Defense, 2015) as a
threat, NATO members understand these military exercises as a way to “test procedures
and tactics, develop best practices, and identify areas for improvement” (NATO, 2019).

Thus, reaching an agreement on UN security priorities has been difficult. While
some UN reports may identify “the use of military force, states under stress, weapons
of mass destruction (WMD), and terrorism as the four major threats and challenges to
international peace and security” (The Stanley Foundation, 2004), some scholars argue
that the most demanding 21*-century security issues are nuclear weapons, terrorism, pan-
demics, and food, water, and fuel scarcity (Thakur, 2003). Consequently, mutable secu-
rity threats such as cyber-attacks, forced migration, the proliferation of small arms, and
environmental degradation have lacked adequate, immediate UN attention. For example,
the UN general assembly has been discussing cybersecurity since 1998, when the Russian
Federation introduced the need to address developments in the field of information and
telecommunications in the context of international security (Maurer, 2011). However,
currently, the UN recognizes that it has been unsuccessful in driving the creation of effec-
tive rules for state activity in cyberspace (Fidler, 2018).

The absence of a common understanding of security threats hampers the UN’s deci-
sions on global security priorities and finding the best option to address them, impacting
its effectiveness adversely. (Ardila Castro, Sierra Zamora & Whetham, 2021). However,
an alternative viewpoint is that the UN has a very broad understanding of the nature of
contemporary security threats, from the human to the international level. As a result, the
UN Security Council, which is responsible for the “maintenance of international peace
and security” (United Nations, 2018b), has been widely criticized because of the alleged
politicization of its decisions and the abuse of veto power (Weiss, 2003). Furthermore, the
deployment of peacekeeping missions and the application of the responsibility to protect
doctrine (R2P) —this is the responsibility of governments and the international communi-
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ty to protect populations from genocide, war crimes, ethnic cleansing, and crimes against
humanity (Camelo, 2011; Scheffer, 2007)— have been denounced as unbalanced and
more related to geopolitical interests and interventionism than to humanitarian assistance
(Chandler, 2004; Cunliffe, 2017).

The second consideration concerns the UN’s difficulties in selecting the best option
to tackle security challenges and the methodology to measure its success. Operational
disasters such as Rwanda, Bosnia, and Congo (Boot, 2000; Emizet, 2000; Shawcross,
2000; Wabgou, 2013), resulted from the lack of proper UN situational awareness; its
state participants acted on their interests and not for the common good (Vallejo Almeida,
2009, 2011, 2012). It also could be argued that this will always happen in an organization
comprised of states; it cannot be more than its member-states want it to be. Moreover,
these cases showed multiple flaws within the UN structure, which misconstrued the se-
curity threats and their impact on the millennium development goals and the existing
norms and policies to tackle these challenges, as well as the institutions existing to enforce
compliance with international law (Pushkina, 2006).

Because of the convolutedness of contemporary scenarios and threats vis-a-vis UN
capabilities, few models exist to assess its effectiveness. For instance, the model suggested
by Bratt provides a four-element method to assess UN operational success within peace-
keeping operations including, “mandate performance, facilitation of conflict resolution,
conflict containment, and limitation of casualties” (Bratt, 1996, p. 64). However, although
useful when evaluating security challenges in military, societal, political, economic, and en-
vironmental sectors (Buzan et al., 1998), the model may not be broad enough to measure
other elements related to security challenges, such as hunger mitigation, health protection,
or international justice application (Rey Pinto, Cabrera Cabrera & Miron, 2021).

Central to both considerations on the UN’s effectiveness in dealing with security
challenges is the existence of ungoverned spaces in fragile states that foster criminal ac-
tivities under a deviant globalization scheme, frequently becoming cross-border security
challenges. In some regions, the lack of state capacity' enables the convergence of criminal
organizations that profit from the absence of legal, economic opportunities, and gov-
ernment authority. Weakened security apparatuses and secluded geographical areas are
used to blur inter-state boundaries and foster the creation of criminal hubs. Several stud-
ies have documented these injurious situations, highlighting the impact of state fragility
and contemporary geopolitical issues on the nascence of security challenges (Clunan &
Trinkunas, 2010; Rabasa, 2007). These studies have primarily addressed how the dilem-
ma of troubled countries to grant more authority to the UN to tackle national limitations
at the expense of detriment on their sovereignty affects UN effectiveness and poses a

1 This paper defines state capacity as a state’s ability to protect its national interests and sovereignty, compelling
the observance of its policies and guaranteeing national defense and security. For other definitions, see Geddes

(1994) or Walder (1995).
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risk not only to fragile states but also its neighbors. As a result, neither the states nor the
supra-national organizations may appropriately address the national embryonic threats
that may become global security challenges. Perhaps, the reason for such failure is that the
UN is an organization comprised of states, and it is the leading states’ policy preferences,
or most influential on a particular issue or region, that will tend to impact most on the
direction of the organization.

To countries that recognize the significance of international assistance for building
state capacity to deal with unstable security scenarios, although ambiguously, the UN’s
value is priceless; this is Colombia’s case. After reaching a peace accord in 2016 that
brought about the termination of a 60-year armed conflict with the terrorist group,
FARC?, other criminal groups such as the ELN? and EPL?, with presence in some parts
of Colombian territory, have begun to compete for the FARC-vacated areas and its for-
mer illicit enterprises (Camacho Bustamante, 2019; Naranjo Alvarez, 2021; Sdnchez
Lozano & Sdnchez Amaya, 2020). In 2018, this post-accord scenario, in addition to sev-
eral social, political, and economic difficulties, classified Colombia as a country with an
elevated warning of becoming a fragile state (The Fund for Peace, 2019; Palou-Loverdos,
2018; Parra Avila & Bdez Alipio, 2019). Although Colombia’s security challenges do not
surpass those reaching a global scale, such as North Korea, Syria, and the Islamic State,
ensuring Colombia’s stabilization may prevent the South American region from becom-
ing another source of instability and concern for the international community.

The UN and the case of Colombia

The UN’s role in Colombia may be considered as a case study in both UN state capaci-
ty-promoting and peacebuilding —defined as “a range of measures targeted to reduce the
risk of lapsing or relapsing into conflict by strengthening national capacities at all levels for
conflict management, and to lay the foundations for sustainable peace and development”
(United Nations, 2010, p. 5)— concerning the security challenges in the 21* century. After
the 2016 peace accord with the FARC, through UN Security Council resolutions 2261
0f 2016 and 2366 of 2017, the UN assigned two successive political missions. They were
tasked with monitoring and verifying ceasefire and cessation of hostilities and validating
FARC ex-combatant reincorporation to civil life (economically, socially, and politically),
guaranteeing security, and fighting against organizations and criminal conducts (United
Nations, 2019c¢). These missions increased the UN’s presence in Colombia, which up to
2018 was represented by 27 UN-related organizations and specialized agencies (United
Nations, 2019b), becoming an active partner to help Colombia implement the peace
process and attend to the country’s security challenges. With such a presence, the UN

2 FARC: Revolutionary Armed Forces of Colombia (acronym in Spanish).
3 ELN: National Revolutionary Army (acronym in Spanish).
4 EPL: Popular Liberation Army (acronym in Spanish).
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would likely increase its effectiveness in dealing with at least two national security cha-
llenges created by Colombia’s ungoverned spaces: drug trafficking, transnational crime,
and terrorism.

The first security challenge in Colombia —drug trafficking— has been the main driv-
er of violence. Despite several Colombian government efforts, with the United States
government’s support, to mitigate the production and commercialization of drugs, the
expected goals have not been reached. In fact, in 2018, Colombia was classified as the
world’s highest producer of cocaine, one of the major chemical procuring sources, and a
significant money laundering country (United States Department of State, 2019). Thus,
drug trafhcking remains a security challenge for the region due to consumption and the
associated criminal networks.

To tackle this challenge, the UN has supported the Colombian government since
1985, with a permanent mission of the UNODC (UN Office on Drugs and Crime),
which has provided counsel, training, and an Integrated Illicit Crop Monitoring System
(in 2000). Still, no effective reduction of illicit crops has been accomplished. On the con-
trary, the UNODC’s 2017 report showed that coca crops increased over 50% in one year
(United Nations, 2018a).

These results may be understood as a lack of UN effectiveness. However, this situ-
ation may not be a result of UN'’s inaction but a consequence of the former Colombian
president, Juan Manuel Santos Calderon’s cancellation of aerial fumigation programs,
based on a World Health Organization report suggesting a link between the herbicide
used (Glyphosate) to cancer (Cruz & Chaparro, 2015). Moreover, the crop replacement
program, part of the peace accord with the FARC, increased the number of coca planta-
tions instead of reducing it. Some scholars suggest that “when the farmers who grew other
crops noticed the benefits of the subsidies received by those who previously planted coca,
many began to do so only for the government to pay them to replace the crops” (Casey,
2018). In many cases, the farmers continued the illicit cultivations when the government
could not fully comply with these subsidies.

When comparing these figures to other statistics on the quantity of cocaine, her-
oin, and marijuana seized, and illegal crops eradicated by the Colombian authorities
in 2017, a 10-20% increase is observed compared to the past years (Ministerio de
Defensa Nacional, 2019). To some extent, better results may have been expected from
the UNODC as the “global leader in the fight against illicit drugs and international
crime” (UNODC, 2017). Nevertheless, it is mainly the Colombian government’s re-
sponsibility to address such security challenges and not the UN. In fact, UNODC’s
support is limited to building state capacity through “field-based technical cooperation
projects, research, and analytical work, and normative assistance to bring countries
closer to international standards” (United Nations, 2019a) without interfering in po-
litical resolutions. These modest results highlight the UN’s impotence in facing state
decisions. In other words, the UN plays its role as a supra-national advisory organi-
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zation but has limited power to enforce unrestricted compliance at the national level,
involving sovereign decisions.

The second security challenge in Colombia —transnational crime— encompasses a
vast array of illicit enterprises controlled by armed bands. Human trafficking, forced mi-
grations, illicit mining, forbidden logging, land theft, cattle and gasoline smuggling,
extortion, and small-arms proliferation are some of the main constituents of a complex
criminal network in which different illegal organizations participate and fight for con-
trol (Burgos Silva, 2010; Valero Rico, 2016; Velandia Montes, 2020). As suggested by
Alvarez Calderon and Rodriguez Beltran, “the Colombian case is a clear example of the
shift in nature of political conflicts towards organized criminal activities in which the
pursuit of illicit profits has promoted the exercise of violence by a variety of criminal
groups” (2018, p. 3).

This challenge shares its origin with drug trafficking, a power vacuum in some
Colombian territories where criminal bands supplant justice. These ungoverned spaces
foster deviant globalization that uses merchant routes and porous borders to deliver
illicit merchandise to international destinations (Agudelo Giraldo & Riafio, 2016).
Venezuela’s escalation of instability, political ineptitude, and deprivation of essential
goods has fuelled Colombia’s security challenges. During the past five years, Venezuela
has been consolidated as one of the main centers for illegal activities and international
smuggling (McDermott, 2014). It has become a criminal ecosystem. “[TThe result of
the interaction, in the same territory (same habitat) of actors outside the law and the
inhabitants of the region, which establishes a relationship based on the logic of fear or
mutual benefit” (Alvarez Calderén & Rodriguez Beltrin, 2018, p. 10), where different
actors converge to profit. Moreover, its criticism against the UN and the international
system has isolated the country from legal markets, fostering criminal opportunities in
the region.

To mitigate transnational crime in Colombia, the UNODC has assisted in bol-
stering crime prevention and adequate prosecution to strengthen the rule of law and
viable criminal justice systems (Ciceres Mendoza, 2013; Camelo, 2012; UNODC,
2019). The UN’s counseling has proven to be effective in enhancing Colombian strat-
egies to fight against illegality. For instance, since 2016, Venezuela has been sustaining
an average of 27.657 violent deaths per year, making it one of the countries with the
highest rates of criminal aggression (Observatorio Venezolano de Violencia, 2018). In
comparison, in the same period, Colombia reached an average of 12.474 violent deaths
per year (Ministerio de Defensa Nacional, 2019). Although these figures are not ideal,
they show the difference between a rogue state such as Venezuela, which has relin-
quished UN support.

Terrorism draws from drug trafficking and transnational crime to increase its pow-
er and capabilities, producing another enabler of violence within the region. While
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terrorist attacks have decreased during the past decade in South America, criminal eco-
systems are ushering the prospect for extremist groups to expand their support net-
works, attack relevant targets within the region, and allow terror into the United States.
Since 2015, several Hezbollah operatives have been captured in Peru and Brazil. The
US has warned of the continued presence of Hezbollah in Venezuela and its use “as a
base for its terror-financing network” to attack US soil (Clarke, 2019; Gdmez Torres,
2020; La Nacién, 2018).

Final discussion

The complexity of the challenges expected to be addressed by the UN and the progres-
sive broadening of its goals have compromised the UN’s effectiveness in dealing with
contemporary security challenges (Jiménez Reina, Figueroa Pedreros & Bricknell, 2021).
Similarly, the reluctance to concede to the UN major decision-making faculties and the
lack of cohesion among the actors of the international system impedes timely decisions
for the common good.

From this perspective, it can be said that the UN is not entirely effective in dealing
with current security challenges nor to deal with those anticipated to arise later, during
the 21* century. Nevertheless, the UN may still be effective in dealing with major security
threats if it focuses on fragile states.

Using this approach and providing adequate assistance to build state capacity makes
it possible to reduce ungoverned spaces that foster both deviant globalization and embry-
onic security challenges. Moreover, by focusing on a national level, the UN can shift its
efforts to its primary goal of maintaining international peace and security and preventing
all future conflicts. Its success will foster confidence with other key international actors.

In the case of Colombia, the UN has shown that there are vast possibilities of guar-
anteeing security stability for the country and the region. Drug trafficking and trans-
national crime are two of the region’s main security challenges that enable terrorism to
expand its networks. If the UN fully exploits its structure and capabilities, it will feasibly
hinder the evolution of nascent threats that may become global security challenges.
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ResumeN. Antes de la irrupcién del COVID-19, las enfermedades infecciosas no atrafan mayor
atencioén politica ni social en Colombia, pero ahora es claro que una enfermedad infecciosa puede
imponer una carga intolerable a la sociedad y el Estado. Este articulo tiene como propdsito deter-
minar si las probables pandemias futuras se pueden considerar una amenaza a la seguridad multi-
dimensional de Colombia. A partir de lo planteado en la primera entrega de esta investigacion, se
comienza por estudiar los principales brotes epidemioldgicos en lo que va corrido del siglo XXI. A
continuacion se analiza la evolucién de la amenaza de la actual pandemia, asi como sus efectos en
términos sociales, econémicos y geopoliticos. Luego se reflexiona acerca de si este tipo de pandemias
deben considerarse una amenaza a la seguridad multidimensional. Y finalmente se proponen algunas
recomendaciones al Gobierno de Colombia para la preparacién y anticipacién de la biodefensa del
Estado ante una préxima pandemia.

PaLaBRAS CLAVE: biodefensa; enfermedades transmisibles; epidemia; pandemia; seguridad mul-
tidimensional

AgsTrACT. Before the COVID-19 outbreak, infectious diseases did not attract much political or
social attention in Colombia. Now, it is clear that an infectious disease can levy an intolerable
burden on society and the State. This article seeks to determine whether possible future pandemics
can be considered a threat to Colombias multidimensional security. Based on this research’s first
installment statements, this work begins by studying the main epidemiological outbreaks so far
in the 21st century. Next, it analyzes the evolution of the current pandemic’s threat and its social,
economic, and geopolitical effects. Then, it reflects on whether this type of pandemic should be
considered a threat to multidimensional security. Finally, it proposes some recommendations to the
Colombian Government for anticipating and preparing the State’s biodefense to face an impending
pandemic.
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Introduccién

En principio, no todos los riesgos y peligros para la vida y el bienestar de los seres humanos
son necesariamente amenazas a la seguridad del Estado. Si bien ciertos actos delictivos,
accidentes, enfermedades e incluso la inexorable vejez pueden socavar la vida, el bienestar
y la prosperidad de individuos y colectivos, no se consideran necesariamente amenazas a
la seguridad nacional o ala seguridad internacional, ni siquiera simplemente amenazas a la
seguridad. De lo contrario, si todo lo que causa un deterioro al bienestar y la prosperidad
humana se etiquetase como una amenaza, el término seguridad podria llegar a perder
cualquier utilidad analitica.

Por ello, al menos hasta la irrupcién del COVID-19, la mayoria de las enfermedades
infecciosas no habian atraido una mayor atencién politica ni social en Colombia, ya que
sus efectos eran usualmente leves, su presencia geogréfica era limitada y los profesionales
de la salud conocian y asumian estos procesos epidemioldgicos. Sin embargo, la respuesta
a los peligros de enfermedades infecciosas ha sido una prioridad de larga data de los or-
ganismos de salud en todo el mundo, si se toma en consideracién que aproximadamente
una cuarta parte de todas las muertes a nivel global se deben a enfermedades infecciosas.
En efecto, el sida, la tuberculosis, la malaria, la neumonia y las enfermedades diarreicas
son las principales causas de muerte por este tipo de enfermedades y cobran cada afno un
numero elevado de vidas, especialmente en los paises en desarrollo. De todas las enferme-
dades infecciosas, “las infecciones de las vias respiratorias inferiores siguen siendo la enfer-
medad transmisible mds mortal del mundo, situdndose como la cuarta causa de defuncién
a nivel global” (Organizacién Mundial de la Salud [OMS], 2020).

Si bien hasta hace un par de décadas las amenazas que plantean las enfermedades
infecciosas se habian considerado estrictamente desde la perspectiva médica y de la salud
publica, las historias recientes del SARS, el H5N1 y el COVID-19, entre otras enferme-
dades infecciosas, han demostrado reiteradamente los amplios efectos que los problemas
de salud tienen en la estabilidad econémica, social y politica, y por lo tanto en la seguridad
nacional y colectiva de los Estados alrededor del mundo. En este orden de ideas, a pesar
de que el vinculo entre las enfermedades infecciosas y la seguridad nacional puede ser
considerado un concepto relativamente nuevo (Cecchine & Moore, 2006), una enferme-
dad infecciosa puede considerarse un problema de seguridad nacional cuando sus efectos
imponen o amenazan con imponer una carga intolerable para la sociedad y el Estado, bien
sea en términos de “morbilidad” y “mortalidad”™, impacto socioecondmico, inestabilidad
politica, disrupcién militar, entre otros.

1 La morbilidad es el indice de personas enfermas en un lugar y tiempo determinado, de forma que el /ndice o
tasa de morbilidad es un dato estadistico util para estudiar los procesos de evolucién y control de las enferme-
dades. Por su parte, la mortalidad es la cantidad de personas que mueren en un lugar y un periodo de tiempo
determinados con relacién al total de la poblacién.

944 Volumen 19 ¢ Nimero 36  pp. 943-977 « octubre-diciembre 2021  Bogotd D.C., Colombia



Un enfoque de sequridad multidimensional para la biodefensa de Colombia ante futuras pandemias General José Maria Cdrdovo

Entonces, la actual pandemia del COVID-19, que ha infectado a decenas de millo-
nes de personas y ha causado millones de muertes alrededor del planeta, sin mencionar los
efectos econdmicos devastadores que ya se perciben por su causa en una amplia drea de la
geografia global y en un corto espacio de tiempo, se puede distinguir como una amenaza,
no solo a la seguridad humana, sino también a la seguridad nacional y a la seguridad colec-
tiva, frente a muchas otras enfermedades que pueden tan solo considerarse como simples
problemas de salud.

Por consiguiente, este articulo tiene como propésito determinar si pandemias como
la del COVID-19 pueden considerarse una amenaza a la seguridad multidimensional
de Colombia, en lugar de suponer que cualquier cosa que perjudique la salud de una
sociedad desaffa automdticamente su seguridad. Partiendo de lo explicado en el articulo
anterior, titulado “Guerra y pestilencia: impacto de epidemias y pandemias en la historia
hasta el siglo XX” (Alvarez & Botero, 2021), este trabajo se enfoca primero en estudiar los
principales brotes epidemioldgicos en lo que va corrido del siglo XXI. Luego se analiza la
dindmica evolutiva de la amenaza de la pandemia del COVID-19, asi como sus efectos
en términos sociales, econémicos y geopoliticos. Posteriormente, se reflexiona a partir de
las lecciones pasadas y contempordneas sobre si pandemias como el COVID-19 deberian
considerarse una amenaza a la seguridad multidimensional de Colombia. Y finalmente,
se proponen algunas recomendaciones al Gobierno de Colombia para la preparacién y
anticipacién de la biodefensa del Estado ante una préxima pandemia, que podria poten-
cialmente ser mds infecciosa y mortal.

Epidemias del siglo XXI: el ataque de los virus zoonéticos

Como se menciond en el articulo anterior (Alvarez & Botero, 2021), una parte sustancial
de los mayores flagelos que ha tenido que padecer la humanidad se remonta aproximada-
mente diez mil anos atrds. Desde entonces, segtin Armelagos et al. (1996), han existido
tres transiciones epidemioldgicas en la historia de la humanidad. La primera era de las
enfermedades humanas inicié con la adquisicién de enfermedades por parte de animales
domesticados (por ejemplo, la viruela y el sarampién), que devastaron civilizaciones en-
teras. La segunda era llegé con la revolucién industrial a finales del XVIII, que resulté en
una epidemia de enfermedades como el céncer, los accidentes cerebrovasculares, la diabe-
tes, entre otras. Y la tercera era de las enfermedades humanas comenzé hace cuarenta anos
con el surgimiento de los virus zoondticos, es decir, virus que han logrado “saltar” de un
animal a un humano.

La evidencia arqueoldgica sugiere que, durante la época némada de la humanidad,
los seres humanos no padecieron de enfermedades infecciosas; sin embargo, con el adveni-
miento de la sedentarizacién y la domesticacién de animales, estos se vieron expuestos al
contacto con una nueva gama de gérmenes, ya que las enfermedades epidémicas tienden a ser
albergadas solo por aquellas especies que se retinen en manadas —y es el instinto de manada
lo que hace que estos animales sean deseables para la domesticacién—. En efecto, se cree, por

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 945



General José Maria Cdrdova Carlos Enrique Alvarez Calderén, Yesid Ramirez Pedraza y Diego Botero Murillo

ejemplo, que la tuberculosis se adquirié mediante la domesticacién de cabras’ el sarampién,
de ovejas y cabras domesticadas (un mutante del virus de la peste bovina)®; la viruela, de los ca-
mellos; la lepra, del bufalo de agua; el resfriado comin, del ganado o los caballos; la tos ferina,
de los cerdos; la fiebre tifoidea, de los pollos, y la influenza, de los patos (McMichael, 2001).

Efectivamente, se calcula que hay alrededor de 1,5 millones de virus en la naturaleza,
y que cualquiera de ellos podria estar filtrindose en la poblacién humana en este mismo
momento. Uno de los virus mds comunes es la influenza®, ya que la gripe “comtin” mata
a més de 300000 personas cada afio alrededor del mundo. La OMS estimaba hasta hace
poco que la carga de mortalidad anual de la influenza era entre 250 000 a 500 000 muertes
a nivel mundial, pero un estudio de 2017 indic6 una carga de mortalidad mayor, entre
290000 a 650000 muertes asociadas a la influenza, y un estudio de 2019 estimé entre
99000 a 200000 muertes por infecciones del tracto respiratorio inferior directamente
causadas por la influenza (Paget et al., 2019).

Desde el siglo XVIII, se han presentado ocho grandes pandemias de influenza, cua-
tro de las cuales surgieron después de 1900: la gripe espafola (1918-1919), la gripe asid-
tica (1957), la gripe de Hong Kong (1968) y la gripe porcina (2009). De 1968 a 1969, la
cepa H3N2 del virus de la influenza A, conocida entonces como la gripe de Hong Kong,
devast6 el mundo al matar a mds de un millén de personas. Fue la tercera peor pandemia
de influenza después de la gripe asidtica y la gripe espafiola (HIN1). Incluso un astronauta
del Apolo, Frank Borman, se enfermé de la gripe de Hong Kong en el espacio exterior’.

A diferencia de la mayorfa de los virus, que son uniformes, los virus de la influenza
pueden existir como bolas con filamentos en forma de espagueti o cualquier forma inter-
media. Empero, una caracteristica que comparten todos es la presencia de proteinas que
sobresalen como cientos de picos de la superficie del virus. Hay dos tipos de picos: una es
una enzima triangular con forma de varilla llamada hemaglutinina (H), y la otra es una en-
zima cuadrada con forma de hongo llamada neuraminidasa (N). Hay docenas de posibles
tipos de gripe que pueden surgir de combinar estas proteinas exteriores del virus. Hasta
ahora, los cientificos han identificado dieciocho tipos de hemaglutinina y once tipos de
neuraminidasa, que en cualquier combinacién producen una gripe nueva y tnica, desde

el H2N2 al H3N2 y desde el H5N1 al H7N9. Es decir, se conocen algunos virus muy

2 Entre 1850 y 1950, la tuberculosis bovina, adquirida por nifios que bebian leche no pasteurizada, fue la res-
ponsable de mds de 800000 muertes solo en Gran Bretania. En el siglo XX, la tuberculosis maté a aproxima-
damente 100 millones de personas y llegé a infectar a un tercio de la humanidad; tan solo en 2019, 1400000
personas fallecieron por la tuberculosis (OMS, 2020a).

3 En los tltimos 150 afios, el sarampién ha causado la muerte de unas 200 millones de personas en todo el
mundo. En 2019 se registraron 207 000 fallecidos por causa de esta enfermedad (OMS, 2020b).

4 El término “influenza” deriva del italiano influentia, es decir “influencia” en castellano, lo cual refleja una
creencia medieval de que las fuerzas astrolégicas influfan en la temporada anual de gripe.

5  Larelacién entre bacterias y espacio exterior es tomada muy en serio por agencias espaciales como la NASA,
como, por ejemplo, cuando ponen en cuarentena artefactos o personas que han reingresado a la atmosfera
desde el espacio exterior. Esta relacién se ha trasladado incluso a la ciencia ficcidn: en la cldsica novela de H. G.
Wells La guerra de los mundos de 1898, los marcianos invaden la Tierra matando y capturando a los humanos
para extraerles la sangre, de la cual se alimentan. Pero, al final, los marcianos son derrotados por una bacteria a
la que los marcianos no tienen inmunidad; asi, en este caso, es un microbio y no los ejércitos de la humanidad
el que salva a la Tierra.
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letales, pero se anticipa que habrd otros mds letales, que se transmitan mejor y para los
cuales no existen medicamentos ni vacunas; esos son la gran amenaza.

Si bien tanto la influenza como el COVID-19 son enfermedades respiratorias in-
fecciosas, son causadas por diferentes virus. Mientras que la gripe es causada por una
infeccién del virus de la influenza, el COVID-19 es causado por una infeccién con coro-
navirus. Este tipo de virus reciben su nombre por su apariencia de “corona”, debido a una
franja de picos de proteinas que irradian desde su superficie. Cuando entra al organismo,
estos picos actiian como una llave que se adhiere a las proteinas del exterior de muchas
células humanas. Al abrirse paso, el virus le indica a la célula que produzca mds copias de
si mismo, lo que le permite invadir mds y mds células.

Como no tienen forma de reproducirse de manera auténoma, los virus deben apo-
derarse de células vivas y secuestrar parasitariamente su maquinaria molecular para la
reproduccién; y c6mo no tienen forma de moverse, deben engafar a los huéspedes para
propagarse a través de ellos. En este sentido, por ejemplo, como lo explica Greger (2020),
el virus de la rabia estd programado para infectar partes del cerebro animal que inducen
una ira incontrolable, mientras que al mismo tiempo se replica en las glindulas salivales
para propagarse mejor a través del frenesi provocado al morder. De forma similar, in-
fecciones como el clera y el rotavirus se propagan a través de las heces, por lo que, por
supuesto, provocan una diarrea explosiva. Por su parte, el ébola se transmite por la sangre
(pese a que los viajes por sangre no son muy eficientes); es decir, es una enfermedad he-
morrdgica virulenta, de las cuales existen varias categorias (Figura 1): los arenavirus (fiebre

Figura 1. Fiebre de Crimea-Congo, virus de Nipah y otros patégenos
Fuente: Adaptado de Canali (2020).
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de Lassa), los filovirus (ébola), los bunyavirus (fiebre hemorrdgica de Crimea-Congo), los
reovirus (coltivirus y orbivirus), los alfavirus (de la composicién del genoma del Grupo
IV), y los flavivirus (dengue).

Como todos los subtipos mencionados, el ébola es un sindrome clinico que afecta
fatalmente a los humanos. El virus se transmite primero a las personas a través del con-
tacto directo con la sangre, los fluidos corporales o los tejidos de los animales; ingresa al
cuerpo a través de la piel lesionada o las membranas mucosas de los ojos, la nariz o la boca.
Incluso las personas pueden contraer el virus a través del contacto sexual con alguien que
estd enfermo o se ha recuperado del ébola, ya que el virus puede persistir en ciertos fluidos
corporales, como el semen, después de recuperarse de la enfermedad (Idriss, 2017).

La epidemia de ébola de 2014-2016 en Africa occidental fue el brote més grande y
complejo desde que se descubrié el virus por primera vez en 1976, ya que en esta hubo
mds casos y muertes que en todos los brotes anteriores, extendiéndose desde Guinea hasta
Sierra Leona y Liberia (Figura 2). Segtin el Center for Disease Control and Prevention
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Figura 2. Ebola, virus del Nilo occidental y fiebre del valle Rift.
Fuente: Adaptado de Canali (2020).
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(2021), de los 28 600 infectados por ébola, 11300 fallecieron en dicha epidemia, dando
cuenta que la tasa promedio de letalidad de dicha enfermedad es del 50 % (la tasa de leta-
lidad ha variado del 25 % al 90 % en brotes anteriores). Pero si bien es un virus altamente
letal, no se propaga tan fécilmente a otras personas debido a que, para hacerlo, alguien
debe entrar en contacto directo con los fluidos corporales del enfermo o de la persona que
ha muerto a causa de dicha enfermedad. Ademds, quienes contraen el ébola no contagian
a muchas personas porque se sienten tan mal que se quedan en casa, y muchos no logran
sobrevivir. Un aspecto paradéjico de los virus es que, si producen sintomas graves y matan
a las personas muy répidamente, es menos probable que se conviertan en una pandemia.

Por el contrario, los virus que “descubren” c6mo viajar por la via respiratoria (como
el COVID-19) tienen el potencial de infectar a millones. En este sentido, para que una
enfermedad se vuelva una pandemia y se propague por todo el mundo en meses causando
millones de muertos, tiene que encontrar un equilibrio extraordinario entre la capacidad
de contagio y la mortalidad. En el siglo XX se descubrieron los antibidticos, asi que la
peste bubdnica y todas estas enfermedades bacterianas se volvieron mucho menos letales
(Figura 3). Esto muestra que se puede acabar con las pandemias, como se ha hecho en el
pasado. En 1980, después de la campana mundial de vacunacién masiva, la viruela fue
el primer virus erradicado del mundo. El problema estriba en que los antibidticos y los
antivirales no funcionan contra el COVID-19 ni ningin otro coronavirus.
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Figura 3. Contagio vs. mortalidad luego de la introduccién de antibidticos y antivirales.
Fuente: Elaboracién propia.
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Con anterioridad al SARS en 2002, solo se conocia de dos coronavirus que causaban
enfermedades en humanos, y ambos eran apenas un poco mads fuertes que el resfriado co-
mun. Pero el coronavirus del SARS mat6 a una de cada diez personas infectadas. Luego,
en 2012, surgi6 el sindrome respiratorio de Oriente Medio (MERS, por sus siglas en
inglés), otro coronavirus mortal que mat6 uno de cada tres infectados. Asi, el COVID-19
es el tercer coronavirus humano mortal del siglo XXI. Por consiguiente, el actual SARS-
CoV-2 es el mds joven de una familia de siete coronavirus qué infectan a los humanos,
como el MERS-CoV vy el SARS-CoV; pero el HcoV-0C43, el HcoV-229E, el HeoV-
NL63 y el HcoV-HKUT son virus més exitosos (Figura 4), ya que causan hasta un tercio
de los resfriados comunes y se encuentran en todas partes. Por otra parte, los virus como
la influenza y el coronavirus tienen solo alrededor de una semana para proliferar antes
de que los anticuerpos del huésped los maten o, en casos extremos, estos virus maten al

huésped.
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Figura 4. Los siete coronavirus que afectan a seres humanos.
Fuente: Elaboracién propia.

Pues bien, la mayorfa de los coronavirus humanos son virus zoondticos, y una gran
parte parece provenir de los murciélagos, ya que estos son excelentes huéspedes virales:
hasta doscientos mil de ellos pueden amontonarse en densas colonias y pueden volar mds
de mil kilémetros, adquiriendo y propagando nuevas cepas virales. Pero, a pesar de que
los murciélagos se consideran los huéspedes primordiales, para lograr infectar a los hu-
manos se requiere huéspedes intermediarios en los que los coronavirus pueden adaptarse,
amplificarse y acceder a poblaciones humanas. En el caso del SARS, se encontré que los
huéspedes intermedios eran las civetas; en el MERS, los camellos, y en el COVID-19, los
pangolines.
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Segin Greger (2020), el origen de dos de los cuatro coronavirus leves sigue siendo
un misterio, pero uno de ellos, el HCoV-229E, se remonta a los camellos, y el otro, el
HCoV-OC43, al ganado vacuno o porcino. Incluso se reconoce que la pandemia de la
gripe espanola de 1918 podria haber comenzado cuando un ave con gripe y un humano
con gripe se encontraron con un cerdo; la gripe aviar no podia infectar a los humanos, y
la gripe humana no podia infectar a las aves, pero en una de las células del cerdo se com-
binaron ambos virus y crearon uno nuevo zoonético, el A(HIN1), que sf podia infectar
a los humanos® (Figura 5); adicionalmente, Cohen y Powderly (2004) sugieren que todos
los virus de influenza humana y de mamiferos en general deben su origen a la influenza
aviar. Sin embargo, a pesar de que la pandemia de 1918 fue devastadora, la tasa de mor-
talidad fue de menos del 5% en promedio; en contraste, la cepa H5N1 del virus de la
gripe aviar que surgié por primera vez en 1997 y se propagé a mds de sesenta paises parece
matar alrededor del 50 % de sus victimas humanas (casi que igual al ébola), lo que la hace
potencialmente diez veces mds mortal que la pandemia de 1918.
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Figura 5. Paises de origen de los patdgenos més peligrosos.
Fuente: Adaptado de Canali (2020).

6 Un millén de personas en todo el mundo murieron en un brote de influenza en 1957 y entre uno y tres millo-
nes de vidas se perdieron por la misma enfermedad en 1968. La pandemia de HINT de 2009 se extendi6 a mds
de 214 paises y territorios, lo que resulté en decenas de millones de casos y un estimado de 150000 a 575 000
muertes solo en el primer afio (OMS, 2021a). Sin embargo, el virus del HIN1 contintia circulando como un
virus de la gripe estacional y sigue causando muertes cada afio en todo el mundo.
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Hasta el momento, se han encontrado cientos de coronavirus, clasificados en alto o
bajo riesgo segtn su similitud con los virus que ya han infectado a los seres humanos. El
SARS-CoV fue el primer gran brote epidemioldgico del siglo XXI, y los primeros casos se
relacionaron con los mercados “htimedos” de animales vivos en China, el mismo lugar del
que al parecer provino el primer caso de COVID-19. Desde entonces, los componentes
genéticos del SARS-CoV se han identificado a partir de once cepas diferentes de corona-
virus que se encuentran en murciélagos de China, aunque los coronavirus estdn presentes
en murciélagos de otras partes del mundo (Fidler, 2004). En el caso del SARS-CoV, el
huésped intermedio fue la civeta o gato de algalia, un felino altamente demandado por
su carne, por las supuestas cualidades afrodisfacas de su pene y el sabor caracteristico a los
granos de café con los que se alimentan para conferir un aroma en sus glindulas perianales.

Muchos animales salvajes ingresaban a China a través de Vietnam desde Laos, don-
de el comercio de carne de vida silvestre se convirtié en la segunda fuente de ingresos
mds grande para las familias rurales. Segiin Mukpo (2020), seis millones de personas
estan involucradas en la industria del cultivo de vida silvestre en China, valorada en
US$18000 millones. Pero a raiz del COVID-19, el Gobierno chino ha implementado
restricciones al comercio de vida silvestre. Entre las especies cubiertas por la prohibicién
de consumo, se encuentran las civetas y las ratas de bambu. En cuanto a la venta de gatos
de algalia, ya se habifa prohibido brevemente en 2003 después de que se identificaron
como posibles huéspedes del virus del SARS que maté a casi 800 personas, pero dicha
prohibicién se levanté poco tiempo después (Fidler, 2004). Aparentemente, las civetas
también actiian como incubadoras de mutaciones de adaptacién humana; asi nacié la
epidemia de SARS. Tanto el SARS-CoV (que causa el SARS), como el SARS-CoV-2 (que
causa el COVID-19) se adhieren a una enzima especifica que recubre las células de los
pulmones humanos (Greger, 2020).

En China y el sudeste asidtico, muchos consumidores consideran que animales ex4-
ticos recién sacrificados son mds nutritivos y aportan beneficios para la salud, por lo cual
se presentd un importante crecimiento del comercio de vida silvestre a partir de la década
de 1990, con el fin de satisfacer la creciente demanda de una clase media urbana emer-
gente en China. De acuerdo con Greger (2020), esta combinacién ha conducido a una
“tormenta perfecta’ para la transmisién de enfermedades zoondticas, ya que las jaulas
abarrotadas en estos mercados se constituyen en un caldero potencial de contagio al es-
tar contaminadas con sangre, orina y heces de innumerables especies mezcladas. Esta es
probablemente la razén por la que China ha sido el lugar de origen de multiples saltos de
epidemias mortales de coronavirus humanos.

En el caso del MERS-CoV, se descubrié que los huéspedes intermedios fueron los
camellos. Si bien se encontré un murciélago en Arabia Saudita que portaba el virus, es el
contacto con los fluidos corporales de los camellos infectados el principal factor de riesgo
de infeccién humana. A pesar de que la humanidad domesticé el camello hace tres mil
afios y existe evidencia de que el MERS-CoV ha estado circulando entre los camellos
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durante décadas, fue solo hasta el 2012 que comenz6 a extenderse a la poblacién humana

(Figura 6).
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Figura 6. Gripe aviar, SARS y MERS.
Fuente: Adaptado de Canali (2020).

La causa probable de la transicién de los camellos a los humanos fue el cambio en las
técnicas de cria de estos animales. Segin Greger (2020), a los camellos se les solfa permitir
forrajear al aire libre, pero a medida que se criaban mds y mds camellos, la desertificacién
por el pastoreo excesivo obligé a la industria a trasladarse a miles de granjas de camellos
que utilizan sistemas de alojamiento cerrados de alta densidad. Por consiguiente, se espe-
cula que el contacto de alta intensidad entre los camellos junto con los trabajadores fue
lo que ayudé a impulsar la propagacién del MERS de los camellos a los humanos. Hasta
diciembre de 2020, el MERS se ha propagado a 27 paises (12 de los cuales se encuentran
en el Medio Oriente) y se han reportado 882 muertes relacionadas con este coronavirus
desde el primer caso en 2012 (OMS, s.£.).

Y si bien las poblaciones mundiales de civetas, pangolines o camellos han venido
disminuyendo, se siguen produciendo y sacrificando mds de mil millones de cerdos cada
afo, casi la mitad en China, lo que aumenta el espectro de que la préxima pandemia pue-
da surgir de animales domésticos y no salvajes. Témese como ejemplo la gripe porcina de
HIN1 de 2009, que no surgi6é de un mercado “htimedo” en Asia, sino de las operaciones
industriales porcinas en los Estados Unidos. Asi, la enfermedad que mata hasta el 90 % de
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los lechones, conocida como el sindrome de diarrea aguda porcina (SADS, por sus siglas
en inglés), devast6 las granjas industriales de cerdos en la misma regién de China donde
habia surgido el SARS. Y el SADS-CoV se remonta también a un coronavirus descubierto
en una cueva de murciélagos en el sur de Chin. Asi, resulta que la combinacién de defo-
restacién y produccién intensiva de carne de cerdo, con millones de cerdos que invaden
el hébitat de los murciélagos, puede haber facilitado la propagacién del coronavirus de los
murciélagos a los cerdos. En 2010 surgi6 una cepa altamente virulenta en China que cau-
s6 brotes masivos en cerdos cuando afecté a los Estados Unidos tres afios después, donde
mat6 aproximadamente el 10% de la manada estadounidense (Figura 7).

ALEMANIA
BELGICA
LUNEMBURGO

ESTADOS UNIDOS mﬁ%‘ﬁﬂ t

Ménto

Figura 7. La pandemia de la influenza porcina (2009-2010).
Fuente: Adaptado de Canali (2020).

La pandemia de COVID-19: ;crénica de una muerte anunciada?

Con relacién al COVID-19, este nuevo coronavirus se descubrié en una cueva al sur de
China en 2013 a partir de un betacoronavirus denominado RaTG13, que infecta al mur-
ciélago Rhinolophus affinis y que cumplia con el criterio de bajo riesgo. Si bien el nuevo
coronavirus parece compartir un ancestro comun con el virus original del SARS, con el
que es aproximadamente un 80 % idéntico, cuando los cientificos secuenciaron el genoma
del SARS-CoV-2 descubrieron que el 96 % era idéntico a ese virus del murciélago de 2013,
razén por la cual los cientificos creen que el RaTG13 evolucioné en este nuevo virus que
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infecta a los seres humanos; en consecuencia, la evidencia actual indica que el virus del
COVID-19 se originé en murciélagos, pero luego salt6 a los humanos después de pasar a
través de un huésped intermedio. El epicentro de la pandemia de COVID-19 fue al parecer
un mercado “htimedo” en la ciudad de Wuhan en China, desde donde se pudo rastrear la
mayoria de los primeros casos humanos a fines de 2019. En el sudeste asidtico, un mercado
“htimedo” es un mercado que vende carne fresca, pescado y otros productos perecederos, a
diferencia de los mercados “secos”, que venden bienes duraderos como telas y electrénica.
En Wuhan, el mercado “htimedo” de Huanan era considerado el mayorista mds importan-
te de la China central, donde se comerciaban alrededor de 65 especies de animales salvajes.
Para el 25 de enero de 2020, habia mds de mil casos reportados en casi una docena de pai-
ses, y para el 11 de marzo de ese mismo ano, la OMS declaré el brote como una pandemia;
para ese momento, el contagio habia afectado a mds de cien paises, y a principios de abril
de 2020, los casos positivos ascendian a millones en todo el mundo (Figura 8).

Figura 8. Ruta del COVID-19.
Fuente: Adaptado de Canali (2020).

Wuhan es una megaciudad de 11 millones de habitantes, localizada en la provincia
de Hubei, ubicada en la cuenca del rio Yangtze, el rio mds largo de Asia y la via fluvial
més importante de China, que fluye desde la meseta tibetana hasta Shanghai en el mar
de la China oriental. Por ello, y al estar a medio camino entre las ciudades de Shanghai
y Chongging, Wuhan es un importante centro de produccién tecnoldgica con miles de
empresas de alta tecnologia y mds de 350 centros de investigacién, entre las que se en-
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cuentran tres instalaciones de investigacién bioldgica de alto nivel, incluido el Instituto de
Virologfa de Wuhan de nivel 4 de bioseguridad” (Rickards, 2021). A pesar de que existe
la posibilidad de que el virus se haya escapado de los laboratorios ubicados cerca del mer-
cado, existen informes de que este virus se encontré en muestras ambientales tomadas del
mismo mercado “hiimedo” de Huanan. Si bien la pandemia surgié en invierno, cuando la
mayorfa de las especies de murciélagos en Wuhan estaban hibernando (y por lo tanto no
se comercializan en invierno), se investigaron otros huéspedes intermediarios potenciales
como los pangolines, después de que se descubri6 que un coronavirus encontrado en pan-
golines enfermos de contrabando desde Malasia a China era aproximadamente un 90 %
idéntico al virus del COVID-19.

Pero mis alld de si el brote fue o no una negligencia de parte del Gobierno chino,
en solo unos meses, desde diciembre de 2019 hasta marzo de 2020, el COVID-19 pasé
de ser una epidemia regional a una pandemia global. Para enfrentar esta crisis de enor-
mes proporciones, los Estados comenzaron a implementar, desde febrero de 2020, una
diversidad de medidas para tratar de contener el avance y los efectos de la pandemia,
particularmente en materia del costo de vidas humanas. Por lo tanto, la combinacién de
cuarentenas, autoaislamiento, restriccién de la movilidad y bloqueos econémicos buscd
paliar una situacién que incluso los Gobiernos de los Estados mds avanzados no estaban
preparados para enfrentar (Figura 9). Pero si bien un virus puede causar una pandemia, no
puede generar directamente un colapso econdmico; esta es obra de las decisiones huma-
nas, muchas de las cuales fueron informadas y, en ocasiones, mal informadas por la ciencia
y la economia. Dado que el virus era nuevo, y en un principio los cientificos no estaban
de acuerdo, las opciones ofrecidas por la ciencia en los primeros estadios de la pandemia
fueron confusas y contradictorias (Rickards, 2021).

Desde entonces, con base en datos hasta el 27 de octubre de 2021, esta pandemia ha
infectado a 244 millones y ha ocasionado la muerte a 4,96 millones de personas alrededor
del mundo (WHO, 2021b). Antes de 2020, algunos modelos predictivos sugirieron que
una pandemia comparable a la gripe de 1918 podria matar a 71 millones de personas
en todo el mundo y afectar hasta en un 5% el producto interno bruto (PIB) global (7/e
Economist, 10 de octubre de 2020). Si bien el nimero de muertos por COVID-19 ha
sido mucho menor®, su impacto en la economia global ha sido mds significativo; antes de

7 Desde enero de 2020, el Instituto de Wuhan ha estado supervisado por el Mayor General Chen Wei, del
Ejército Popular de Liberacién, quien es el principal microbiélogo militar de China y uno de los colaboradores
principales en el desarrollo de la vacuna china contra el COVID-19 (Lewis, 2020).

8  Sin embargo, las muertes globales por COVID-19 podrian ser mayores a lo reportado hasta el momento por
cifras oficiales debido a varias razones: 1) las estadisticas oficiales en muchos paises excluyen a las victimas que
no dieron positivo por coronavirus antes de morir; 2) es posible que los hospitales y los registros civiles no
procesen los certificados de defuncién durante varios dias, o incluso semanas, lo que genera retrasos en los
datos; y 3) la pandemia ha dificultado que los médicos traten otras afecciones, lo que puede haber causado
indirectamente un aumento en las muertes por enfermedades distintas del COVID-19. Por estas y otras ra-
zones, el Instituto de Métricas y Evaluacion de la Salud de la Universidad de Washington (THME por sus siglas
en inglés) estima que, hasta el 3 de mayo de 2021, el ndmero de muertos por causa de esta pandemia estuvo
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Figura 9. Medidas contra el COVID-19.
Fuente: Adaptado de Canali (2020).

2020, el siglo XXI habia sido testigo de tres grandes conmociones econémicas: 1) la inte-
gracién de China en el sistema comercial del mundo, 2) la crisis financiera de 2009 y 3) el
auge de la economia digital. Pues bien, la pandemia del COVID-19 podria considerarse
el cuarto gran impacto econémico de este siglo, y tal vez el mds disruptivo.

Segin el Fondo Monetario Internacional (FMI), la contraccién del crecimiento
mundial en 2020 fue del —3,5 %, la mayor contraccién experimentada desde la Segunda
Guerra Mundial (en contraste, durante la recesién de 2009, la economia mundial de-
creci6 solo un 0,1%). Y casi todas las economias experimentaron un decrecimiento en
el 2020: por ejemplo, Estados Unidos (-3,4%); Alemania (-5,4 %); Francia (-9 %), el
Reino Unido (-10%), Japén (=5,1 %), India (-8 %), Rusia (3,6 %), México (-8,5 %),
Brasil (4,5 %) y Nigeria (-3,2 %) (FMI, 2021). Por el contrario, China crecié el 2,3 % en
el 2020, aunque fue la expansién econémica mds lenta de ese pais desde que implementé
las reformas econémicas hace cuarenta anos. Segin datos del Banco Mundial (BM), des-
pués de décadas de progreso constante en la reduccién del nimero de personas que viven
con menos de US$1,90 al dia, la pandemia del COVID-19 reversé en pricticamente una

alrededor de los 6,93 millones IHME, 2021b). De acuerdo a otro informe del mismo instituto, el virus estarfa
cobrandose alrededor de 33000 vidas al dia en todo el mundo, més del doble de las cifras reportadas, por lo
que el verdadero nimero total de victimas alcanzarfa los 9,43 millones de muertes para el 1.° de septiembre

de 2021 (IHME, 2021a).
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generacion la lucha global contra la pobreza extrema; tan solo en el 2020, entre 88 y 115
millones de personas engrosaron las filas de la pobreza extrema en el mundo (BM, 2020).

De acuerdo con un informe de la Organizacion Internacional del Trabajo (OIT),
los mercados laborales de todo el mundo también se vieron perturbados en 2020 a una
escala sin precedentes en la historia. Por ejemplo, las pérdidas de las horas de trabajo en
2020 fueron cuatro veces mayores que durante la crisis financiera mundial en 2009. Esta
disminucidn de las horas de trabajo se tradujo tanto en pérdidas de empleos como en una
reduccién de horas de trabajo para quienes permanecieron empleados, con variaciones
significativas entre regiones. En efecto, las pérdidas de empleo fueron mds altas en el con-
tinente americano y mds bajas en Europa y Asia central, donde los esquemas de retencién
de empleos “suavizaron” el impacto de la reduccion de las horas de trabajo. En total, se
perdieron 114 millones de puestos de trabajo en 2020 con relacién al 2019. Las pérdidas
de empleo en 2020 se tradujeron principalmente en un aumento de la inactividad mds
que en el desempleo. La inactividad, que representa el 71% de las pérdidas de empleo a
nivel mundial, aumenté en 81 millones, y el desempleo mundial aumenté en 33 millones
(OIT, 2021).

Cabe sefalar que, en el apogeo de las medidas restrictivas para contener el
COVID-19, miés de 160 paises ordenaron algin tipo de cierre de las escuelas para al
menos 1500 millones de nifios y jévenes. Al respecto, los efectos del COVID-19 en la
educacién solo se sentirdn en las préximas décadas, no solo causando una pérdida de
aprendizaje a corto plazo, sino también disminuyendo las oportunidades econémicas a
largo plazo para esta generacién de estudiantes. Debido a las pérdidas de aprendizaje y los
aumentos en las tasas de desercidn, la actual generacién de estudiantes podria perder un
estimado de US$10000 millones en ingresos, o casi el 10 % del PIB mundial (BM, 2020).

Hoy todos los Estados siguen ocupados conteniendo el virus y limpiando los es-
combros econdmicos dejados por la pandemia. Segin el FMI (2021), se prevé que la
economia mundial crezca un 5,5% en 2021 y un 4,2 % en 2022; pero esta recuperaciéon
econémica global no serd uniforme, ya que en un mundo donde la mayor parte de la
riqueza se concentra en menos de una docena de paises, la capacidad para responder a las
amenazas globales estd severamente desequilibrada. Como se ha podido evidenciar en el
tltimo afio, la mayoria de los Gobiernos del mundo han carecido de fondos suficientes
e infraestructura de salud para manejar la carga del COVID-19, asi como las politicas y
mecanismos para atenuar los trastornos sociales y econémicos derivados de la disrupcién
del comercio, los viajes y la productividad.

Y si bien se estin implementando ambiciosos programas de vacunacién en la actua-
lidad, el proceso de inoculacién global podria extenderse hasta finales del 2022, con una
mayor celeridad en ciertos paises frente a otros’. En efecto, las perspectivas econémicas

9 Al 25 de octubre de 2021, la OMS reporté que se habian aplicado 6697 607 393 dosis alrededor del mundo
(OMS, 2021b). Pero incluso con los actuales esfuerzos de vacunacién, parece que lograr una inmunidad de
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en el presente dependen principalmente de las vacunas, ya que estas permiten a los paises
relajar las restricciones que han inhibido la economia. En este sentido, dado que las va-
cunas se producen de forma limitada y son distribuidas de manera desigual, los paises de
altos ingresos han vacunado a sus ciudadanos con relativa rapidez, lo que ha disminuido
la incertidumbre econémica; pero donde la vacunacién se ha retrasado, especialmente en
los paises con bajos ingresos, las economias parecen ir justamente en sentido contrario.

Adicionalmente, sin una vacunacién generalizada, podria solo ser cuestién de tiem-
po antes de que se desarrolle una mutacién mds resistente a las vacunas que actualmente
estdn disponibles en el mercado. Hasta la fecha se han presentado diferentes variantes
de la cepa original del COVID-19. La variante delta (B.1.617.2), descubierta en India,
es probablemente mds contagiosa y mortal que cualquier otra variante, como la gamma
(P1), que se descubrié por primera vez y atin se propaga en Brasil; la beta (B.1.351), que
prevalece en Sudafrica; y la épsilon (B.1.427-9), descubierta por primera vez en Estados
Unidos. Afortunadamente, las vacunas existentes parecen ser efectivas a estas variantes.

A pesar de que una recuperacién desigual es mejor que ninguna, la fortaleza del
crecimiento de algunas economias podria crear problemas en otras partes del mundo. El
costo de una vacunacién desigual podria llegar a ser una austeridad prematura y un ajuste
monetario en algunas partes menos favorecidas del mundo. Por consiguiente, se prevé
que la fortaleza de la recuperacién varie significativamente entre paises, segtin el acceso a
las intervenciones médicas, la eficacia de las politicas adoptadas, la exposicion a efectos de
contagio entre paises, entre otros factores. Pero independientemente de qué tan pronto se
reactiven las economias, el FMI (2021) predice que la economia mundial perderd més de
US$22 billones entre 2020 y 2025. De acuerdo con el BM (2020), la escala completa del
impacto econémico de la pandemia solo se conocerd en los préximos afos, a medida que
se recopilen y analicen nuevos datos.

Pero, asi como sucede con la economia, la pandemia del COVID-19 marcard tam-
bién un punto de inflexién en la geopolitica y la jerarquia internacional de los poderes
(Alvarez et al., 2018). Esto ya ha sucedido en el pasado, si se tiene en cuenta que el final
de la gripe espanola de 1918 fue el preludio de setenta anos de turbulencia, que incluyé la
Gran Depresidn, la Segunda Guerra Mundial y la Guerra Fria. Fukuyama (2020) afirma
que las grandes crisis tienen consecuencias importantes y generalmente imprevistas; por
ejemplo, la Gran Depresion estimulé el aislacionismo, el nacionalismo, el fascismo y la
Segunda Guerra Mundial, pero también condujo al New Deal, 1a politica estadounidense
del presidente Roosevelt para luchar contra los efectos de la crisis en Estados Unidos; al

rebanio global es casi imposible. La inmunidad de rebafio se produce cuando una gran parte de una comunidad
(la manada) se vuelve inmune a una enfermedad, lo que hace poco probable la propagacién de la enfermedad
de persona a persona; como resultado, toda la comunidad queda protegida, no solo aquellos que son inmunes.
Pues bien, una campana global perfectamente coordinada podria haber eliminado el COVID-19, al menos
tedricamente, pero las disparidades en la distribucién de vacunas entre Estados y dentro de algunos de ellos
hacen que sea muy poco probable que se logre la inmunidad a escala global.
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ascenso de ese pais como superpotencia mundial, y, finalmente, a la descolonizacién. Por
su parte, la crisis financiera global de 2008 gener6é un aumento en el populismo y los
movimientos antisistémicos, que han desatado una ola de reformas politicas y cambios de
gobierno desde Asia hasta América Latina.

Ahora bien, el mundo emergerd del COVID-19 a una era de mayor competencia
entre China y Estados Unidos, lo que establecerd nuevamente esferas de influencia y un
juego de suma cero en la politica internacional'’. Es mds, el centro de gravedad del poder
seguird desplazandose hacia la cuenca del Asia-Pacifico, ya que la mayoria de los Estados
de Asia oriental han manejado mejor los retos del COVID-19 que sus pares en Occidente.
A pesar de que esta enfermedad infecciosa se originé en China, este pais se beneficiard
de la crisis, al menos en términos relativos. Por consiguiente, los efectos de la pandemia
podrian conducir al declive de los Estados Unidos en la jerarquia internacional de los po-
deres, a la erosién del orden internacional liberal y al fortalecimiento de los movimientos
nacionalistas, populistas y xenéfobos; no en vano, gobiernos como los de China, Filipinas,
Uganda o Nicaragua han utilizado la crisis para otorgarse poderes de emergencia, lo que
los aleja atin més del sistema democratico.

En paises con bajos y medianos ingresos, una yuxtaposicién de economias débiles
con altos precios de los activos como resultado de las bajas tasas de interés estd provocan-
do la indignacién popular, especialmente cuando coincide con altas tasas de desempleo
concentradas entre trabajadores de sectores productivos mal remunerados, donde las ex-
pectativas no satisfechas de los ciudadanos se convierten en una receta clésica para la re-
volucién. Asimismo, la inseguridad alimentaria provocada por la irrupcién del comercio
internacional puede agravar el impacto de los conflictos, la violencia y el desorden social.
Las bajas tasas de interés hardn posible un gasto deficitario prolongado, lo que crea con-
diciones para promover una reestructura del contrato social en forma de gobiernos popu-
listas y autoritarios, como en efecto sucedié en las elecciones peruanas de este afio. Como
lo explica Fukuyama (2020), las pandemias en el pasado han fomentado visiones apoca-
lipticas, cultos y nuevas religiones que crecen en torno a las angustias extremas causadas
por penurias prolongadas. Un ejemplo es el fascismo y el totalitarismo que surgieron de
la violencia y la dislocacién engendrada por la Primera Guerra Mundial, la gripe espafiola
y sus secuelas, y que posibilité los liderazgos demagdgicos de personajes sombrios de la
historia, como Hitler, Mussolini y Stalin.

10 En su ultima cumbre, en junio de 2021, la Organizacién del Tratado del Adldntico Norte (OTAN) declaré que
China es un desaffo sistémico para el orden internacional; y si bien afirmé que no ve todavia a China como
un enemigo o un adversario, s ha puesto a China en el nuevo campo de batalla del siglo XXI, caracterizado
por “un creciente nimero de amenazas cibernéticas, hibridas y asimétricas, incluidas las campanas de desinfor-
macién, el uso malicioso y cada vez mds sofisticado de tecnologfas emergentes y disruptivas” (Miguel, 14 de
junio de 2021).
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Pandemias del siglo XXI y la seguridad
multidimensional de Colombia

Como se ha intentado explicar hasta ahora, la amenaza de una enfermedad pandémi-
ca no es algo nuevo; incluso durante décadas, analistas en seguridad y expertos en sa-
lud publica advirtieron que se avecinaba un brote de grandes proporciones (Cecchine &
Moore, 2006; Garrett, 1996; Heymann, 2003; Karesh & Cook, 2005; Maclean, 2008;
Osterholm, 2005; Peterson, 2002; Price-Smith, 2009; Treverton et al., 2012). Por ende,
el fracaso a largo plazo de los Gobiernos y las instituciones en la preparacién para un brote
de enfermedades infecciosas no puede atribuirse a la falta de advertencia o la ausencia de
opciones politicas concretas'', y tampoco deberia adjudicdrsele a la carencia de recursos
econdémicos o humanos.

Después de todo, tomando como ejemplo el caso colombiano, el Estado ha emplea-
do cientos de miles de efectivos y ha gastado miles de millones de pesos en seguridad y
defensa para enfrentar las amenazas del narcotréfico, el terrorismo y la delincuencia orga-
nizada. Por lo tanto, es probable que el énfasis en desarrollar capacidades exclusivamente
para defenderse de los enemigos humanos haya subestimado la amenaza mucho mayor
que representan los “microsoldados” de la naturaleza, si se tiene en cuenta que en los
aproximadamente sesenta aos de guerra insurgente en Colombia ninguno de los grupos
subversivos en el pais tuvo la capacidad de detener la productividad y el estilo de vida de
los colombianos, algo que por el contrario el COVID-19 logré cémodamente en cuestién
de semanas.

Si bien los brotes del SARS en 2003, la gripe HINT en 2009, el MERS en 2012, el
ébola en 2014 y el zika en 2015 se diferencian en tiempo, lugar, grado de letalidad y me-
dios de transmisién, tuvieron un comin denominador: tomaron por sorpresa a la mayoria
de los Estados en el sistema internacional. Y no fue una falta de conocimiento lo que les
impidié a los Gobiernos comprender las dimensiones y el impacto de un brote masivo de
enfermedades infecciosas como las ya mencionadas; segtin Osterholm y Olshaker (2020),
una de las razones para la inaccién ha sido lo que los economistas del comportamiento
denominan “descuento hiperbélico”, que se refiere a la tendencia a optar por una gratifi-
cacién pequena pero inmediata en lugar de una recompensa mds grande en el futuro. Asi,
los tomadores de decisiones hacen lo que es més ficil y paga dividendos inmediatos en
lugar de hacer lo dificil, donde los dividendos parecen remotos. Como senalan Osterholm

11 Desde 1947, la OMS ha mantenido una red mundial orientada a la vigilancia de enfermedades infecciosas.
De acuerdo con Garrett (2005), este sistema supervisa los laboratorios de todo el mundo y persigue (y a veces
refuta) los rumores de pandemias, y actiia como drbitro en las negociaciones sobre la produccién de vacunas.
Su agencia compaiera, la Organizacién de las Naciones Unidas para la Alimentacién y la Agricultura (FAO
por sus siglas en inglés), en estrecha colaboracién con la Organizacién Mundial de Sanidad Animal (OIE),
supervisa los brotes de gripe en las poblaciones animales y asesora a los Gobiernos sobre la crfa y el sacrificio de
animales, la cuarentena y vacunacién de los rebanos, asi como sobre el comercio transfronterizo de animales.
En este sentido, todas estas organizaciones han publicado en sus sitios web numerosas investigaciones cientifi-
cas y pautas extensas sobre cdmo responder a una pandemia.
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y Olshaker (2020), una pandemia, “que suena como un fenémeno de otro siglo, parece
algo demasiado remoto como para planificarlo” (p. 18). Por ejemplo, durante la peste
bubdnica de 1665, las autoridades municipales de Londres primero se negaron a aceptar
que estuviera sucediendo algo inusual, luego procuraron ocultar informacién al publico,
hasta que el aumento en las muertes hizo imposible negar el brote. En ese momento, todo
lo que podian hacer era encerrar a las victimas y sus familias en sus hogares, en un vano
intento por detener la propagacion.

Los politicos, expertos y empresarios a menudo invocan la metéfora del “cisne ne-
gro” para describir eventos altamente improbables (Botero, 2020); por definicidn, los cis-
nes negros no se pueden predecir, por lo que no se puede hacer nada para prepararse frente
a ellos. El problema con este tipo de pensamiento es que empeora las cosas al fomentar
el fatalismo, el cortoplacismo y la ignorancia deliberada. Entonces, en lugar de responder
a cada pandemia como si fuera un evento de “cisne negro”, Colombia deberia prepararse
para las amenazas epidemioldgicas a partir de un razonamiento distinto. Wucker (2016)
sugiere que, para enfrentar los riesgos inminentes de las pandemias, es necesario reem-
plazar el fatalismo del “cisne negro” con el pragmatismo constructivo del “rinoceronte
gris”, esto es, una amenaza altamente probable y de alto impacto, pero que ha estado
peligrosamente desatendida. Es decir, es un pariente tanto del “elefante blanco” como del
improbable e imprevisible “cisne negro”. En este orden de ideas, los rinocerontes grises no
son sorpresas al azar, sino que ocurren después de una serie de advertencias y evidencias
visibles. Pero, entonces, ;por qué los lideres y los tomadores de decisiones siguen sin abor-
dar los riesgos previsibles de las pandemias como un asunto de vida o muerte?

Una explicacién de la “miopia estratégica” que ha colaborado a que la actual pan-
demia “asaltara” sorpresivamente a las instituciones del Estado, al sector empresarial y, en
general, a la sociedad de la mayoria de los paises del mundo estriba en que la mayoria de
los académicos y profesionales que han explorado el vinculo entre “enfermedad” y “segu-
ridad” lo hicieron desde el enfoque conceptual de la “seguridad humana”, que, como ya
se explicod, expandié el concepto de seguridad més alld del Estado al incluir necesidades
humanas bésicas como la salud. Sin embargo, Peterson (2002) sefiala que estos argumen-
tos han permanecido al margen de la literatura internacional en los estudios de seguridad
y defensa, y por lo tanto en la planeacién estratégica en seguridad de la mayoria de los
Estados, ya que la apelacién a la seguridad humana no ha resonado adecuadamente con
los enfoques mds tradicionales de la seguridad nacional e internacional, que se concentran
en atender las amenazas fisicas al Estado-nacién.

Por consiguiente, una manera adecuada de vincular las amenazas que suponen las
enfermedades infecciosas con la seguridad del Estado y, a su vez, con la seguridad del
ser humano es hacer uso del concepto de la seguridad multidimensional. Este enfoque
de la seguridad, nacido del seno de la XXXII Asamblea General de la Organizacién de
Estados Americanos (OEA), celebrada en 2002 en la ciudad de Bridgetown, tuvo como
propdsito acomodar las amenazas tradicionales y la proliferacién de nuevas amenazas en
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el siglo XXI. En la cuarta sesién plenaria de dicha asamblea se reconocié que muchas de
las nuevas amenazas, preocupaciones y otros desafios eran de naturaleza transnacional y
requerian, por ende, de una cooperacién hemisférica adecuada. Ademds, por constituirse
también en problemas intersectoriales, dichas amenazas necesitaban una gama de enfo-
ques diferentes y respuestas multiples por parte de distintas organizaciones nacionales. En
consecuencia, se declaré que la seguridad hemisférica abarcaba aspectos politicos, econd-
micos, sociales, de salud y ambientales, y se decidi6 incluir el enfoque multidimensional
de la seguridad en las discusiones de la Conferencia Especial sobre Seguridad que se reali-
zarfa al afo siguiente (OEA, 2002).

En virtud de lo planteado, atendiendo las recomendaciones de la Declaracién de
Bridgetown de 2002, en la Conferencia Especial sobre Seguridad de la OEA desarrolla-
da en octubre de 2003 en la ciudad de México, se establecié que las nuevas amenazas a
la seguridad eran (OEA, 2003): el terrorismo, la delincuencia organizada transnacional,
el problema mundial de las drogas, la corrupcién, el lavado de activos, el trifico ilicito
de armas, la pobreza extrema, la exclusion social de amplios sectores de la poblacién,
los desastres naturales y los de origen humano, el sida y otras enfermedades, la trata de
personas, los ataques a la seguridad cibernética, accidentes o incidentes durante el trans-
porte maritimo de materiales potencialmente peligrosos (petrdleo, material radioactivo y
desechos tdxicos), acceso, posesién y uso de armas de destruccion en masa por terroristas
(nucleares, biolégicos y quimicos), entre otros (Figura 10).

~ Seguridad
dimensional

Figura 10. La seguridad multidimensional
Fuente: Alvarez y Canén (2018).
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En ese orden de ideas, la seguridad multidimensional reconoci6 que:

en un mundo que estaba en constante cambio, cohabitan todo tipo de amenazas, lo
que hace necesario e imperativo que el concepto de seguridad evolucione a la par del
sistemna, en el cual los Estados se encontrarfan en una condicién de interdependencia
en términos de seguridad. (Alvarez & Cafén, 2018, p. 198)

Por consiguiente, invocar la seguridad multidimensional para atender una amenaza
compleja como un brote descontrolado de enfermedades infecciosas permitiria poner de
manifiesto la urgencia del problema, captar recursos escasos y acelerar las respuestas na-
cionales, internacionales y transnacionales para atender la crisis, y ayudaria a mejorar la
deteccién temprana y la contencién de brotes de enfermedades infecciosas deliberadas o
intencionadas antes de que se conviertan en epidemias o pandemias.

Desde el surgimiento de la pandemia del COVID-19, se ha interrumpido la din-
mica nacional e internacional de los Estados, se han cerrado las fronteras nacionales, se
han abrumado los sistemas de salud, se han contraido las economias y se han creado difi-
cultades importantes para muchas personas en todo el mundo. En el caso de Colombia,
la sociedad viene experimentando, en el momento de este escrito, un relativo descenso
en contagios y muertes diarias después del tercer pico de la pandemia'?, que obligd a
las administraciones municipales de varias ciudades del pais a adoptar una variedad de
medidas restrictivas al desarrollo de actividades cotidianas con miras a contener el ritmo
de contagios y el numero de personas hospitalizadas en unidades de cuidado intensivo
de los hospitales. Desde el 6 de marzo de 2020 (fecha en que se confirmé el primer caso
positivo de COVID-19 en Colombia) hasta el 27 de octubre de 2021, se han reporta-
do 4995694 casos confirmados y 127133 fallecidos en el pais por causa de la pande-
mia (Instituto Nacional de Salud, s.f.)"’. Mientras que el conflicto armado interno en
Colombia dejé un saldo fatal de 262197 muertos en sesenta afios de guerra insurgente
(Centro Nacional de Memoria Histérica, 2018), segtin el DANE, la cifra de fallecidos por
causa del COVID-19 al finalizar 2021 podria ser cercana a los doscientos mil muertos
(Canal Capital, 11 de junio de 2021).

El impacto socioecondmico final de la pandemia en Colombia estd atn por deter-
minarse. Sin embargo, la caida de la produccién, la reduccién del consumo privado y la

12 El primer pico de la pandemia en Colombia se presentd a inicios de agosto de 2020, cuando se llegé al nivel de
226 casos diarios por millén de habitantes y mds de 6 muertes por millén diarias. El segundo pico se presenté
a finales de diciembre del 2020, cuando se llegé a mds de 1,9 millones de casos confirmados y cerca de 49 000
fallecidos. El tercer pico ha demostrado ser el mds letal hasta el momento, con 27800 contagios al dia y mds de
600 fallecidos diarios (Instituto Nacional de Salud, 2021). Se espera un cuarto y quinto pico de la pandemia
en Colombia en lo que resta del 2021, producto principalmente de la llegada al pais de las nuevas variantes de
la enfermedad (Semana, 2 de junio de 2021).

13 Mientras en un afio, entre el 6 de marzo de 2020 y el 6 de marzo de 2021, la pandemia dejaba en el pais 2,23
millones de casos positivos y 60412 fallecidos, del 6 de marzo al 23 de junio de 2021 se han presentado 1,76
millones de nuevos casos positivos y 40 890 fallecidos. Esto muestra que el tercer pico ha sido devastador tanto
en contagio como letalidad.
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pérdida de empleos llevé a que el pais experimentara su primera recesién econémica del
siglo XXI. En efecto, para finales de 2020, el impacto del COVID-19 se reflejé en una
caida del —6,8 % del PIB y un aumento de 4,1 millones de personas desempleadas. Esta es
la caida mds pronunciada en la historia de Colombia; la ultima recesién del pais se vivié
en 1999, con una caida de la tasa de crecimiento del PIB de —4,5 %.

Otro de los indicadores afectados por la pandemia fue la produccién real de la in-
dustria manufacturera que mide el Departamento Nacional de Estadistica de Colombia
(DANE). Con una contraccién de 8 %, esta industria tuvo la caida mds pronunciada des-
de 1999, cuando se desplomo hasta 13,4 %. Por su parte, las ventas reales se desplomaron
en un 35,8 %, el personal ocupado disminuy6 7,8 % y las ventas del comercio minorista
disminuyeron 7,8 % en relacién con 2019. El valor de las exportaciones también se vio
afectado en 2020 al caer un 21,4 %, a un monto de US$31 056 millones; no obstante,
Colombia redujo su déficit comercial en US$653 millones, puesto que las importaciones
en el 2020 sumaron US$41 185 millones (La Repriblica, 16 de febrero de 2021).

Este complejo panorama socioeconémico forzé al actual gobierno nacional a re-
plantear todas sus politicas y programas sociales, econémicos, ambientales, tecnolégicos,
militares, entre otros. Desvidndose de manera obligada de lo que se habia propuesto en el
Plan Nacional de Desarrollo 2018-2022 (Departamento Nacional de Planeacién, 2018),
el gobierno del presidente Ivin Duque se dispuso a implementar una fase de contencién y
a declarar un estado tanto de emergencia sanitaria como de emergencia econémica, social
y ecoldgica, que permiti6 tomar medidas excepcionales y crear un fondo especifico centra-
do en atender a los damnificados de la pandemia. Para ello se asignaron $40,5 billones de
pesos al Fondo de Mitigacién de Emergencias (FOME), recursos con los cuales el Estado
colombiano financié el programa de Ingreso Solidario, los subsidios a la némina a través
del Programa de Apoyo al Empleo Formal (PAEF), y las transferencias para los programas
de Familias en Accién, Jévenes en Accién y Colombia Mayor. A pesar de estos importantes
esfuerzos, la brecha social se ha ampliado por culpa de la pandemia, ya que solo 2,3 mi-
llones de hogares ingieren actualmente dos comidas al dia, 4,6 millones de personas viven
en condiciones de pobreza extrema, otros 8,5 millones en pobreza moderada y mds de
7,9 millones estdn dentro de la poblacién catalogada como vulnerable (La Repiiblica, 6 de
marzo de 2021). Asi, por causa de la pandemia, mds de dos millones de personas en el pais
pasaron de pertenecer a la clase media a estar en condiciones de vulnerabilidad o pobreza™.

En consecuencia, las condiciones estructurales e histdricas de la desigualdad (Carvajal,
2010), la falta de oportunidades en educacién, empleos y la precariedad e informalidad
laboral, exacerbadas por el impacto econémico de la pandemia, motivaron a miles de
colombianos a protestar desde el 28 de abril de 2021, en lo que puede considerarse uno

14 Segtin el DANE, se es vulnerable si los ingresos per cépita son entre $322000 y $654000; se es clase media
si estd entre $654000 y $3 520000, y se considera de clase alta si los ingresos per cépita son superiores a los
$3520000.
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de los episodios de inestabilidad social mds graves en la historia reciente de Colombia. Lo
que inicié siendo una protesta social legitima y pacifica termind siendo instrumentalizada
como un arma politica y militar por parte de algunos partidos politicos de oposicién y ac-
tores al margen de la ley, a través de disturbios, vandalismo, saqueos, bloqueos y agresiones
a la fuerza publica. Segtin datos de la ANDI, el paro nacional de los meses de abril y mayo
de 2021 ha significado una pérdida de $14 billones para las empresas del pais, mientras
que la pandemia generd pérdidas por un valor de $64 billones. Tan solo en el departamen-
to del Valle del Cauca, uno de los mds afectados por cuenta del paro nacional, los bloqueos
de carreteras generaron afecciones en el 70 % de las empresas, caidas en ventas del 65 %,
cierres en un 10% y reducciones de némina en un 26 % (Pardo, 2021a).

Y asi como el impacto socioeconémico de la pandemia contribuyé a que miles de
personas salieran a protestar, dado que en aquel momento el pais vivia el punto mds alto
de la pandemia, las manifestaciones y aglomeraciones de mds de un mes de protestas
contribuyeron al tercer pico de contagios en Colombia'. Segin el Ministerio de Salud,
el 50% de la responsabilidad de la tercera oleada de la pandemia en el pais se atribuye a
las aglomeraciones de dichas protestas, un 30 % a las variantes que han arribado a suelo
colombiano y un 20 % a la reactivacién de la actividad econémica (Pardo, 2021b).

Las distorsiones sociales y econémicas originadas por la pandemia también han
dado impulso a ciertas actividades delincuenciales. Si bien la mayoria de los delitos con-
vencionales disminuyeron en 2020, resultado de las cuarentenas estrictas que limitaron la
movilidad y la interaccién social, otras manifestaciones de criminalidad “a distancia” au-
mentaron por el mayor uso de las nuevas tecnologias de la informacién y las comunicacio-
nes (TIC). En 2020, la mayoria de las empresas colombianas tuvieron que replantear sus
modelos productivos en favor del trabajo remoto y la descentralizacién de la informacién
corporativa, y el aumento del uso de conexiones personales para estudiar o para interac-
tuar socialmente incrementé los ciberdelitos en un 89 % con relacion a 2019. Por tanto,
el 2020 se constituyd en el ano de mayor ascenso en cifras e impacto de ciberdelincuencia
en la historia de Colombia.

La suplantacién de sitios web para capturar datos personales en el 2020 tuvo un
crecimiento del 303 % con relacion a 2019, y la violacién de datos personales tuvo un
incremento del 174% como consecuencia de la filtracién y robo de datos (Cdmara
Colombiana de Informdtica y Telecomunicaciones, 2020). Tan solo en el 2020, Colombia
sufrié 6,2 billones de intentos de ciberataques, muchos de los cuales tuvieron éxito. Por
ende, teniendo en cuenta que las TIC en Colombia estdn clasificadas como infraestructu-
ra critica del pafs, la afectacion de su funcionamiento puede constituirse como un asunto
de seguridad nacional.

15 Dara junio de 2021, el 29,4 % de los casos reportados en Colombia de COVID-19 se encontraba en Bogotd,
con una tasa de mortalidad en hombres de 380,8 y en mujeres de 205,8 por cada 100000 habitantes; al com-
parar a Bogotd con otras ciudades como Nueva York, Madrid, Londres y las principales ciudades de América
Latina, la capital de Colombia ocupaba el cuarto lugar segin el nimero de casos por millén de personas

(Observatorio de Salud de Bogot, s.f.).
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Por consiguiente, hay varias razones para tratar las epidemias y pandemias como

amenazas a la seguridad multidimensional de Colombia:

1. Esun problema de seguridad humana en la medida que, si tan solo el 5% o
mis de los adultos se enferman fatalmente, los beneficios en salud, longevidad
y mortalidad infantil desaparecen, y las divisiones entre grupos étnicos y so-
cioecondémicos pueden exacerbarse.

2. Es un problema de seguridad econémica porque amenaza el progreso social
y econémico, lo que empeora los niveles de pobreza que contribuyen en gran
medida al potencial de conflictos violentos y catdstrofes humanitarias. Un es-
tudio del BM sugiere que incluso una tasa de prevalencia de la enfermedad en
un 10% entre la poblacién adulta puede reducir el crecimiento del ingreso
nacional hasta en un tercio; y con niveles de infeccién superiores al 20 %, un
Estado puede esperar una disminucién del 1% anual del PIB.

3. Esun problema de seguridad ciudadana, ya que afecta directamente la capaci-
dad policial y la estabilidad de gobernanza en general.

4. Es un problema de seguridad internacional, no solo porque contribuye a exa-
cerbar los desafios de seguridad colectiva, sino porque también puede llegar a
socavar la capacidad internacional para resolver conflictos.

5. Es un problema de seguridad nacional, ya que también pueden infectarse los
miembros de las Fuerzas Militares, lo que minaria la capacidad de las fuerzas
de seguridad del Estado para enfrentar las amenazas internas y externas de
Colombia.

Con base en lo anterior, y en relacién con las amenazas epidemioldgicas, se suma la

amenaza del bioterrorismo. En la actualidad, paises como Irdn, Siria, China, Corea del
Norte, Rusia, Suddn, India, Pakistdn y Kazajistin poseen armas bioldgicas, independien-
temente de que su uso esté estrictamente prohibido por el derecho internacional’. Asi
mismo, actores no estatales en todo el mundo han venido desarrollando o adquiriendo ar-

mas bioldgicas para uso terrorista'’. Ademds, la sofisticacién del armamento biolégico ha

16

17

A pesar de que en 1899 la Convencién de La Haya prohibi6 el uso de proyectiles de gas en la guerra en defensa
de los derechos humanos (Gald, 2016; Moncado, 2019), el uso masivo de armas quimicas durante la Primera
Guerra Mundial (1914-1918) condujo a que la Sociedad de Naciones estableciera mediante el Protocolo de
Ginebra de 1925 el primer acuerdo internacional por el cual se proscribi6 el uso de gases asfixiantes, téxicos
y de otro tipo, asi como métodos de guerra bacteriolégicos. Y como el empleo de esas armas ya habia sido
proscrito por el Protocolo de 1925, con la Convencién de Armas Biolégicas y Toxinicas de 1972 se prohibi6
el desarrollo, la produccidn, el almacenamiento, la adquisicién, la retencién y la transferencia de esas armas,
incluidos sus sistemas de lanzamiento, ademds de exigir su destruccién. Ademds, y de conformidad con la
Convencion, se inst6 a los Estados a promulgar leyes que reforzaran en su ordenamiento juridico dichas pro-
hibiciones. En consecuencia, Colombia se adhirié a la Convencién sobre la Prohibicién, el Desarrollo, la
Produccién y el Almacenamiento de Armas Bacteriolégicas y Toxinicas mediante la Ley 10 de 1980.

El Consejo de Seguridad de las Naciones Unidas aprobé por unanimidad la Resolucién 1540 el 28 de abril de
2004, en la que se afirma que la proliferacién de las armas nucleares, quimicas y bioldgicas, asi como sus siste-
mas vectores, constituye una amenaza a la paz y la seguridad internacionales. Por consiguiente, la resolucién
obliga a los Estados a abstenerse de suministrar cualquier tipo de apoyo a los agentes no estatales que traten de
desarrollar, adquirir, fabricar, poseer, transportar, transferir o emplear armas nucleares, quimicas o biolégicas

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 967



General José Maria Cdrdova Carlos Enrique Alvarez Calderén, Yesid Ramirez Pedraza y Diego Botero Murillo

mejorado a pasos agigantados en las tltimas décadas. Segin Garrett (2001), hasta 1985,
todos los fabricantes de armas biolégicas del mundo tenfan la misma lista de patégenos y
toxinas que podian matar a miles de enemigos, y cada Gobierno conocia la lista y alma-
cenaba antidotos y vacunas para neutralizarlos; pero lo que parecia imposible en biologia
en la década de los ochenta se logré a finales de los afios noventa, cuando una nueva
generacion de bioingenieros, armados con nuevas tecnologias de secuenciacién, lograron
determinar la secuencia genética de un virus, como fue el caso del ébola.

La secuenciacién genémica puede decodificar el material genético de un patédgeno,
ya sea ADN (4cido desoxirribonucleico) o ARN (4cido ribonucleico). Es decir, la secuen-
ciacién puede identificar el orden de las “letras” quimicas de sus genes, y cada letra del
codigo genético representa una unidad quimica llamada base. Por lo tanto, una secuencia
de bases puede revelar informacién qtil para identificar y rastrear enfermedades, como ha
sido el caso, por ejemplo, de la secuenciacién del SARS-CoV-2, que se viene utilizando
para rastrear la propagacién de variantes del COVID-19. Sin embargo, un mayor acceso
a las tecnologias de secuenciacién por parte de actores estatales o no estatales también
podria generar amenazas a la seguridad, ya que podria usarse con tecnologia de edicién de
genes para modificar de manera efectiva los patdgenos como parte de un esfuerzo de gue-
rra bioldgica. Asimismo, cientificos del Frederick Cancer Research Center de los Estados
Unidos determinaron en 1998, a nivel genético, cémo el dntrax mata las células humanas.
Hoy por hoy, hay recetas para producir botulismo y dntrax publicadas en la dark web.

En respuesta a ello, algunas fuerzas militares han fortalecido sus defensas contra la
guerra bioldgica, al vacunar tropas, acumular antitoxinas, almacenar antibi6ticos apropia-
dos, comprar trajes y mdscaras protectoras, adquirir dispositivos de deteccién, practicar
juegos de guerra con armas bioldgicas y apoyar la investigacién sobre microbios poten-
ciales. Pero pocos tienen un plan maestro para lidiar con el impacto colateral que supon-
drfa en la poblacién civil un uso deliberado de armas biolégicas; como lo sefiala Garrett
(2001), si, por ejemplo, un terrorista dispersara el virus de la viruela, las poblaciones que
alguna vez fueron vacunadas universalmente ahora serfan vulnerables. Si bien la Reserva
Nacional Estratégica de los Estados Unidos ha acumulado suficientes vacunas contra la
viruela para vacunar a todos los estadounidenses, la mayoria de los paises no cuentan
con este tipo de reservas. Una reserva de vacunas de 2,4 millones de dosis en poder de la
OMS en Suiza, junto a las reservas de Francia, Alemania, Japén y Nueva Zelanda, solo
contabilizan 31 millones de dosis contra la viruela (WHO, 2016). Esto muestra que, si
el virus de la viruela se liberara hoy, la mayoria de la poblacién mundial estarfa indefensa
y alrededor de 2000 millones de personas podrian morir (dado que la tasa de mortalidad
del virus es del 30 %).

y sus sistemas vectores (ONU, s.f.). Adicionalmente, en 2016 se promulgé la Resolucién 2325, que busca
facilitar la plena y efectiva aplicacién de la Resolucion 1540 de 2004.
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Incluso si se pudieran recolectar grandes existencias de la vacuna contra la viruela,
su capacidad de neutralizar un ataque bioterrorista de tal magnitud estaria limitado por
varias razones. En primer lugar, solo después de varios dias del ataque las personas desa-
rrollarfan sintomas reconocibles (y para entonces millones ya habrian estado expuestos).
En segundo lugar, solo varios dias o semanas después de la vacunacién las personas desa-
rrollarian suficientes anticuerpos para evitar la infeccién. Y para otras enfermedades que
se pueden prevenir con vacunas, como el dntrax, el tiempo de espera entre la inoculacién
y el desarrollo de anticuerpos podria ser hasta de un ano. Y, por supuesto, los esfuerzos de
inmunizacién serfan indtiles contra patégenos resistentes a las vacunas, como los creados
en laboratorios secretos.

Conclusiones

Durante los tltimos trescientos afos, la humanidad ha tenido que experimentar mds
de doce pandemias, por lo que, al igual que los terremotos, huracanes y tsunamis, las
pandemias deben considerarse desastres naturales recurrentes. Pero salvo una guerra ter-
monuclear o el impacto a largo plazo del cambio climdtico, una pandemia tiene el mayor
potencial de devastar la salud y la estabilidad econémica en todo el mundo. Todos los
demds tipos de desastres y calamidades estdn limitados en geografia y duracién, ya sea
un huracdn, un terremoto o un ataque terrorista (Osterholm & Olshaker, 2020); por
el contrario, una pandemia puede ocurrir en todas partes de manera simultdnea y durar
meses o incluso afos. Empero, nadie estd en la capacidad de predecir exactamente cudndo
o dénde ocurrird la préoxima pandemia (Osterholm, 2007). De lo que si se tiene certeza
es que, como resultado de la interdependencia econémica global, sus implicaciones serdn
muy graves, tal como lo ha puesto de manifiesto el COVID-19.

En el pasado, las pandemias fueron bastante daninas porque tomaron al mundo
por sorpresa; sin embargo, y a pesar de que la medicina ha avanzado significativamente
en los ultimos cincuenta anos, lo que estd en juego en el siglo XXI sigue siendo impor-
tante debido a que la mayor interconexién humana facilita la propagacién mundial de las
enfermedades (Perrings et al., 2010). Sin duda, la creciente urbanizacién y globalizacién
facilitan la propagacién de enfermedades infecciosas; las megaciudades de Asia, Africa y
Surdmerica (como lo fue en su momento la ciudad de Atenas en época de Tucidides) pro-
porcionan condiciones ideales para la amplificacién de nuevos patégenos al concentrar a
un gran nimero de personas en espacios reducidos. Ademds, una mayor interconectividad
global impulsada por viajes y el comercio internacional potencia la transmisién de un con-
tinente a otro; de acuerdo con Honigsbaum (2019), mientras se tardé varias semanas para
que la viruela, el sarampién y otros patégenos llegaran al Nuevo Mundo en el siglo XVI,
e incluso mds tiempo para que enfermedades como la fiebre amarilla se extendieran desde
Africa oriental a Suramérica, en la actualidad los sistemas de transporte aéreos permiten
que los virus puedan trasladarse a cualquier pais o continente en el mundo en un periodo
de tiempo de menos de 72 horas.
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Por ende, los formuladores de politicas en Colombia harfan bien en planificar a
partir de ahora una estrategia de biodefensa con enfoque en seguridad multidimensional
para los peores escenarios de cuarentena, de Fuerzas Militares debilitadas por causa de
enfermedades infecciosas y de capacidades hospitalarias y suministro de vacunas cada vez
més escasos. El caso de considerar las pandemias, es decir, la propagacién mundial de
enfermedades infecciosas, como una cuestién de seguridad multidimensional no solo es
apropiado sino necesario, debido a que pandemias como el COVID-19 pueden afectar
directamente la seguridad, la prosperidad e incluso la supervivencia misma de los Estados.
Ademds, una razén poderosa para preocuparse por las pandemias es explicitamente de
seguridad nacional: que los terroristas puedan usar agentes de enfermedades como armas
biolégicas (Heymann, 2003).

A pesar de que la Politica de Seguridad y Defensa del actual gobierno (publicada en
enero de 2019, es decir, més de un afio antes del primer caso de COVID-19 en Colombia)
ya reconocia las pandemias como una amenaza a la seguridad de Colombia, no existi6é un
“plan de guerra” para hacerle frente. En efecto, dicha politica dice lo siguiente:

A nivel internacional, las amenazas a la seguridad se han agudizado para Colombia.
Entre ellas, estdn las organizaciones delictivas transnacionales que aprovechan la ex-
tension y porosidad de las fronteras para cometer delitos como la trata de personas,
el tréfico ilicito de migrantes, armas, municiones y explosivos, drogas ilicitas y pesca
ilegal. Otras amenazas externas emergentes son la migracién masiva irregular, el terro-
rismo internacional y el patrocinio y tolerancia de algunos Estados con organizaciones
terroristas. También existen complejas amenazas externas relacionadas con la defensa
nacional, tales como la intencién de otros paises de afectar la integridad territorial de
Colombia, o la inestabilidad en paises vecinos y la injerencia de potencias extra he-
misféricas en la regién. Por dltimo, los riesgos y amenazas al Estado en el ciberespacio
representan una nueva preocupacion, dado que pueden provenir de diferentes actores
que buscan lograr objetivos asociados a fenémenos como la criminalidad, el espionaje
y el sabotaje, entre otros. Otras amenazas se derivan de la posibilidad de pandemias,
la erosién de la cohesion social, el terrorismo internacional y la proliferacién de armas
de destruccién masiva. En todas estas se requiere criterio de anticipacién y adaptacién
del Estado colombiano para evitar que afecten los intereses nacionales, el bienestar
de los ciudadanos y la seguridad nacional. (Ministerio de Defensa Nacional, 2019,
pp- 28-29)

Sin embargo, es evidente que no hubo anticipacién y adaptacién en el planeamiento
estratégico frente a la ocurrencia de una pandemia. Si bien el Estado colombiano no tiene
el poder de prevenir todas las epidemias, pandemias y ataques bioterroristas, con la volun-
tad, los recursos y el compromiso suficientes, tendria la capacidad de mitigar el potencial
que estas calamidades puedan causar en muertes y afectaciones econdmicas y politicas.
Con ese propésito, el pensamiento estratégico en Colombia debe migrar desde el concep-
to tradicional de la seguridad nacional o la seguridad humana al concepto mds holistico
de la seguridad multidimensional, que invita a integrar todos los recursos y esfuerzos del
Estado en un plan coordinado e integral que atienda una amenaza de tanta complejidad.
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Pero el desafio no es solo del sector publico. Un problema asociado al hecho de que
en Colombia se suelen relacionar los asuntos de seguridad exclusivamente con las activida-
des militares y policiales fue la falta de planificacion del sector privado para la continuidad
de las actividades productivas en caso de una pandemia. Como quedé demostrado con
el COVID-19, el empresariado en Colombia nunca se preocupé por planificar una pan-
demia, y la mayoria de las empresas no tuvieron en cuenta las contingencias que podrian
afectar a sus empleados, sus cadenas de suministro e incluso a sus clientes.

Al mismo tiempo, plasmar las enfermedades infecciosas como amenazas a la segu-
ridad multidimensional significa también organizarse. En este orden de ideas, aqui se
considera un acierto del gobierno de Ivin Duque, luego de las lecciones aprendidas, la
reciente inclusién del ministro de Salud y Proteccién Social como miembro permanen-
te del Consejo de Seguridad Nacional de Colombia'®; pero hace falta crear un Comité
Nacional de Biodefensa, compuesto por expertos en enfermedades pandémicas y guerra
biolégica. De nuevo, témese como ejemplo un ataque bioterrorista: en las circunstancias
actuales, los funcionarios de salud publica y las fuerzas de seguridad del Estado tendrian
prioridades diferentes; mientras que para los trabajadores de la salud publica las principa-
les preocupaciones serian limitar la propagacién de la infeccion, identificar la causa de la
enfermedad vy, si es posible, tratar y vacunar al publico, para las fuerzas de seguridad del
Estado el interés se concentraria en recopilar la informacién que permita identificar a los
responsables del ataque y, si se da el caso, neutralizarlos, con miras a prevenir otro ataque.

Como puede verse, estas acciones no obedecen a una estrategia unificada con ca-
pacidad anticipatoria. Aunque en el sector de la salud publica haya alguna resistencia a
asociarse con las Fuerzas Armadas, hay mucho de lo que puede aprender dicho sector de
la planificacién militar, pues, al igual que la “niebla de la guerra” puede llegar a confundir
a los soldados en la batalla, los tomadores de decisiones estdén abrumados por las mu-
chas incertidumbres y complejidades que rodean las amenazas epidemioldgicas y cémo
anticiparse y responder a ellas. Efectivamente, la planificacién estratégica de las Fuerzas
Militares de Colombia se centra en la flexibilidad, la logistica y la preparacién para cual-
quier situacién previsible. Claramente, Colombia no conté con una estrategia de tales
caracteristicas para enfrentar el COVID-19 cuando este se tomé el mundo por asalto.
Colombia, como muchos otros paises, fue a la guerra contra una enfermedad infecciosa
sin un plan de batalla, sin personal suficiente, sin instalaciones adecuadas o existencias de
equipos y suministros suficientes, sin una cadena de suministro confiable, sin un centro de

18  Segtin el Decreto 741 de 2021, los miembros del Consejo de Seguridad Nacional son en la actualidad el presi-
dente de la Republica, el ministro del Interior y de Justicia, el ministro de Relaciones Exteriores, el ministro de
Defensa Nacional, el ministro de Hacienda y Crédito Puablico, el ministro de Salud y Proteccién Social, el mi-
nistro de Ambiente y Desarrollo Sostenible, el ministro de Tecnologfas de la Informacién y Comunicaciones,
el director del Departamento Administrativo de la Presidencia de la Republica, el director del Departamento
Nacional de Inteligencia, el comandante general de las Fuerzas Militares, el director de la Policfa Nacional y el
consejero presidencial para la Seguridad Nacional.
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comando y control unificado, y sin un publico informado o preparado para esta “guerra
prolongada”.

Por lo tanto, para evitar las consecuencias no deseadas de un brote epidemiolégico
como el ocurrido en 2020 en Colombia, debe establecerse una estrategia nacional de bio-
defensa que contenga, entre otros aspectos, los siguientes:

1. Un sistema de informacién de alerta temprana sobre enfermedades infecciosas
que puedan afectar la seguridad o los intereses nacionales.

2. Planes concretos para manejar a nivel interno los primeros meses y afos de
una pandemia, que involucren a todos los actores del Estado, desde empresas
productoras de bienes y servicios esenciales, proveedores de atencién médica y
medios de comunicacién, hasta los funcionarios publicos del orden nacional,
departamental y municipal, incluyendo por supuesto a las instituciones del
sector defensa.

3. Acciones especificas para anticipar el colapso del comercio mundial relacio-
nado con una pandemia, ya que, bajo la existencia de cadenas de suministro
globales, Colombia se ha vuelto mucho mds dependiente de otros paises para
la adquisicién de medicamentos criticos y suministros médicos.

4. Una campafa de comunicaciones estratégicas que genere conflanza y certi-
dumbre entre la poblacién, ya que la primera victima de una crisis es usual-
mente la razén y la 16gica.

El punto de partida debe ser la reunién de un amplio grupo de actores gubernamen-
tales, académicos, cientificos, empresariales, militares y sociales que priorice las amenazas
para la salud en términos de su probabilidad, con miras a desarrollar una estrategia de
biodefensa contra epidemias, pandemias y ataques bioterroristas. Ademds, la estrategia
debe ofrecer un plan operativo sobre cémo superar los anos que probablemente durarfa
una epidemia o pandemia, que prepare psicolgicamente a los lideres gubernamentales,
empresariales y sociales para lo que podrian enfrentar en una crisis de tales proporciones,
tal como lo hace el entrenamiento militar para los oficiales, suboficiales y soldados con
la anticipacién de las condiciones del campo de batalla. En este sentido, los mensajes
contradictorios y la confusién alimentan el pdnico, por lo cual la poblacién necesita de
expertos cuya agenda sea la ciencia, no las especulaciones y las teorfas conspirativas. Asi,
los expertos en salud publica deben poder decir lo que piensan y saben, para ofrecer a la
comunidad informacién valiosa sobre cémo mantenerse a salvo. Si el pueblo colombiano
pierde la confianza en la veracidad de su Gobierno durante una crisis de salud publica, el
dano puede costar vidas.

Asimismo, con el desarrollo de simulaciones de varios escenarios potenciales, la es-
trategia debe incluir un modelo de adquisicién y produccién de capacidades de biodefen-
sa, tal como se hace en el sector defensa en Colombia, donde las fuerzas de seguridad del
Estado no esperan hasta que se declare la guerra para empezar a adquirir los sistemas de
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armas y entrenar el personal idéneo para el esfuerzo del combate. Ademds, no se puede
depender tGinicamente del mercado y del sector privado para el desarrollo o la adquisicién
de estas capacidades, sobre todo cuando en tiempos de pandemia todos los Estados com-
piten por los mismos suministros médicos y farmacéuticos.

Finalmente, como los microsoldados de la naturaleza no respetan fronteras geogra-
ficas ni jurisdiccionales, una estrategia integral en biodefensa debe adaptarse a la natura-
leza multifacética de las pandemias e incluir mecanismos diplomdticos y de cooperacién
internacional, dado que ningun Estado podrd luchar efectivamente contra una pandemia
por si solo. Esto implica involucrar a los Gobiernos, las instituciones en atencién de emer-
gencias y salud publica, y las principales industrias relacionadas con la medicina de varios
Estados, para trabajar juntos y de manera eficiente cuando la vigilancia mundial de en-
fermedades —otro componente vital de la preparacién para una pandemia— identifique
un brote epidemioldgico. En este sentido, cobra mayor importancia la participacién de
Colombia en la Agenda de Seguridad Sanitaria Global (GHSA por sus siglas en inglés),
una red de setenta paises que, junto a organizaciones internacionales, organizaciones no
gubernamentales y empresas del sector privado, trabajan para garantizar la seguridad sa-
nitaria mundial.

El COVID-19 es la primera, pero no la tltima, pandemia del siglo XXI. Por consi-
guiente, aprender y adaptarse a sus lecciones serd fundamental para que los Estados y sus
sociedades estén mejor preparados para los desafios futuros. Si Colombia no aprende las
lecciones de este tltimo afio para prepararse y actuar en consecuencia con la velocidad, los
recursos y el compromiso politico y social que merece enfrentar un desafio a la seguridad
de estas caracteristicas, el costo econémico y en vidas de una préxima pandemia podria
ser considerablemente mayor. Por terrible que sea, el COVID-19 debe servir como una
advertencia de lo peor que podria ser una pandemia y estimular la accién necesaria para
contener futuros brotes antes de que sea demasiado tarde.
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Introduccién

Las relaciones internacionales tienen como parte de su objeto de estudio las amenazas que
se ciernen sobre los actores del sistema internacional y los efectos que esta situacién genera
(Bartolomé, 2017). Estas amenazas no se remiten solo a los tradicionales factores interna-
cionales, ya que, como efecto de la amenaza nuclear vivida durante la Guerra Fria, temas
que hasta entonces eran considerados de la esfera doméstica pasaron a ser debatidos en el
plano internacional, con lo cual se dejé de lado el paradigma estatocéntrico en los estudios
de seguridad internacional (De Oliveira & Brito, 2019). Asi, bajo esta nueva perspectiva
se amplia la mirada desde el dmbito mds acotado de los estudios militares (military science)
para vincularlo con el campo de los estudios de seguridad (security studies) (Betts, 1997).

Con base en esto, la amplia gama de percepciones de los principales actores interna-
cionales puede causar una profunda transformacién en la estructura del entorno interna-
cional (Patino, 2019). En este escenario, se postula que los enfoques pospositivistas han
logrado espacio para ampliar la agenda de seguridad internacional (De Oliveira & Brito,
2019), debido a que algunos autores coinciden en aportar elementos claves, tales como el
poder, la gran estrategia, el sistema de riesgos y oportunidades, la politica, la influencia, los
conflictos, la gobernabilidad, el bien comun, la paz, la diplomacia, los intereses nacionales,
el terrorismo, el narcotréfico, el crimen organizado, los desastres naturales, el contrabando
de armas, la trata de blancas, los fines del Estado y la seguridad y defensa (Buzan, 1987;
Grissom, 2006; Martinez, 2007; Baylis et al., 2013; Gray, 2014; Sudrez, 2014; Martinez
& Durén, 2017; Alvarez & Fernindez-Osorio, 2018; Ardila & Rodriguez, 2018; Cubides
& Sierra, 2018). A partir de estos elementos es posible delimitar el campo de estudio
(Fernandez-Osorio & Martin-Alvarado, 2018).

Teniendo presente lo anterior, hoy en dia se han convertido en prioridad las nuevas
amenazas o amenazas emergentes, con la consecuente disminucién de la importancia de
las amenazas convencionales, debido a que los movimientos sociales de este nuevo siglo
se destacaron en contextos caracterizados por crisis econémicas, sociales, politicas e in-
cluso culturales derivadas del modelo econémico que primé durante las dltimas décadas
(Cerutti & Mondragén, 2006; Seoane & Nacci, 2007; Levy & Gianatelli, 2008; Svampa,
2008; Darling, 2013).

Esta situacién implica que nos encontramos ante una crisis de lo social (Zurdo &
Serrano, 2013), por cuanto, mds alld de su impacto en la esfera econémica o financiera,
sus consecuencias se extienden al conjunto del espacio social, al afectar las condiciones de
vida y las relaciones de la ciudadania, lo que tiene como efecto un incremento del riesgo
de vulnerabilidad social y quiebre de la cohesién social (Abad & Martin, 2015). Todo ello
ha llevado a un incremento del malestar social y ha ahondado la creciente desigualdad
socioeconémica existente (Sanz-Abad, 2019), lo cual se expresa en el proceso global de
un incremento tanto en las condiciones como en el nimero de personas en situacién de
precariedad (Sassen, 2010).
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Por lo tanto, en este momento de pluralismo teérico (Bartolomé, 2018), los temas
relacionados con la crisis social entran en la disciplina de la seguridad internacional. Esto
se fundamenta en el hecho de que la seguridad nacional y la seguridad internacional estdn
vinculadas indisolublemente (Lozano, 2020). En otras palabras, el entrelazamiento del
orden internacional y el doméstico en la dindmica de seguridad global, donde los desarro-
llos en un orden traspasan ficilmente al otro, sugiere la probabilidad de que las crisis de
seguridad de los paises se internacionalicen (Masdn, 2000).

Ademis, el impacto econémico de una guerra civil puede alcanzar de lleno a los
paises vecinos al afectar negativamente las inversiones (Lion, 2014), lo cual produce como
consecuencia un empobrecimiento y un fuerte descontento de la poblacién (Murdoch
& Sandler, 2002). Junto a ello se encuentra la tentacién por parte de los bandos en un
conflicto civil de emplear el territorio vecino en aras de mejorar su posicién militar o
tratar de eludir a las tropas gubernamentales en momentos de inferioridad militar; en
ocasiones, estas ultimas pueden decidir violar la integridad territorial de un Estado veci-
no para perseguir a sus enemigos (Salehyan, 2008; Buhaug et al., 2009). Se generan asi
consecuencias con los “malos fronterizos” (Weiner, 1996), que son aquellas regiones del
mundo en donde proliferan los flujos transfronterizos de refugiados a causa de conflictos,
donde existen lazos étnicos o culturales transfronterizos y facilidad en los flujos de armas
(Salehyan & Skrede, 2006).

Los tradicionalistas en el campo de los estudios de seguridad abogan por centrar la
atencién en el conflicto militar (Walt, 1991). Sin embargo, como se dijo previamente, la
expansién de la agenda de seguridad mads alld del sector militar obedece a un concepto
de seguridad entendido no solo como el contenido de un campo especifico (el militar),
sino relacionado con amenazas existenciales de diverso tipo (Buzan, 1991, 1997; Buzan
et al., 1998; Buzan & Hansen, 2009). Bajo esta perspectiva, se postula que la seguridad
internacional ha sido incapaz de lidiar con los desafios actuales (Dockendorft & Duval,
2013), como las crisis sociales, que representan una coyuntura caracterizada por una alta
desintegracion sistémica y social (Navarro & Sdnchez, 2018).

En tal contexto, esta investigacién aplica la técnica de la cienciometria para estudiar
los articulos publicados sobre la literatura de crisis social y seguridad internacional entre
los afos 1975 y 2019 en el Science Citation Index Expanded (SCI-E) y el Social Science
Citation Index (SSCI) como fuentes de “conocimiento certificado” (Serrano et al., 2019),
asf como en el Arts & Humanities Citation Index (A&HCI) (Vanti, 2000) y el Emerging
Sources Citation Index (ESCI) (Lucas-Dominguez et al., 2018). La cienciometria emplea
técnicas matemadticas y el andlisis estadistico para estudiar las caracteristicas de la investi-
gacion cientifica (Jiménez-Bucarey et al., 2020; Araya-Castillo et al., 2021), con lo cual
examina el desarrollo y las politicas cientificas, y por ende puede establecer comparaciones
acerca de las politicas de investigacién entre los paises analizando sus aspectos econdémicos

y sociales (Spinak, 1998).
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Este andlisis es relevante bajo una perspectiva tedrica y practica, ya que, para lograr
un desarrollo como pais y mejorar la calidad de vida, es fundamental generar conocimien-
to (Sebastidn, 2007). En el campo de la difusion y la comunicacidn cientifica, el objetivo
es contribuir a la construccién de un mapa de saberes accesibles mediante los indicadores
de citacién (Fernandez-Osorio & Martin-Alvarado, 2018). De esta manera no solo se
describe la produccién cientifica, sino que también se ofrece una fuente de consulta para
los investigadores que permite identificar futuras lineas de investigacion.

Metodologia

La presente investigacién es de tipo concluyente causal con corte longitudinal (Malhotra,
2004). La metodologia se basé en el andlisis cienciométrico (Meneghini & Packer, 2010),
focalizado en la actividad cientifica o produccién de los investigadores, en su impacto y
en el entramado de relaciones entre los articulos producidos en Web of Science (WoS)
(Vega & Salinas, 2017), que es una de las fuentes mds influyentes en la busqueda de in-
formacion cientifica (Granda-Orive et al., 2013). Esta base de datos aporta 68 campos de
informacién por cada registro.

Sobre el conjunto de articulos producto de la actividad cientifica estudiada, se hi-
cieron andlisis con base en las leyes bibliométricas fundamentales, en cuanto a las expec-
tativas de crecimiento exponencial de la ciencia y la existencia de masa critica (Dobrov et
al., 1979), para luego establecer posibilidades de concentracién geografica, organizacional
y autoral, o en dmbitos de aplicacién (Jiménez-Bucarey et al., 2020; Vega et al., 2020;
Araya-Castillo et al., 2021). Se utilizé el andlisis bibliométrico porque se trata de un méto-
do riguroso, menos sesgado, y que permite construir una vision del desarrollo de la litera-
tura en el campo de la crisis social y seguridad internacional mediante el uso de metadatos
de investigacién (Osareh, 1996; Zupic & Cater, 2015; Vicencio-Rios et al., 2020).

Se aplicaron diferentes leyes de la bibliometria para analizar citas y enlaces midien-
do la productividad de los autores (Ardanuy, 2012). Ademds, se da cuenta de aspectos
estructurales en el interior de la comunidad cientifica tratando los casos de asociaciones
mediante colaboracién en publicaciones (coautoria), que permite detectar el nivel de coo-
peracién entre paises, organizaciones y/o autores; referencias comunes (correferenciacién
o bibliographic coupling), que relacionan autores o grupos cientificos; y palabras clave co-
munes (copalabras), lo que ayuda a identificar la pertenencia a un drea especifica del
conocimiento.

La validez de un trabajo depende de la adecuada seleccién de la base de datos, pues
esta debe cubrir suficientemente el drea objeto de estudio (Granda-Orive, 2003). Con
ello se establecié una mayor cercanfa considerando un vector de busqueda con base en
palabras clave, conectores légicos de conjuncién y restricciones de cercania (Vega et al.,
2020) sobre los articulos indexados entre 1975 y 2019 en el SCI-E, el SSCI, el A&HClI y
el ESCI (Vanti, 2000; Lucas-Dominguez et al., 2018; Serrano et al., 2019).
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La base de datos de WoS incorpora articulos desde el ano 1975 en adelante.
Entonces, para abarcar toda la linea de tiempo disponible en WoS, se consideré la bus-
queda desde el ano de inicio de esta base de datos, con lo cual se abarcé todo el universo
disponible. El mismo criterio explica la utilizacién de A&HCI y ESCI, bases de datos
que estdn incorporadas en la coleccién principal de WoS desde 1975, conformada por
cuatro bases. Aun cuando no todos los estudios cienciométricos incorporan ESCI, porque
solo se incluy6 desde el 2015, esta se tuvo en cuenta en la investigacion debido a que ha
incorporado entre 2015 y 2018 mds de 7500 nuevas revistas de distintos paises a su base
de datos (Ruiz-Pérez & Jiménez-Contreras, 2019). Situacién similar ocurre con A&HCI,
que desde el ano 1975 hasta la actualidad ha indexado elementos relevantes seleccionados
de forma individual de mds de 6000 revistas importantes de ciencia y ciencias sociales
(Jiménez-Bucarey et al., 2020; Araya-Castillo et al., 2021).

Para el desarrollo de la investigacién, se combinaron copulativamente el concepto
basal de crisis social (social crises) y su interseccién con el concepto de seguridad interna-
cional (international security). La Tabla 1 describe los tipos de busqueda que se realizaron
con sus respectivos resultados.

Tabla 1. Basquedas realizadas en base de datos WoS

Tipos de

documento

Indicadores Anos Resultados

Conceptos buscados

“International security”  Articulos Sci-expanded, SSCI,  Todos los 14801

A&HCI, ESCI anos
“Social crises” Articulos Sci-expanded, SSCI, Todos los 21710
A&HCI, ESCI afnos
“Social crises” o Articulos Sci-expanded, SSCI, Todos los 36289
“International security” A&HCI, ESCI anos
“Social crises” e Articulos Sci-expanded, SSCI, Todos los 222
“International security” A&HCI, ESCI afnos

Fuente: Elaboracién propia con base en datos de WoS (2020).

Los dos conceptos buscados en forma copulativa arrojaron 222 articulos que han
sido citado 2994 veces, con un promedio de citas de 13,49 por articulo. El primer articulo
fue publicado en 1978 por la revista Aging and Work.

Los indicadores bibliométricos utilizados para el andlisis han sido los siguientes: arti-
culos, citas, revistas, instituciones, autores y paises. Ademds, se analizd el mapa bibliomé-
trico para los vectores “crisis social” y “seguridad internacional”. Los mapas bibliométricos
son resimenes gréficos de documentos obtenidos de una base de datos de citas, palabras o
frases, o algunos elementos bibliométricos (Guzmdn-Sinchez & Trujillo-Cancino, 2013).
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Ademds, se incorpord cienciometria relacional con el aporte del andlisis de redes
sociales (SNA, por social network analysis) con base en la teoria de grafos, ya que esto per-
mite apreciar los aspectos estructurales de la ciencia (Jiménez-Bucarey et al., 2020). Por lo
tanto, los resultados son analizados con base en la teoria de grafos (Vega & Arjona, 2020),
por medio del soffware VOSviewer versién 1.6.15, una herramienta empleada para la vi-
sualizacién de redes bibliométricas desarrollada en el Centre for Science and Technology
Studies (CWTS). La busqueda realizada en la base de datos de WoS, actualizada al 8 de
mayo de 2020, fue la siguiente:

(TS=(Social Crises AND International Security)) AND DOCUMENT TYPES:
(Article) Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=All years

Desarrollo de la investigacién

Articulos y citas en el drea de estudio

Tras la busqueda de articulos relacionados copulativamente con los conceptos “social cri-
ses” e “international security” entre los afios 1975 a 2019, se distinguieron 222 articulos
espaciados temporalmente entre los afios 1978 y 2019, de los cuales el primer articulo
corresponde a Fischer (1978). Por lo tanto, se establece que cualquier articulo relacionado
con este concepto escrito antes de esta fecha, no fue publicado en revistas indexadas en
WoS. Los articulos publicados obtuvieron en su conjunto 2994 citas, con un crecimiento
lineal de ART(ANO)=0,7216(ANO)—1438,7 con un R*=64,65% y un crecimiento
logaritmico de ART(ANO) = 5E-97¢0,1113*afo, con un R2=79,06%. Por tanto, se ha
logrado acelerar la produccién de conocimiento de manera exponencial, lo que evidencia
la existencia de masa critica en esta drea de estudio (Figura 1).

La Figura 1 muestra un crecimiento constante de la produccion cientifica hasta el
afo 2001, para luego descender entre los afios 2002 y 2003; posteriormente se incremen-
ta de manera acelerada en el periodo 2004 y 2010, luego desciende hasta el afio 2012 y
finalmente presenta una subida que se prolonga hasta el afio 2019. Con estos datos se pue-
de concluir que durante la tltima década se han producido la mayor cantidad de articulos
(185), con lo que se ha alcanzado un 83,3 % del total.

En la Figura 2 se observa el niimero de citas por afio en la literatura para los vecto-
res de “crisis social” y “seguridad internacional”. A diferencia de lo que se observa con el
nimero de publicaciones, el nimero de citas presenta una débil pero constante curva de
crecimiento hasta el afo 2010, momento en el cual comienza un crecimiento exponencial
hasta el afio 2019. Entre los afios 1983 y 2010, el ndmero de citas por ano es inferior a
100; entre los afios 2011 y 2018 es superior a 100 pero inferior a 400, y el ano 2019 es
cuando alcanza el maximo valor con 476 citas.
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Figura 1. Crecimiento de la produccién cientifica.
Fuente: Elaboracién propia con base en datos de WoS (2020).
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Figura 2. Nimero total de citas por afio.
Fuente: Elaboracién propia con base en datos de WoS (2020).

En la Tabla 2 se evaltia la tasa de citacién de los articulos. De acuerdo con el recuen-
to, son 2994 citas las que se han realizado en este tema. Del andlisis se desprende que 75
articulos no han sido citados (que equivalen al 33,78 % del total de estudios realizados),
136 articulos tienen menos de 50 citas en WoS (que corresponden a un 61,26%), 59
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articulos tienen mds de 50 y menos de 100 citas (3,15 %), 3 articulos tienen mds de 100 y
menos de 200 citas (1,35 %) y solo 1 articulo tiene mds de 200 citas (0,45 %).

Tabla 2. Estructura general de citas

Numero de citas Niimero de articulos % de articulos
Mis de 200 y menos de 1000 citas 1 0,45 %
Mis de 100 y menos de 200 citas 3 1,35%
Mis de 50 y menos de 100 citas 7 3,15%
Menos de 50 citas 136 61,26%
0 citas 75 33,78 %
Total 222 100,00 %

Fuente: Elaboracién propia con base en datos de WoS (2020).

Respecto a los principales articulos dentro del conjunto de los 222 declarados
por WoS (2020), se destaca su indice de Hirsch o 7ndice h, también conocido como el
H-classics (Bornmann, 2013). El indice h es un sistema propuesto para la medicién de la
calidad profesional de las publicaciones en funcién de las citas que han recibido los arti-
culos cientificos (Gdlvez et al., 2006). Por ejemplo, si un conjunto de articulos tiene un
indice h de 10, significa que al menos 10 articulos tienen por lo menos 10 citas cada uno.

Por regla general, el indice favorece a los autores de larga trayectoria que publican un
flujo continuo de trabajos con un impacto duradero y superior a la media. De los articulos
encontrados, en total 24 superan las 24 citas, por lo cual se constituyen como las publica-
ciones de mayor impacto en todo el conjunto estudiado (Tabla 3).

Tabla 3. Articulos de la produccién cientifica con mayor citacién

Ne° Autores Ano Revista TC

Beaglehole, R., Bonita, R., Horton, R,
Adams, C., Alleyne, G., Asaria, P, Baugh, V.,
Bekedam, H., Billo, N., Caswell, S., Cecchini,
! M., Colagiuri, R., Colagiuri, S., Collins, 2011 Tt Lancer 907
T., Ebrahim, S., Engelgau, M., Galea, G.,

Gaziano, T,, ... & Watt, J.

Warner, K., Hamza, M., Oliver-Smith, A.,

Renaud, E, & Julca, A, 2010 Natural Hazards 127

Continda tabla...
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Ne° Autores Afo Revista TC
3 Mercer, J. 2005 Annual Revz‘ew of Political 126
Science
Allison, E. H., Ratner, B. D., Asgard, B,, . L
4 Willmann, R., Pomeroy, R., & Kurien, ]. 2012 Fish and Fisheries 117
5 Cohen, M. J., & Garrets, J. L. 2010 Environment and 84
Urbanization
Dong, X., Ulgiati, S., Yan, M., Zhang, X., & .
6 Gao, W. 2008 Energy Policy 80
7 Biermann, R. 2008 Review of [;lfzter;"zatzonzz/ 68
Organizations
8 Subotic, J. 2016 Foreign Policy Analysis 64
9 Low, L. 2001 Pacific Review 64
10 Castles, S. 2011 Globalizations 60
1 Hopt, K. J. 2011 American ](?uma/ of 54
Comparative Law
12 Merand, E. 2010 Security Studies 47
13 Collins, P, & Kakabadse, N. K. 2006 Public Administration and 45
Development
14 Amar, D 2011 Journal of Mzddl“e East 44
Women Studies
15 Hutchison, E. 2010 International Relations 44
16 Jones, L. 2010 Pacific Review 40
17 Campling, L., & Havice, E. 2014 Journal of Peasant Studies 37
18 Patomaki, H. 2001 Journal of Peace Research 37
Aids Care-Psychological
19 Drimie, S., & Casale, M. 2009 and Socio-medical Aspects 31
of aids/hiv
20 Stokes, D. 2018 International Affairs 29

Continda tabla...
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Ne° Autores Afo Revista TC
21 Pickett, S. E. 2002 Energy Policy 29
22 Singh, A., & Zammit, A. 2000 World Development 29
23 Laurell, A. C. 2000 International Sociology 29
FEure-Revista
24 Daher, A. 2013 Latinoamericana de Estudios 24
Urbano Regionales

TC: total de citas.

Fuente: Elaboracién propia con base en datos de WoS (2020).

De estos articulos, cabe destacar el desarrollado por Beaglehole et al. (2011), publi-
cado por 7he Lancet (Q1) de la Editorial Elsevier Science, que con 907 citas concentra el
30,2 % del total de citas sobre el tema. En dicho articulo, los autores (en total 44) desa-
rrollan cinco propuestas para enfrentar la crisis de las enfermedades no transferibles, con
el fin de alcanzar los objetivos de desarrollo propuestos por la ONU. Estas cinco acciones
prioritarias generales para la respuesta a la crisis son el liderazgo, la prevencion, el trata-
miento, la cooperacién internacional y la supervision y rendicién de cuentas.

Por su parte, el segundo articulo con mds citas corresponde al desarrollado por
Warner et al. (2010), que con 127 citas concentra el 4,2 % del total. Este articulo fue pu-
blicado por Natural Hazards (Q2) de la Editorial Springer, y se centra en la forma en que
el cambio ambiental y los peligros ambientales contribuyen a la migracién, para lo cual
explora los mecanismos a través de los cuales se vinculan la vulnerabilidad y la migracion:
medios de subsistencia, politicas de reubicacién y otros factores.

Principales autores

Dentro del conjunto de los 222 articulos registrados por WoS (2020) en torno a los
conceptos de “crisis social” y “seguridad internacional”, se reconocen 442 autores investi-
gadores, ya sea en calidad de tnico autor o en coautorfa. Estos autores han publicado con
una alta dispersién, lo que se demuestra al analizar la cantidad de autores mds influyentes,
que se concentran solamente en el articulo escrito por Beaglehole et al. (otros 43 autores)
(2011), el cual es citado 907 veces (Tabla 3). Ello lleva a que estos 44 autores se posicio-
nen como los mds influyentes, pero solo por la emisién de un articulo relacionado con los
vectores de bsqueda. En este contexto, se hace poco viable el andlisis de los autores mds
influyentes, ya que automdticamente aparecen estos 44 autores como los mds relevantes
en la temdtica de estudio, seguidos por un segundo articulo de Warner et al. (2010) con
129 citas, que a su vez acredita 5 autores que, en su totalidad, se ubicarfan en segunda
posicién como los més influyentes.
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Teniendo presente lo anterior, se ha optado por identificar a aquellos autores que,
si bien no son reconocidos como los mds influyentes, son los que mds han aportado en
la generacién de conocimiento en relacién con el tema de nuestro andlisis a través del
desarrollo y publicacién de articulos, lo cual mantiene un alto grado de dispersién porque
solo 9 de un total de 442 autores alcanzan la publicacién de 2 articulos como mdximo.

Con esta informacién se elabora la Tabla 4, que detalla aquellos autores que han
realizado por lo menos 2 articulos relacionados con “crisis social” y “seguridad interna-
cional”, indicando la cantidad de articulos emitidos en torno al tema, el total de citas de
dichos articulos, el promedio de citas, el porcentaje sobre el total de articulos publicados
en torno al tema, el indice h del autor, el total de publicaciones registradas por el autor
en la plataforma de WoS a mayo de 2020 y el total de citas del autor calculado sobre sus
publicaciones en la plataforma de WoS a la misma fecha.

Tabla 4. Los autores mds productivos

R Autor Universidad TP-CS TCCS PCCS ";)Zc;e H-A TP-A TCA
1 Ratner, Blake D. Worldfish Center 2 131 655  090% 16 27 910
2 Castles, Stephen University of Sydney 2 03 31,5 090% 16 52 1897
3 Hick, Rod Cardiff University 2 15 75 0,90% 6 23 120
4 Taylor, Marcus Queens University 2 15 7,5 0,90% 1 2 11

5 Ansell Nicola Brunel University 2 12 6 0,90% 18 54 1068
6 Hajdu, Flora g;‘cfer:;ly of stvan 2 12 6 090% 7 25 146
7 Robson, Elsbeth University of Hull 2 12 6 0,90% 17 57 939
8  VanBlerk, Lorraine  University of Dundee 2 12 6 0,90% 13 41 616
9 Viruela, Rafael University of Valencia 2 7 3,5 0,90% 25 64 1744

R: ranking del autor; TP-CS: total de papers del autor en los vectores de busqueda; TC-CS: total citas de los papers del autor
en los vectores de busqueda; PC-CS: citas por paper en los vectores de busqueda; % de 222: porcentaje sobre el total de
articulos en los vectores de busqueda; H-A: indice h del autor; TP-A: total de papers del autor; TC-A: total de citas del autor.

Fuente: Elaboracién propia con base en datos de WoS (2020).

De los 9 autores que han logrado publicar 2 articulos en relacién con “crisis social” y
“seguridad internacional”, se puede establecer como el mds influyente a Blake Ratner del
Centro WorldFish (Malasia), pues, si bien ha publicado la misma cantidad de articulos
que los otros 8 autores, las citas de estos 2 articulos alcanzan la cifra de 131, muy por
encima de Stephen Castles de la University of Sydney (Australia), quien ha obtenido 63
citas con la misma cantidad de articulos en torno al tema. Se puede establecer que Blake
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Ratner se ubicaria en el puesto 50 de los autores mds influyentes, considerando lo anali-
zado antes sobre los primeros 49 lugares, que corresponden a los autores incorporados en
solo 2 articulos que han recibido la mayor cantidad de citas.

Con el objetivo de realizar un grafo para el andlisis de la coautoria entre autores en
relacién con el tema de “crisis social” y “seguridad internacional”, se ha dejado por fuera
el articulo de Beaglehole et al. (2011), por considerarse un valor atipico de los datos ana-
lizados (outliers), debido a su alta cantidad de autores (44) y gran cantidad de citas (907).
El resto de los articulos se han ingresado al soffware VOSviewer, que agrupa los autores en

clasteres (Tabla 5).

Tabla 5. Clusteres de coautoria para la produccién cientifica

Cléster Items Articulos

Cluster 1 8 Bruch, Haglund, Hellin, Mapedza, May, Meinzen-Dick, Unruh, Veening

Cluster 2 6 Allison, Asgard, Kuries, Pomeroy, Ratner, Willman

Fuente: Elaboracién propia con base en datos de WoS (2020), mediante VOSviewer.

Cada cluster da cuenta de un conjunto de autores que se han asociado para producir
algunos de los articulos cientificos. Asi, el claster 1 agrupa a 8 autores que publicaron en
2017 el siguiente articulo:

* Ratner, B. D., Meinzen-Dick, R., Hellin, J., Mapedza, E., Unruh, J., Veening,
W., Haglund, E., May, C., & Bruch, C. (2017). Addressing conflict through
collective action in natural resource management. International Journal of the

Commons, 11(2), 877-906.
Por su parte, el clister 2 agrupa a 6 autores en un solo articulo publicado en el 2012:

» Allison, E. H., Ratner, B. D., Asgard, B., Willmann, R., Pomeroy, R., & Kurien,
J. (2012). Rights-based fisheries governance: from fishing rights to human ri-
ghts. Fish and Fisheries, 13(1), 14-29.

Estos dos clasteres se identifican en el grafo de la Figura 3, donde resaltados con un
color en especifico (rojo o verde), mantienen un autor que conecta ambos clusteres, el cual
ha participado en dos articulos con otros 14 autores que se muestran en el grafo. Todos los
demds autores que no aparecen en el grafo publicaron solo uno o dos articulos, pero no
alcanzan a conformar un cluster, ya que han publicado en coautorias que no se mantienen
en un segundo articulo o simplemente han publicado en solitario.

990 Volumen 19 ¢ Ntmero 36 « pp. 979-1007 « octubre-diciembre 2021 ¢ Bogota D.C., Colombia



Las crisis sociales como drea de investigacién en seguridad internacional: andlisis cienciométrico General José Marfa Cdrdova

veeningwouter
may, giindace
kurisgijohn
urirgh, jon asgardpbjorn
brudhy carl h:lgll'.*.ﬁrlc ratner.ake d. pomerglh robert
willmdfin, rolf
mapedzifeveristo
allison, @fward h.
hellii jon
meinzengiick, ruth
ﬁ. VOSviewer

Figura 3. Grafo de bibliografia conjunta para la produccidn cientifica con mayor citacién.
Fuente: Elaboracién propia mediante VOSviewer.

Principales revistas

Respecto a las principales fuentes de publicacién, se observa que los 222 articulos es-
tudiados han sido publicados en 182 revistas indexadas en WoS con un alto grado de
dispersién, ya que solo 9 revistas han publicado 3 o mads articulos relacionados con los
vectores de busqueda analizados, a saber, “crisis social” y “seguridad internacional”. En
su conjunto, estas 9 revistas han publicado 30 articulos, que representan un 13,51 % del
total de publicaciones en torno al tema, con un total de 291 citas para un promedio de 9,7
citas por articulo y un indice h de 10. El detalle de las 9 revistas que tienen como minimo
3 registros se observa en la Tabla 6.

Tabla 6. Revistas de base de datos WoS en las que se genera la produccién cientifica

R Fuentes (revistas) TP %de222 PC-CS H-CS TC-CS FI5Y Q

1 World Development 50 2252% 118 3 59 4611 Q1

Volgogradskii Gosudarstvennyi Universitet
2 Vesmik Seriya 4 Istoriya Regionovedenie 4 1,802% 0 0 0 - -
Mezhdunarodnye Omosheniya

3 Baltic Journal of Economic Studies 3 1,351% 0 0 0

4 European Journal of lnternational Relations 3 1351% 367 2 11 359 QI
S5 International Affairs 3 1351% 13 2 39 3176 Q1
6 International Political Sociology 3 1351% 13 3 39 3239 Q1

Continda tabla...
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R Fuentes (revistas) TP %de222 PC-CS H-CS TCCS FI5Y Q
7 Mirovaya 'E/eonomi/m i Mezhdunarodnye 3 1351% 0 0 0 i i
Otmosheniya
8 Pucific Review 3 1,351% 36 2 108 1,729 Q1
9 Social Policy Administration 3 1,351% 11,67 3 3 1718 Q3
Resumen 30 13,514% 9,7 10 291

R: ranking; NP: total de papers solo con crisis social y seguridad internacional; % de 222: porcentaje de papers sobre el total
en los vectores de busqueda; PC-CS: promedio de citas por paper en los vectores de busqueda; H-CS: indice h solo con los
vectores de bsqueda; TC-CS: total de citas solo con los vectores de busqueda; FI Y5: factor de impacto de la revista en los
ultimos 5 afios; Q: cuartil en la categorfa.

Fuente: Elaboracién propia con base en datos de WoS (2020).

Al analizar la Tabla 6, se destaca la revista World Development, de la Editorial
Pergamon-Elsevier Science, que mantiene la mayor cantidad de articulos (5) y el mayor
factor de impacto de los tltimos 5 anos (4,611), siendo el promedio de las 9 revistas de
3,009. Este factor de impacto sirve como una medida de calidad de las revistas. Para obte-
ner los factores de impacto en 2019 de cada revista cientifica se utilizé la base de Journal
Citation Report (JCR), la cual es uno de los indicadores mds utilizados en el dmbito de la
bibliometrfa (Bosch et al., 2001). También se puede observar que la revista mds influyen-
te, considerando el total de citas (108) y el promedio de citas por articulo (36) es Pacific
Review, editada por Routledge.

Categorias de WoS

Respecto a las principales categorias de WoS, los 222 articulos estudiados han sido pu-
blicados en revistas adscritas a 72 categorias. Si se consideran aquellas que contienen por
lo menos 10 articulos, se genera un conjunto de 11 categorias que suman 156 articulos,
algunos de los cuales estdn publicados en diferentes categorias en forma paralela. En con-
junto, estas 11 categorias aportan el 70% de la produccién cientifica en estos temas, en
tanto que su indice h llega a 20, con un total de 1453 citas y 9,31 por articulo, que han
sido referenciados 1424 veces (Tabla 7).

Tabla 7. Categorias a las que se asocia la produccién cientifica

R Categorias de WoS NP %de222 h-CS PC-CS TC-CS AC
1 International relations 45 20,3% 12 13,42 604 593
2 DPolitical science 32 14,4% 7 7,28 233 230

Continda tabla...
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R Categorias de WoS NP %de222 hCS PCCS TCCS AC
3 Economics 29 13,1% 7 10,07 292 291
4 Development studies 18 8,1% 9 12,67 228 227
5 Areastudies 17 7,7% 4 8,59 146 146
6 Sociology 14 06,3% 7 8,5 119 119
7 DPublic environmental occupational health 14 06,3% 5 8,14 114 114
8 Social sciences interdisciplinary 11 5,0% 4 8,55 94 94
9  Environmental studies 10 4,5% 6 23,1 231 231
10 Law 10 4,5% 2 5,6 56 56
11 Social work 10 4,5% 5 7.7 77 76

Resumen 156 70,3 % 20 931 1453 1424

R: ranking; NP: total de papers solo con crisis social y seguridad internacional; % de 222: porcentaje de papers sobre el total
de articulos en los vectores de bsqueda; PC-CS: Promedio de citas por paper en los vectores de busqueda; h-CS: indice h
solo con crisis social y seguridad internacional; TC-CS: total de citas solo con crisis social y seguridad internacional; AC:

Cantidad de articulos en que se cita.

Fuente: Elaboracién propia con base en datos de WoS (2020).

De la Tabla 7 se desprende que la mayor contribucién de la produccién cientifica
se genera en las categorias “international relations” con un 20,3 %, seguida por “political
science” con un 14,4 %. Asimismo, la categoria “international relations” es la que tiene el
indice h mds alto, el mayor promedio de citas por articulos, la mayor cantidad de citas en
total y la mayor cantidad de articulos que citan a los articulos relacionados con los vecto-
res de busqueda, con lo cual se posiciona como la principal categoria para los vectores de
busqueda analizados.

Instituciones

En relacién con las instituciones a las que estdn afiliados los autores de los 222 articulos
que se reportan, se puede decir que los cientificos han producido este conocimiento con
una baja concentracién institucional, por cuanto se encuentran afiliados a 334 institu-
ciones, de las cuales solo 15 contribuyen con al menos 3 articulos relacionados con la
temdtica analizada. En la Tabla 8 se analizan en detalle estas instituciones, ordenadas por
su influencia en el tema. Dicha influencia se mide a través de la cantidad de articulos, su
indice h, el promedio de citas, el total de citas en torno a los vectores de bisqueda y la
cantidad de articulos que citan.
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Tabla 8. Instituciones a las que se asocia la produccién cientifica segtin la afiliacién

de autores

R Instituciones Pais NP %de222 h-CS PCCS TCCS AC
1 University of London Inglaterra 5 2,252% 4 201,6 1008 1008
2 University of Sydney Austalia 5 2252% 3 1982 991 991
3 Russian Academy of Sciences Rusia 4 1,802% 0 0 0 0
4 University of Toronto Canadd 4 1,802% 2 9,5 38 38
5 Brunel University Inglaterra 3 1,351% 1 4 12 12
6 Hebrew University of Jerusalem Israel 3 1,351% 2 7,67 23 23

International Food Policy Research

7 Insticute EE. UU. 3 1,351% 2 13,67 41 41

8 Islamic Azad University Irin 3 1,351% 1 6,67 20 20
Primakov National Research Institute

Rl o RusimAdomyot B3 WBI% 0000
Sciences

10 Saint Petersburg State University Rusia 3 1,351 % 0 0 0 0

11 State University System of Florida EE. UU. 3 1,351% 2 47 141 141

12 University of Melbourne Australia 3 1,351% 3 311,7 935 935

13 University of Oxford Inglaterra 3 1,351% 2 45,33 136 136

14 University of Valencia Espaia 3 1351% 2 233 7 7

15 Uppsala University Suecia 3 1,351% 2 7,67 23 23
Resumen 51 22,973% 12 32,33 1390 1387

R: ranking; NP: total de papers solo con crisis social y seguridad internacional; % de 222: porcentaje de papers sobre el
total de articulos de los vectores de busqueda; h-CS: indice h solo con los vectores de bsqueda; PC-CS: promedio de
citas por paper para los vectores de busqueda; TC-CS: total de citas solo con los vectores de busqueda; AC: cantidad de

articulos en que se cita.

Fuente: Elaboracién propia con base en datos de WoS (2020).

De la Tabla 8 se desprende que el conjunto de las 15 instituciones que han publica-
do por lo menos 3 articulos relacionados con los conceptos de “crisis social” y “seguridad
internacional” concentran el 22,97 % del total de articulos publicados en torno al tema.
Ademds, en su conjunto, estas instituciones mantienen un indice h de 12, con un pro-
medio de citas de 32,33 y un total de citas de 1390. Se considera el nimero total de citas
de todos los elementos del conjunto de resultados, incluyendo las citas propias, ya que la
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cantidad de articulos en las que se citan es de 1387. La base de datos no permite identificar
cudles articulos referencian en forma paralela y cudles no.

También podemos establecer que la institucion mds influyente es la University of
London con 5 articulos, ya que ademds posee la mayor cantidad de citas totales y de revis-
tas que la citan. Por tltimo, se observa que predominan las instituciones correspondientes
a los paises de Inglaterra y Rusia, aunque para este tltimo pais no se pudo obtener de la
plataforma de WoS los indicadores para sus instituciones.

Al realizar un andlisis bibliométrico de las citaciones relacionadas con estas institu-
ciones, se pueden establecer 2 clasteres que consideran un minimo de 1 documento por
organizacién, con lo cual quedan 215 de las 312 organizaciones que se citan. La Tabla 9
muestra el detalle de los 2 clusteres y el grafo de la Figura 4 muestra las conexiones entre
las diferentes instituciones.

Tabla 9. Clusteres de citacién a instituciones que publican en torno al tema

Cluster 1 Claster 2
George State University University of Shefhield
University of Bristol

Fuente: Elaboracién propia con base en datos de WoS (2020) mediante VOSviewer.

univ sfieffield georgial§iate univ univifiristol

ft,, VOSviewer

Figura 4. Grafo de las instituciones més citadas.
Fuente: Elaboracién propia mediante VOSviewer.

El grafo de la Figura 4 muestra las pocas referencias a instituciones que desarrollan
articulos en la temdtica de estudio. Bdsicamente se referencian 3 instituciones, a saber:
la George State University, University of Bristol y University of Sheffield. Esto pone de
manifiesto que los vectores de blisqueda son nuevos conceptos de investigacién con escasa
referencia entre instituciones.
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Paises

En relacién con los principales paises de afiliacidn, en funcién de los 222 articulos anali-
zados, los cientificos han producido este conocimiento con una baja concentracién geo-
gréfica, ya que un 64 % de los articulos se desarrollé en 10 paises de un total de 65, lo cual
da un promedio de 3,65 articulos por pais. El conjunto de los 10 paises mds influyentes
obtiene un indice h de 20, un promedio de citas de 16,85, un total de citas de 2427, y la
cantidad de articulos que citan a este conjunto de paises es de 2399.

El detalle de los 10 paises mds influyentes se refleja en la Tabla 10. Con los datos que
se muestran en esta tabla, se puede concluir que Estados Unidos es el pais mds influyente
con 42 articulos, lo cual corresponde al 18,9 % del total de articulos publicados sobre “cri-
sis social” y “seguridad internacional”, ademds de que posee el mayor indice h, la mayor
cantidad de citas en total y la mayor cantidad de articulos que los citan. Le sigue Inglaterra
con 22 articulos, que corresponden al 9,9 % de articulos publicados, con lo cual alcanza
la segunda cantidad mads alta de citas (1342).

Tabla 10. Paises a los que se asocia la produccién cientifica segin la filiacidon de sus

autores
R Paises/regiones NP %de222  h-CS PC-CS TC-CS AC
1 EE. UU. (USA) 42 18,9% 13 36,15 1482 1480
2 Inglaterra (England) 22 9,9% 11 58,35 1342 1339
3 Alemania (Germany) 16 7,2% 5 13,65 232 232
4 Canadd (Canadd) 15 6,8% 7 70,53 1058 1058
5 Rusia (Russia) 15 6,8% 1 0,60 9 9
6 Australia (Australia) 14 6,3% 6 76,50 1071 1071
7 Espafia (Spain) 2 54% 3 2,58 31 31
8  Suecia (Sweden) 9 41% 4 17,44 157 157
9 Ttalia (Italy) 8 3,6% 4 142,75 1142 1142
10 China (PeoplesR. China) 8 3,6% 4 126,25 1010 1010

Resumen 144 64,9% 20 16,85 2427 2399

R: ranking; NP: total de papers en relacién con crisis social y seguridad internacional; % de 222: porcentaje de papers de los
vectores de busqueda sobre el total de articulos de los mismos vectores de busqueda; h-CS: indice h solo con crisis social y
seguridad internacional; PC-CS: promedio de citas por paper sobre los vectores de busqueda; TC-CS: total de citas solo con

los vectores de busqueda; AC: cantidad de articulos en que se cita.

Fuente: Elaboracién propia con base en datos de WoS (2020).
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La Tabla 11 y el grafo de la Figura 5 representan la coautoria entre paises, que da
cuenta de cdmo 13 paises o regiones se agrupan en 4 cldsteres centralizados por Australia,
Canad4, Alemania e Inglaterra. Ademds, es posible reconocer las conexiones existentes
entre ellos debido a los trabajos con afiliacién simultdnea. Respecto a esto se destacan los
casos de Estados Unidos con Canadd, Inglaterra, Paises Bajos, Alemania y Bélgica, o el
caso de Inglaterra con Suecia, Alemania, Estados Unidos, Italia, Francia y Bélgica.

Tabla 11. Cluster de coautoria entre paises

Claster Pais Claster Pais
Australia Canad4d
Bélgica Paises Bajos
Francia EE. UU.
Claster 1 Cluster 2
Ttalia
R. P. China
Corea del Sur
Alemania Inglaterra
Claster 3 Claster 4
Espana Suecia

Fuente: Elaboracién propia mediante VOSviewer.

sweden
england

ausgalia = beigium
fraiice [ Ll gergany sagin

peoplegir china .

caffida
nethaplands
ﬁ, VOSviewer

Figura 5. Grafo de coautoria entre paises.
Fuente: Elaboracién propia mediante VOSviewer.

Palabras clave
De las 97 palabras clave plus (KWP) incluidas en los articulos publicados en WoS, 39 se

presentan mds de 5 veces y se utilizan de forma concurrente, tal como se presenta en la
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Figura 6. Esta figura da cuenta de 9 clusteres, compuestos como se detallan a continua-
cién en la Tabla 12. Aunque en el grafo se evidencia un gran niimero de conexiones que
dan cuenta del nivel de interconexiones entre estos conceptos, en la Tabla 12 se agrupan
a nivel de clusteres, lo que permite reconocer los diversos énfasis en torno a los cuales se
desarrollan los articulos.

climatgighange B
govegance
geopglitics food ‘uriry
rugsia
e poigrty
confilict e : ecogpmy

europain union Cougries

securifigation p':sS‘ty : efgpe

var
-
violgnce c.; globalfgation o
hadith
power  Intendéntion emplgygment
* transition
palicy L sodaipolicy
i
i - Biginty social§curity
international-relations discglrse
economic crisis
"politics migggtion

@. VOSviewer

Figura 6. Mapa bibliométrico de la investigacién en crisis social y seguridad internacional.
Fuente: Elaboracién propia mediante VOSviewer.

Tabla 12. Clusteres de coocurrencia en el uso de palabras clave plus

Claster  Items Keywords plus

Capitalism, Citizenship, Civil Society, Democracy, Europe, Home, Institutions,
Clster 1 16  International Trade, Pension Reform, Policy, Political-Economy, Social Policy, Social
Security, Social-Security, State, Welfare State

Adaptation, Climate Change, Conflict, Cooperation, Governance, Human Security,
Claster 2 14 International Relations, Management, Politics, Refugees, Resilience, Security, Socio-
ecological Systems

Africa, China, Determinants, Economic Crisis, Health, Impact, Mass Media, Mass-

Clster 3 13 Media, Poverty, Russia, Safety, Social Support, Terrorism

Countries, Economic-Growth, Economy, Food Security, Gender, International

Clisster 4 12 Migration, Investment, Labor, Networks, Pensions, Sustainable Development, US.

Continda tabla...
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Claster  Items Keywords plus

(In)Security, Constructivism, EU, Foreign-Policy, Identity, International-relations,

la 12
Clster 5 Intervention, Migration, Nationalism, Ontological Security, Transition, World-Politics

Body, Cold-War, Discourse, Nato, Neoliberalism, Performance, Power, Strategy,

Clister 6 i Uncertainty, Violence, War

Culture, Employment, European Union, Financial Crisis, Global Governance,

Claster 7 9 Globalization, Ideas, Union, World

Aids, Climate-Change, Crisis Management, Framework, Geopolitics, Securitization,

Clister 8 8 Southern Africa, Vulnerability

Claster 9 2 Crisis, Market

Fuente: Elaboracién propia con base en datos de WoS (2020).

Conclusiones

La investigacién mundial de corriente principal en “crisis social” es atin incipiente en el
dmbito de la “seguridad internacional”, pero se ha logrado constituir un nicleo pequeno
de 222 articulos de mayor impacto por citas. Dado esto, se presenta la necesidad de co-
nocer los estudios que se han desarrollado en la temdtica y, en este contexto, las lineas de
investigacién que quedan por desarrollar o en las cuales ha habido un menor niimero de
produccién cientifica. Esto es relevante porque la produccién cientifica solo puede avan-
zar apoyandose en los trabajos precedentes, de modo que los trabajos actuales constituyen
la base de futuras investigaciones y publicaciones (Jiménez-Bucarey et al., 2020; Vicencio-
Rios et al., 2020; Araya-Castillo et al., 2021).

Con este objetivo, se analiz6 este conjunto de articulos con base en las leyes bi-
bliométricas fundamentales que dan soporte a la cienciometria de actividad cientifica
(Price, 1976; Bulick, 1978; Morse & Leimkuhler, 1979; Pontigo & Lancaster, 1986;
Vega & Romero, 2006; Cleber-Da-Silva et al., 2014; Severino-Gonzdlez & Gaete-
Quezada, 2019). Esto se explica porque la cienciometria se ha extendido y establecido
como técnica metodoldgica imprescindible para la evaluacion de la produccién cientifica
y de todos los fenémenos ligados a la comunicacién de la ciencia (Jiménez-Bucarey
et al., 2020). El andlisis bibliométrico es de cardcter descriptivo (Vicencio-Rios et al.,
2020), por lo cual resulta en una detallada y organizada fuente de informacién sobre
la produccién cientifica sobre un tema especifico (Merigé et al., 2015). Sin embargo,
la cienciometria permite que se estudien aspectos estructurales dentro de la comunidad
cientifica (Araya-Castillo et al., 2021).

Del andlisis de los resultados del estudio cienciométrico se puede concluir que existe
una importante masa critica de produccién cientifica en torno a los conceptos de “crisis
social” y “seguridad internacional”, buscados en forma copulativa a través de la base de
datos de WoS. De los 222 articulos publicados entre 1978 y 2019, casi el 50 % pertenecen
a solo 3 categorias de WoS (international relations, political science, economics). También se
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pueden identificar 5 paises que concentran el 50 % de la produccidn cientifica en torno al
tema, a saber: Estados Unidos, Inglaterra, Alemania, Canadd y Rusia. En relacién con los
autores y su produccion cientifica, el grado de dispersion es alto, ya que solo 9 de ellos han
publicado 2 articulos incluyendo las coautorias; asimismo, este alto grado de dispersién
también se encuentra en las revistas que han publicado estos estudios y en las instituciones
a las cuales pertenecen los autores.

Por lo tanto, se puede concluir que el tema de la crisis social y la seguridad interna-
cional es un drea incipiente con poca colaboracién entre autores e instituciones en la pro-
duccidn cientifica, lo que a su vez demuestra que existen potenciales lineas de desarrollo.
A través del andlisis de la actividad cientifica mediante indicadores bibliométricos, se logra
profundizar en el estudio de la estructura y dindmica del proceso investigador, y mostrar
las tendencias investigadoras y las lineas principales de actuacién (Morales et al., 2017).

Sin embargo, existen criticas a la bibliometria por inexactitudes y por contemplar
solo la posibilidad de mediciones cuantitativas (Toro-Jaramillo, 2017). Dado esto, una
futura linea de investigacion podria considerar la posibilidad de una revisién sistemdti-
ca, entendida como una investigacion con el propésito de integrar de forma objetiva y
sistematica los resultados de los estudios empiricos sobre un determinado problema de
investigacién, para asi determinar el “estado del arte” en ese campo de estudio (Sdnchez-
Meca, 2010).

A pesar de esto, la presente investigacion tiene implicaciones teéricas, por cuanto
aporta a la literatura al ser el primer estudio que analiza el desarrollo de la literatura de
“crisis social” como drea de investigacion de la “seguridad internacional”. Pero también
tiene implicaciones practicas, debido a que las crisis sociales pueden tener impacto o in-
fluir en los problemas de seguridad internacional, ya que representan una coyuntura ca-
racterizada por una alta desintegracion sistémica y social. Esto se debe a que la seguridad
nacional y la seguridad internacional estdn vinculadas indisolublemente, aunque esa vin-
culacién suceda en intensidades distintas dependiendo de la posicién geoestratégica del
pais en cuestién y de la gravedad de las amenazas regionales.
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La politica criminal frente al ciberdelito sexual
contra ninos, nifias y adolescentes en Colombia

Criminal policy on child and adolescent sexual cybercrime in Colombia
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Resumen. La problemdtica del abuso sexual contra ninos, nifias y adolescentes en Colombia no eviden-
cia mejorfas, pues las cifras de conductas punibles cometidas reflejan un constante incremento, lo cual
se agudiza en el emergente ciberespacio, donde los ciberdelitos sexuales implican nuevos desafios. Por
ello, este articulo busca establecer si la politica criminal juridica actual del Estado colombiano basta o
no para afrontar esta emergente problemdtica. Para ello se analiza el ciberespacio como nuevo escenario
y se ofrece una relacién elemental de las principales conductas constitutivas de ciberdelitos sexuales.
Como conclusidn, se establece la necesidad de un nuevo paradigma de politica criminal que proponga
estrategias en que la prevencién, y no el populismo punitivo, sea la principal medida para afrontar esta
problemdtica, de lo cual hay un ejemplo en politica econémica y social.

PALABRAS CLAVE: abuso de menores; abuso sexual; cibercrimen; derecho penal; politica criminal; po-
pulismo punitivo

AssTrACT. The issue of sexual abuse of children and adolescents in Colombia fails to show improvement.
Instead, the number of punishable actions committed is constantly rising, intensified in the evolving
cyberspace, where sexual cybercrimes imply new challenges. This article secks to establish whether or not
the current legal criminal policy of the Colombian State is sufficient to address this emerging problem.
It analyzes cyberspace as a new scenario and offers an elementary list of the main behaviors constituting
sexual cybercrimes. In conclusion, it establishes the need for a new paradigm of criminal policy that
proposes strategies in which prevention, not punitive populism, is the primary measure to address this
problem, reflected in economic and social policy.

Keyworps: child abuse; criminal policy; criminal law; cybercrime; punitive populism; sexual abuse
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Introduccién

El nacimiento y la evolucién de las tecnologias de la informacién y la comunicacién
(TIC), asi como todo lo derivado del uso de internet y las redes globales del conocimien-
to, han constituido evidentes transformaciones en la forma como se conciben y relacionan
los integrantes de la aldea global. Se ha configurado un nuevo escenario digital conocido
como ciberespacio, un entorno digital que ha traido innegables beneficios para la huma-
nidad, pero que, a su vez, ha generado un nuevo ambiente para la comisién de conduc-
tas punibles en linea o ciberdelitos, “donde la tecnologia es utilizada como ‘medio’ para
cometer delitos comunes y de crimen organizado, o bien, como ‘objeto’ de la actividad
delictiva” (Cumbre Judicial Iberoamericana, 2017, p. 1).

En el desarrollo de la ciberdelincuencia, los derechos sexuales de los nifios, ninas y
adolescentes (NNA) son unos de los que mds se han visto afectados' por razones que van
desde su inocencia o inmadurez, pasando por el descuido de sus cuidadores en el uso de la
tecnologia, hasta llegar a la falta de politicas publicas de seguridad en red. Ante este emer-
gente fenémeno delictual, la politica criminal juridica del Estado debe adaptarse y dar res-
puesta efectiva a la sociedad. Esto implica definir cudl serd el paradigma de andlisis politico
criminal que debe abordar el ciberdelito sexual contra menores, con el cual se oriente el
abordaje de esta problemdtica para su comprensién holistica e integral. Este abordaje bien
puede afincarse en el escenario de la “politica criminal constitucional” (Caceres, 2018) y
en la politica criminal “sistémica” (Huertas, 2019).

Por ello, este articulo tiene como objetivo analizar las politicas ptblicas en Colombia
orientadas al tema criminal que se han empezado a estructurar para enfrentar el ciberde-
lito sexual sobre NNA. Se busca presentar sus dificultades y avances, al tiempo que se
proponen nuevas estrategias que puedan garantizar mejor la proteccién de los NNA en
el ciberespacio. Para ello se recurre a una metodologia de investigacién mixta, pues, aun
cuando se concentra en el andlisis de textos legales, este se complementa con el estudio
de la jurisprudencia y la dogmadtica propia de la fundamentacién de la politica criminal
juridica en el marco del Estado social y constitucional de derecho.

Estructuralmente, el documento se divide en cuatro apartados cuidadosamente en-
trelazados. Se inicia con la presentacion general de la problemdtica del abuso sexual con
menores de edad en Colombia. Luego se ofrece una breve aproximacion al ciberespacio
como escenario novedoso para el desarrollo de la delincuencia sexual contra NNA. En el
tercer apartado se conceptualizan las principales ciberconductas constitutivas de delitos
sexuales sobre los NNA (pornografia infantil digital, ciberbullying, sexting, grooming, cibe-
rexhibicionismo, stalking y sextorsién). Por tltimo, se presenta un corto pero especifico
diagndstico y evaluacién de la politica criminal juridica para afrontar el ciberdelito sexual

1 Entre enero y septiembre de 2019, la Policia Nacional de Colombia recibié 164 denuncias de delitos sexuales
en red virtual o internet, en los cuales el 82 % de las victimas fueron mujeres y el 72 % fueron menores de edad
(El Tiempo, 2019).
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con menores de edad en Colombia, a partir de lo cual se recomienda el uso primigenio y
en primera ratio de politicas publicas de orden social y econémico para afrontar el proble-
ma. Por tltimo, se presentan las conclusiones.

Prospectivamente, se puede indicar que los resultados parciales de investigacién
presentados para combeatir el ciberdelito sexual contra NNA en Colombia contribuirfan
a que los legisladores y los operadores judiciales dispongan de nuevas herramientas de
andlisis y direccionamiento de sus casos y sus funciones relacionadas, frente a los graves
problemas que presenta la cada vez mds gravosa y frecuente criminalidad cibernética sobre
NNA. Pero, adicionalmente, como parte del desarrollo propio de la investigacién, este
articulo puede aportar para empezar a estructurar, y sobre todo consolidar, un nuevo pa-
radigma de persecucién criminal del actuar delictivo, ahora en el mundo digital.

La problemdtica del abuso sexual contra NNA en Colombia

El abuso sexual es una de las formas de violencia mds graves contra la infancia. Se define
de la siguiente manera:

Ocurre cuando un nifio es utilizado para la estimulacién sexual de su agresor (un
adulto conocido o desconocido, un pariente u otro NN o A) o la gratificacién de un
observador. Implica toda interaccién sexual en la que el consentimiento no existe o
no puede ser dado, independientemente de si el nifo entiende la naturaleza sexual de
la actividad e incluso cuando no muestre signos de rechazo. El contacto sexual entre
un adolescente y un nifio o una nifa mds pequenos también puede ser abusivo si hay
una significativa disparidad en la edad, el desarrollo, el tamafo o si existe un aprove-
chamiento intencionado de esas diferencias. (Fondo de las Naciones Unidas para la

Infancia [Unicef], 2017, p. 7)

En Colombia, tan solo en 2019, el Instituto Nacional de Medicina Legal y Ciencias
Forenses (INMLCEF) (2020) realizé 25695 exdmenes médico-legales por presunto deli-
to sexual, cifra consistente con los reportes de 2018, en los cuales se reportaron 26065
(INMLCE 2019). Asi mismo, “en promedio durante este periodo se practicaron 71 va-
loraciones diarias, segin la distribucién por edades, la edad media de las victimas fue de
12,35 anos”. Las valoraciones practicadas a NNA representan “el 87,45 % del total de la
violencia sexual” (INMLCE 2019, p. 233). Dicha problemdtica se ha mantenido cons-
tante en los dltimos veinte anos, ya que datos del INMLCEF que van desde el ano 2001
hasta el 2019 revelan que el flagelo de los delitos sexuales, y particularmente el de los
delitos sexuales frente a NNA, poco ha variado (véase el Anexo 1).

En la Figura 1 se registran los exdmenes médico-legales por presunto delito sexual
realizados por el INMLCEF desde el afio 2001 hasta el ano 2019. Alli se evidencia que,
lejos de ser un fenémeno préximo a desaparecer, en los tltimos veinte anos ha llegado a
duplicarse el ndmero de casos. Asi mismo, se observa que, de todos los exdmenes de este

tipo realizados por el INMLCE, la gran mayoria son realizados a NNA.
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Examenes médico-legales por presunto delito sexual
2001-2019
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Figura 1. Nimero de exdmenes médico-legales por presunto delito sexual (2001-2009) (expre-
sados en miles).

Nota: No hay datos segmentados para el afio 2002.

Fuente: Elaboracién propia con base en datos del INMLCF (2002-2020).

En la Figura 2 se observa que el porcentaje de exdmenes realizados a los NNA del
total de exdmenes realizados en toda Colombia corresponde, en el menor de los casos, a
72,8 % en el ano 2007 (INMLCE, 2008), mientras que en el ano 2010 (INMLCE 2011)
se registré un alarmante 88 %, lo que es casi equivalente a que, de cada diez casos que
fueron examinados por el INMLCE, nueve de ellos corresponden a NNA.

Porcentaje de exdmenes a NNA del total de examenes
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m—Porcentaje de eximenes a NNA del total de exdmenes

Figura 2. Porcentaje de exdmenes a NNA respecto del total de exdmenes.
Fuente: Elaboracién propia con base en datos del INMLCE
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Asi mismo, desde el ano 2010, el porcentaje de exdmenes por presunto delito sexual
a NNA respecto al total de exdmenes se ha mantenido arriba del 85 %, lo que evidencia
una consolidacién de los NNA como principales victimas de este flagelo. De todo lo
anterior, es evidente la tendencia creciente de este fenémeno, a partir de lo cual se puede
afirmar que en Colombia no solo existe y se presenta el fenémeno del abuso sexual de
NNA, sino que ademds se encuentra en constante aumento.

El ciberespacio como escenario emergente para
la delincuencia sexual contra NNA

Aunque el concepto de ciberespacio surge de la ciencia ficcién en los afos ochenta?, tiene
una aplicacion préctica en la actualidad. Para los fines del presente articulo, puede enten-
derse como el entorno en que se realizan interacciones en el dmbito digital. El acceso a
internet, una red de redes de comunicacién, abre la puerta a este lugar, en el que concu-
rren todo tipo de personas con una infinidad de propdsitos; cibernautas entre los que se
encuentran los NNA, tanto de la sociedad mayoritaria como los pertenecientes a las mi-
norias étnicas reconocidas (pueblos indigenas, comunidades negras o afrodescendientes,
gitanos o Rrom, entre otros), que en muchas ocasiones son las principales victimas de los
ciberdelitos (Tirado, 2018; 2021; Tirado et al., 2020).

En el ano 1996, John Perry Barlow present6 en Davos, Suiza, la Declaracion de inde-
pendencia del ciberespacio, en la que se hace un llamado a los Gobiernos del mundo a no
intervenir en el desarrollo del ciberespacio: “Vuestros conceptos legales sobre propiedad,
expresion, identidad, movimiento y contexto no se aplican a nosotros. Se basan en la ma-
teria. Aqui no hay materia. Nuestras identidades no tienen cuerpo, asi que, a diferencia
de vosotros, no podemos obtener orden por coaccion fisica” (Barlow, 1996, traduccién
propia). Es en esta declaracién donde aparecié la siguiente expresion: “Os atemorizan
vuestros propios hijos, ya que ellos son nativos en un mundo donde vosotros siempre
seréis inmigrantes’, a partir de la cual surgi6 el uso de los términos “nativos digitales” e
“inmigrantes digitales”, para diferenciar a los nacidos antes y después de la adopcién de
los medios digitales en la vida cotidiana. Al respecto, en la actualidad, una gran parte de
los llamados nativos digitales son NNA.

Un escenario importante de interaccién en el ciberespacio son las redes sociales,
plataformas digitales que permiten interactuar a una infinidad de usuarios a través de
contenido multimedia. Con su uso extendido, las redes sociales han abierto nuevas posi-
bilidades y han vuelto “real lo virtual” (Tirado, 2013, pp. 93-94). Por ejemplo, el ejercicio
de la libertad de expresién en las redes sociales se muestra

2 El concepto de ciberespacio fue utilizado por primera vez por el escritor de ciencia ficcion William Gibson en
su novela Neuromante (1984) para designar el “escenario espacial que existfa al interior de las computadoras y
sus interconexiones’.
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[...] como una posibilidad para ejercer de manera exponencial el derecho a la libre
expresién, con un alcance masivo que no oftrecfa, y atin no ofrece, el acceso restrin-
gido de los medios de comunicacién tradicional. Lo anterior, en tanto a través de las
nuevas tecnologfas cualquier persona es una potencial comunicadora de informacién
de cualquier tipo (noticiosa, personal, profesional, etcétera) o de opiniones con un al-
cance determinado por el uso que otras personas hagan de las mismas redes. Situacién
que marca una importante diferencia con los medios tradicionales en los que solo
ciertas personas, de ordinario periodistas, ejercian la autorfa del material publicado y
ello solamente a través de canales especializados. (Corte Constitucional de Colombia,
Sentencia T-145, 2016)

Los usuarios de estas plataformas adoptan una identidad propia dentro de la red, ya
que sus interacciones son realizadas a través de perfiles que pueden representar o no su
verdadera identidad. Las caracteristicas como el género, la edad, la raza o la cultura son
rasgos que pueden predicarse a eleccién. Asi mismo, estos perfiles pueden ser identifica-
bles 0 anénimos:

Los perfiles identificables son usados por personas que tienen un amplio reconoci-
miento social (politicos, actores, cantantes, deportistas, entre otros), normalmente
certificados por las propias plataformas, y aquellos propios de las personas que no
cuentan con estas especiales caracteristicas. Por su parte, el anonimato es un elemento
esencial del derecho a la libertad de expresion. Es asi como la posibilidad de difundir
contenidos de manera anénima implica que la proteccién debe hacerse extensiva a las
tecnologfas que posibilitan esa accién, como la encriptacién. La garantia de escoger la
forma en la que un individuo se expresa incluye el uso de las herramientas que imple-
mentan ese derecho. (Corte Constitucional de Colombia, Sentencia SU420, 2019)

Por otra parte:

La Corte Constitucional ha referido que los intermediarios de internet no son respon-
sables por el contenido que publican sus usuarios, ya que establecer esta responsabi-
lidad llevarfa a limitar la difusién de ideas y les darfa el poder para regular el flujo de
informacién en la red. (Corte Constitucional de Colombia, Sentencia SU420, 2019)

Asi, es claro que el anonimato se ha constituido en un importante elemento del de-
sarrollo del ciberespacio como lo conocemos actualmente. Sin embargo, este componente
acarrea un riesgo inherente cuando es utilizado por delincuentes (Tirado, 2013).

Ciberconductas constitutivas de delitos sexuales contra NNA

Respecto a las conductas delictivas relacionadas con el uso de las TIC, estas son denomi-
« - . el {3 7 » 7 . .
nadas “ciberdelitos” o “cibercrimenes”, términos que hacen referencia a:

Un comportamiento concreto que retine una serie de caracteristicas criminoldgicas
(también podrian ser legales) relacionadas con el ciberespacio (sentido tipolégico), o
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para tratar de identificar un tipo penal concreto con un presupuesto y una sancién, que
pretende prevenir la realizacion de conductas en el ciberespacio que afectan a bienes
juridicos dignos de proteccién (sentido normativo). (Mird, 2012, pp. 39-40)

Existe una amplia variedad de modalidades de ciberdelito mediante las cuales los
NNA pueden ser objeto de agresiones sexuales en el ciberespacio. A continuacion se plan-
tean los principales tipos de ciberdelitos sexuales contra NNA.

Ciberpornografia infantil

En sentido general, la ciberpornografia infantil es una modalidad de explotacién sexual
infantil, que se puede determinar como la ilustracién por medios visuales o audiovisuales
de la sexualidad de NNA con el fin de generar excitacién sexual en el espectador. Unicef
(2015) define esta actividad como:

toda representacién de un nifio, nifia y/o adolescente realizando actividades sexuales
explicitas, toda representacion de las partes genitales de un nifio con fines predomi-
nantemente sexuales, toda organizacién de espectdculos en vivo de representaciones
sexuales explicitas en el que participaren nifos, nifias y adolescentes. La pornografia
puede transmitirse por cualquier medio.

Existe una delgada linea entre las representaciones artisticas de NNA y esta conduc-
ta. Por otro lado, la gravedad de estas representaciones se encuentra en su origen, ya que
su produccién obedece al ejercicio del abuso y la violencia sexual contra los NNA.

En el caso de Colombia, en concordancia con los articulos 44 y 45 de la Constitucién
Politica de 1991 sobre los derechos fundamentales de los ninos y la especial proteccién
de la que gozan los adolescentes, respectivamente, el principio del interés superior de los
NNA es desarrollado ampliamente por la Corte Constitucional® en sus pronunciamien-
tos, asi como en multiples instrumentos internacionales ratificados por Colombia. Este
principio, ademds, es protegido por el Cédigo Penal, que contiene un tipo penal especifi-
co para esta conducta. El articulo 218 senala lo siguiente:

El que fotografie, filme, grabe, produzca, divulgue, ofrezca, venda, compre, posea, por-
te, almacene, trasmita o exhiba, por cualquier medio, para uso personal o intercambio,
representaciones reales de actividad sexual que involucre persona menor de 18 afios
de edad, incurrird en prisién de 10 a 20 afos y multa de 150 a 1500 salarios minimos
legales mensuales vigentes. Igual pena se aplicard a quien alimente con pornografia
infantil bases de datos de internet, con o sin fines de lucro. La pena se aumentard de
una tercera parte a la mitad cuando el responsable sea integrante de la familia de la
victima. (Ley 599, 2000, art. 18)

3 Paraunaconceptualizacién del interés superior del menor, véanse las sentencias T-408/95, T-510/03, T-554/03,
T-087/04, T-543/04, T-137/06, C-256/08, C-145/10, C-840/10, T-921/13, T-730/15, T-143/16, T-351/18.
As{ mismo, respecto a su caracterizacion, véanse las sentencias T-408/95, T-412/00, T-1155/01, T-900/06,
T-024/09, C-543/10, C-313/14, T-954/14.
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Desde la éptica del ciberdelito, el articulo contiene tres elementos que corresponde
senalar. Primero, el tipo penal contiene trece verbos rectores, de los cuales cuatro (foto-
grafie, filme, grabe, produzca) hacen referencia a la generacién de contenido y nueve (di-
vulgue, ofrezca, venda, compre, posea, porte, almacene, transmita o exhiba) se relacionan
con la distribucién o movilidad del contenido, para cuya realizacidn internet es un medio
ideal. En segundo lugar, la importancia de internet como un medio de acceso a este tipo
de contenido es tal que en el ano 2009 se adiciond al tipo penal la expresién: “Igual pena
se aplicard a quien alimente con pornografia infantil bases de datos de internet, con o
sin fines de lucro”, ya que originalmente el tipo penal solo contenia seis verbos y no se
mencionaba nada relacionado con bases de datos en internet®. Esto es consecuente con la
motivacién econdmica detrds de esta conducta:

La Interpol reporta que la pornografia infantil mueve cerca de US$20000 millones
cada afio; ademds, se estima que un millén de nifios ingresan al comercio sexual. La
red mundial de lucha contra delitos en linea INHOPE (red mundial de lineas de de-
nuncia) estima que el 81 % del material de pornografia y abuso infantil que circula por
internet son nifas, el 13 % son nifios y el restante involucra ambos sexos al tiempo;
esta misma organizacion, para el ano 2014, report6 89758 sitios web dedicados a este
delito, y noté un incremento de 63 % con respecto al afio 2013. (INMLCE, 2019,
p- 234)

En tercer lugar, el tipo contiene una referencia a la realizaciéon de la conducta por
parte de un familiar de la victima, la cual es sancionada con mayor fuerza. Esto es conse-
cuente con el hecho de que:

Durante el afo 2018, se pudo observar que de las 24277 personas valoradas que apor-
taron alguna informacién sobre el presunto agresor el 47,80 % equivalente a 11605
casos, corresponde a una persona cercana como un familiar, la pareja o expareja repre-
sentd el 7,41 %; 1799 casos y el 23,06 % un conocido. [...] teniendo en cuenta solo
familiares cercanos en los grupos de edad de 0 a 17 afios se observa que son las mujeres
con 7431 valoraciones y el rango de edad entre los 10 a 13 afios las mds afectadas,
2637 casos donde sus principales agresores al interior de la familia son: el padrastro
equivalente a 1203 casos, el padre con 498 y el tio representado en 496 valoraciones.
(sic) INMLCE 2019, p. 242)

Sin embargo,

En Colombia no se conoce la dimensién real del problema, por cuanto existen grandes
diferencias en la informacién estadistica recolectada por las entidades encargadas de
administrar los registros de los hechos ocurridos; lo anterior, en razén a la metodologia

4 Desde su publicacién en el afio 2000, este tipo penal ha ido aumentando en contenido. Al respecto, véase la
Ley 890 de 2004, por la cual se aumentaron penas; la Ley 1236 de 2008, en la cual se modificaron algunos
articulos del Cédigo Penal relativos a delitos de abuso sexual, y la Ley 1336 de 2009, en la cual se buscé luchar
contra la explotacién, la pornografia y el turismo sexual con NNA.
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utilizada en la captura de la informacién por cada una de las entidades responsables.
(Romero, 2016, p. 30)

Por dltimo, sin duda podemos considerar esta modalidad como la principal con-
ducta de violencia sexual en contra de NNA en el ciberespacio, que no tiene fronteras

(Tirado, 2013).

Ciberbullying
Este anglicismo hace referencia al “dafio intencional y repetido infligido por parte de un
menor o grupo de menores hacia otro menor mediante el uso de medios digitales” (Guia
clinica de ciberacoso para profesionales de la salud, 2015). Aunque su significado es de uso
general y, por ende, su realizacién per se no se encuentra ligada a conductas de tipo sexual,
su ocurrencia es un factor de riesgo en la realizacién de dichas acciones en contra de NNA.
Save the Children (2013, p. 21) sefala tres caracteristicas inherentes de esta modalidad de
acoso: 1) intencionalidad; 2) repeticién, que no necesariamente consiste en agredir a un
NNA varias veces, sino que basta con el hecho de subir por una sola vez una imagen no
deseada 0 meme de la victima en una red social para que sea vista, compartida y comenta-
da por varias personas, y 3) desequilibrio de poder. Estas caracteristicas gozan de matices
propios derivados de la naturaleza de los dispositivos utilizados.

Normalmente, el ciberbullying es desarrollado a través de la creacién y difusién de
contenido por parte de otros menores con fines de intimidacién o burla. Los NNA victi-
mas de este fendmeno sufren

dafio psicoldgico debido a que la informacién lesiva estd disponible para todo el mun-
do las 24 horas del dfa, los acosadores con frecuencia son anénimos, el proceso de
victimizacién es continuo e inevitable, la mayoria de las veces es muy dificil eliminar el
material publicado y suele estar accesible de forma publica durante largos periodos de
tiempo. Los adolescentes suelen ser reticentes a hablar con los adultos sobre el abuso
que estdn sufriendo debido al trauma emocional, a que piensen que es culpa suya, por
miedo a posibles “venganzas” o por la preocupacién porque se les restrinja el uso de
internet o del teléfono mévil. (Garaigordobil, 2011, p. 13)

Asi mismo, es importante sefalar que esta conducta puede ser un punto de partida
para la participacion en actividades de explotacién social y comercial de NNA, ademds
de ser una senal de atraccién para delincuentes sexuales a través de la modalidad de
gromming.

Grooming

Consiste en el uso de TIC por parte de un adulto para contactar a NNA con la finalidad
de obtener material de contenido erético o sexual, y propiciar encuentros para tener rela-
ciones sexuales con ellos (Tirado, 2010, p. 12). La traduccidn literal de este anglicismo,

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 1019



General José Maria Cdrdova Misael Tirado Acero yV[CtOI’ Manuel Caceres Tovar

“acicalamiento”, puede interpretarse como la preparacién que se hace de la victima por
medio de enganos con la finalidad de obtener su confianza o crear vinculos emocionales
que posteriormente permitan realizar solicitudes de tipo sexual:

Las principales dificultades para atajarlo y terminar con la conducta son el anonimato
de los delincuentes, la inocencia de los menores y la facilidad de acceso a internet. A
diferencia del ciberacoso, en el grooming el acosador es un adulto y existe una intencién
sexual. En la gran mayorifa de los casos, es tratar de llevar a la realidad el mundo virtual.
En el grooming se utiliza el chantaje, que puede ser empleado por mayores o menores
de edad, indistintamente. (Tirado, 2014, p. 59)

Sexting

Este anglicismo consiste en la difusién de contenido de tipo erdtico o sexual por me-
dios digitales, principalmente con el uso de teléfonos inteligentes (Tirado, 2010, p. 15).
El contenido es generado por el propio remitente y, si es producido por menores de
edad, pueden llegar a considerarse como pornografia infantil. Respecto a su tipificacién
en Colombia, Pena (2020) refiere que “el sexting entre menores constituye el delito de
pornografia infantil, por cuanto se materializan mediante su préctica los verbos rectores
consagrados en la ley penal, al enviarse fotografias unos a otros” (p. 3). A su vez, sefiala lo

siguiente:

[Hay] una inadecuada configuracién del delito de pornografia infantil en la practica
del sexting, ya que la pluralidad de verbos rectores y la creacién desmesurada de leyes
son insuficientes para proteger efectivamente los derechos a la indemnidad y forma-
cién sexuales de los menores. En este sentido, el legislador en su afdn de proteger
holisticamente los bienes juridicos de los menores desconocié el principio de propor-

cionalidad de la ley penal. (Pena, 2020, p. 15)

Esta conducta enfrenta una problemadtica particular, ya que la pornografia infan-
til “no entiende de fronteras y limites”, por lo cual representa “uno de los desafios mds
grandes que hoy tienen las leyes de todo el mundo, debido a que los actuales marcos
normativos fueron redactados con el propésito de proteger a personas reales” (Tirado,

2014, p. 57).

Ciberexhibicionismo

Partiendo de una concepcién psicolégica, esta actividad “se caracteriza por conseguir la
excitacién sexual a través de la exposicién de los genitales, habitualmente ante un extrano
que estd desprevenido” (Manual MSD, 2017). Antano, para esta actividad eran utilizados
sitios publicos como parques o plazas; en la actualidad, al concebirse el ciberespacio como
un espacio publico, el mundo en linea se ha convertido en recurrente escenario para esta
actividad, que implica igualmente un “actuar sobre estos impulsos sin el consentimiento
de otra persona” (Manual MSD, 2017). Esta condicién siempre estard presente en caso
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de que se realice esta conducta hacia menores NNA, pues a ellos no se les ha otorgado la
potestad de brindar consentimiento para estas practicas de indole sexual.

En paises como Espafa, mas no es el caso de Colombia, se encuentra tipificada esta
conducta, especificamente para la proteccién de NNA. En el articulo 185 de su Cédigo
Penal, se refiere lo siguiente:

El que ejecutare o hiciere ¢jecutar a otra persona actos de exhibicién obscena ante
menores de edad o personas con discapacidad necesitadas de especial proteccién, serd
castigado con la pena de prisidn de seis meses a un ano o multa de 12 a 24 meses. (Ley
Orgénica 10, 1995)

Stalking

Este anglicismo se puede traducir como “acecho o acoso predatorio”. Es un sustan-
tivo proveniente del verbo szalk:

cuyo significado tiene dos vertientes: por un lado, seguir o acechar a un animal o per-
sona lo mds cerca posible sin ser visto u oido, con el propésito de cogerlo o matarlo;
por otro lado, caminar ilegalmente y de modo sigiloso y observar a alguien durante un
periodo de tiempo. En la actualidad, la definicién ha evolucionado desde los szalkers
como perseguidores trastornados que inician una caza de personas famosas al acoso de
personas por sus parejas o exparejas. (Zbairi, 2015, p. 6)

Esta conducta, aun cuando no se materialice en actos de violencia fisica directa,
conlleva a la alteracién de la vida cotidiana de la victima. En el dmbito digital, esta figura
se denomina ciberacoso o cyberstalking, y se refiere —entre otras manifestaciones que
pueden igualmente conllevar agresiones de orden sexual contra NNA— a lo siguiente:

envio continuo de emails o de mensajes de texto, escribir comentarios en los sitios de
internet que frecuenta la victima, empleo de los datos de la victima para incluirlos en
una pdgina web que ofrece servicios sexuales, usurpacion de la identidad de la victima
para participar en chats, crear un perfil falso en el que se comparten sus intimidades,
etc. (Lorenzo, 2015, p. 4)

De una revisién de la literatura sobre el tema, Lorenzo (2015, p. 7) encontré como
elementos caracteristicos de esta situacién una “conducta reiterada e intencionada, de
persecucién obsesiva, respecto de una persona (objetivo), no deseada, creando aprensién
o susceptible de provocar miedo razonablemente”. La nocién de esta actividad como san-
cionable no es algo nuevo:

su incriminacién empezé a principios de los anos 90 en los Estados Unidos concre-
tamente en el Estado de California, debido principalmente a los hechos sucedidos a
celebridades como por ejemplo al asesinato de la actriz Rebecca Schaeffer, lo que ori-
gin6 la atencién de la opinién publica. En 1990, California promulgé la primera Ley
de Acecho. (Guadano, 2016, p. 7)
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En el ano 2015, en Espana, se incluy6 esta conducta como tipo penal mediante la
Ley Orgdnica 1, que adicioné al Cédigo Penal el articulo 172 ter sobre stalking. Asi mis-
mo en Estados Unidos: “actualmente los 50 estados y el Gobierno Federal prevén disposi-
ciones anti-stalking en sus respectivos cédigos penales” (Lorenzo, 2015, p. 33).

Sextorsién

Esta es una conducta que, por medio de la amenaza de exponer ptblicamente conteni-
do erdtico o sexual de la victima, logra que esta realice acciones a favor del victimario.
Veldzquez (2011) la define como la “realizacién de un chantaje bajo la amenaza de pu-
blicar o enviar imdgenes en las que la victima se muestra en actitud erética, pornografica
o manteniendo relaciones sexuales. El chantaje puede ser utilizado por mayores o me-
nores” (p. 2).

La sextorsién ha cobrado una particular relevancia en la actualidad con la masi-
ficacién del uso de las redes sociales, principalmente por las generaciones mds jévenes,
los llamados “nativos digitales”. Los jévenes ven el ciberespacio como un escenario para
crecer, explorar y aprender, por lo cual dan un especial valor a la imagen que muestran a
los demds a través de redes sociales, que a su vez queda expuesta a ser mal utilizada por el
usuario que la recibe detrds de la pantalla o el dispositivo electrénico. En Espana, a pesar
de no existir un tipo penal especifico para esta conducta, si estd activo el sitio wwuw.sex-
torsion.es, dedicado a difundir y recopilar informacién sobre esta conducta, y que cuenta
incluso con un apartado en el cual se recopilan casos de victimas.

Politica criminal juridica para afrontar
el ciberdelito sexual con NNA

La politica criminal surge para enfrentar la ocurrencia de conductas que atentan contra los
bienes juridicamente tutelados de la poblacién, incluidos los NNA. Esta politica criminal
es entendida como:

El conjunto de respuestas que un Estado estima necesario adoptar para hacerle frente
a conductas consideradas reprochables o causantes de perjuicio social con el fin de ga-
rantizar la proteccién de los intereses esenciales del Estado y de los derechos de los resi-
dentes en el territorio bajo su jurisdiccién. (Corte Constitucional de Colombia, 2001)

En este conjunto de respuestas de diversa indole estd incluida la respuesta juridi-
ca, que corresponde bdsicamente a la expedicién de leyes, en su mayoria penales. En
Colombia, la explotacién sexual comercial de NNA es una accién delictiva que se en-
cuentra contemplada en la promocién de una politica criminal juridica, al incluirse en el
ordenamiento penal bajo los siguientes articulos de la Ley 599 de 2000:
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213. Induccién a la prostitucién; 213A. Proxenetismo con menor de edad; 214.
Constrenimiento a la prostitucion; 215. Trata de personas; 216. Constrefiimiento a la
prostitucién (circunstancias de agravacién), Induccién a la prostitucién (circunstan-
cias de agravacién); 217. Estimulo a la prostitucién de menores; 217A. Demanda de
explotacion sexual comercial de persona menor de 18 anos de edad; 218. Pornografia
con menores; 219. Turismo sexual, y 219A. Utilizacién o facilitacién de medios de
comunicacién para ofrecer servicios sexuales de menores. (Romero, 2016, p. 35)

De estas conductas, para el afo 2015 fueron reportadas ante las autoridades 463
denuncias por el delito de pornografia con menores y 42 denuncias por el delito de utiliza-
cién o facilitacién de medios de comunicacidn para ofrecer servicios sexuales de menores
(Romero, 2016, p. 37). Respecto a alguna de las otras conductas, para el ano 2016 se
recibieron los reportes contabilizados en la Tabla 1.

Tabla 1. Ciberdelitos reportados en 2016

Conducta Numero de casos
Injuria y/o calumnia a través de redes sociales 903
Amenazas a través de redes sociales 607
Cyberbullying 452
Sextorsién 388
Sexting 167
Grooming 152

Fuente: Policia Nacional de Colombia (2017, p. 10).

Dogmdticamente, se puede inferir que los ciberdelitos en ocasiones parecen no con-
tener los elementos necesarios para su sancién penal, en comparacién con sus homoélogos
en el mundo fisico (Gémez & Gaxiola, 2014). No obstante, la Corte Suprema de Justicia
(2019) ha fijado algunos criterios generales que se pueden englobar con los delitos sexua-
les cometidos en el ciberespacio. Ha senalado, por ejemplo, que:

es posible cometer agresiones sexuales diferentes al acceso carnal sin necesidad de tocar
a la victima del acto sexual violento. Este delito puede materializarse en eventos en los
cuales el contacto es a través de medios virtuales como internet y redes sociales, cuando
el agresor obliga con amenazas a su interlocutor a dejarse fotografiar o grabar en videos
de indole pornogréfica.

Otros criterios de indole general aplicables a los ciberdelitos sexuales sobre NNA
pueden ser:

Por explotacién sexual contra mayores, deberd entenderse todo acto de induccién o
constrefiimiento al ejercicio de la prostitucién.
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Por explotacién sexual contra menores de 18 afios de edad, deberd entenderse todo acto
que implique el ejercicio de la prostitucién infantil, turismo sexual, industria pornografi-
ca con menores o presentacion de espectdculos sexuales en vivo con menores de edad. El
consentimiento del menor de 18 afios en estos eventos siempre serd irrelevante.

Cuando no hay un contexto de explotacién sexual, toda accidn de realizar propuestas
de connotaciones sexuales a menores de catorce (14) anos constituye la conducta de
actos sexuales con menor de catorce (14) afios de que trata el articulo 209 de la Ley
599 de 2000, en la variante de “inducir a practicas sexuales”.

Cuando no hay un entorno de explotacién sexual y el menor tiene mds de catorce
(14) anos, la accién de peditle relaciones sexuales o actividades de indole semejante es
atipica, ya sea realizada en forma directa o bien por medios de comunicacién. En otras
palabras, la sexualidad (ejercida por personas capaces y no expuestas a explotacién) es
un bien juridico disponible.

La conducta punible del articulo 219-A la realiza el que se vale del “correo tradicional,
las redes globales de informacién, telefonia o cualquier medio de comunicacién” para
ofrecerle a un menor de edad u obtener de ¢l la prestacion de servicios sexuales (esto
es, de prostitucion infantil, turismo sexual, pornografia con menores o, en general, de
explotacion sexual). (Corte Suprema de Justicia, 2019)

Al respecto, es de indicar que el principio de legalidad no se encuentra vulnerado al
integrar elementos de los delitos sexuales tradicionales a los ciberdelitos, dado que los delin-
cuentes simplemente han encontrado en el ciberespacio un nuevo entorno para realizar las
mismas conductas cldsicamente tipificadas. Estas consagraciones expresan hipotéticos ge-
nerales, mas no situaciones particulares con victimarios o medios de ejecucién especificos.
Al contrario, contemplan la comisién de una conducta punible que, con independencia de
los canales que cada delincuente pueda usar, conllevan un reproche y una sancién por la
afectacién de los derechos sexuales de una poblacion altamente vulnerable como los NNA.

Ahora, frente al aumento progresivo de los ciberdelitos sexuales sobre menores de
edad, la politica criminal colombiana para hacer frente a esta nueva modalidad de delin-
cuencia digital parece fundamentarse de la misma manera que para los delitos sexuales
cometidos en el mundo fisico: normas juridicas que crean o extienden los tipos penales y
aumentan progresivamente las penas a imponer sin ningn tipo de distincién ni andlisis.
Esta tendencia encaja con el sentir popular del castigo, para el cual la tnica solucién via-
ble es la maximizacién de las penas hasta la perpetuidad, como ocurrié con la aprobacién
del Acto Legislativo n.o 1 de 2020, “por medio del cual se modifica el articulo 34 de la
Constitucién Politica, suprimiendo la prohibicién de la pena de prisién perpetua y esta-
bleciendo la prisién perpetua revisable” para sancionar el homicidio doloso y los delitos
sexuales cometidos en perjuicio de nifios, nifas o adolescentes. Esta norma se declaré
inexequible en la Sentencia C-294 de 2021, al encontrarse, entre otras razones juridicas,
“que acoger una sancién como la prisién perpetua configura un retroceso en materia de
humanizacién de las penas, en la politica criminal y en la garantia de resocializacién de las
personas condenadas”.
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Para Ciceres (2018, p. 237), la politica criminal juridica y vigente del Estado colom-
biano en materia de delitos sexuales con NNA se fundamenta en el paradigma “populista
punitivista’. Este concepto fue acufiado por Bottoms (1995), en referencia a las respuestas
populares de maximizacién punitiva como estrategia para combatir los delitos. Resulta
muy preocupante que la politica criminal juridica que se utiliza en el pais para hacer
frente a los ciberdelitos sexuales en perjuicio de los NNA sea exactamente igual a la que
se usa para combatir los delitos en el espacio fisico. Esta tltima corriente es peligrosa en
el manejo de esta tipologia de delitos, toda vez que cimenta en el paradigma “populista
punitivista’, lo que hace que “la lucha juridica vigente contra el fenémeno social de abuso
sexual de menores no se haga bajo el respeto integro de los valores, principios constitu-
cionales y derechos fundamentales que conllevan el modelo de Estado Social de Derecho”
(Cdceres, 2018, p. 208).

Un ejemplo claro de la tendencia “populista punitivista” dirigida hacia el ciberdelito
sexual contra NNA lo encontramos en la promocién de proyectos de ley como el 050
(2017) (ley contra crimenes cibernéticos), que fue archivado por trdnsito de legislatura.
En dicho proyecto se buscaba tipificar de forma amplia todas las conductas descritas an-
teriormente, en una clara ambicién de cumplir con el paradigma punitivista. Este tipo
de proyectos de ley, mds alld de tener fines eminentemente constitucionales y legales de
proteccién de los derechos sexuales de los menores, tiene un claro objetivo populista y
punitivista, ya que buscan crear un nuevo enemigo en comun, ahora en el ciberespacio,
que, como ocurre con la conducta en el mundo fisico, se asume que necesita ser penado
fuertemente a toda costa. Pero la poca efectividad de estos discursos y proyectos se eviden-
cia en cifras como las ya presentadas, que evidencian un aumento en la comisién del delito
sin importar las altas penas que ya estdn establecidas. Por ello, se debe hacer un llamado
a las autoridades legislativas para que replanteen las estrategias de politica criminal que se
estdn disenando con el objeto de hacer frente al emergente delito sexual contra NNA en
el ciberespacio.

En contraste, un ejemplo de abordaje adecuado, en la medida en que no recurre di-
rectamente y primera ratio al derecho penal para combatir la cibercriminalidad (Hassemer
& Muinoz, 2012), se encuentra en la elaboracién y promocién del documento CONPES
3854 de 2016, que implementa la Politica Nacional de Seguridad Digital. Este documen-
to de politica publica y social, mas no penal, procura minimizar las amenazas o ataques
cibernéticos que pudiesen llegar a afectar la integridad de los ciudadanos, incluidos, claro
estd, los NNA. Para ello tiene un amplio enfoque de ciberseguridad y ciberdefensa desde
un punto de vista preventivo y no represivo, y se concentra en contrarrestar el incremento
de las amenazas cibernéticas segtin los postulados de defensa del pais y de lucha contra el
cibercrimen, bajo el entendido de que el incremento en el uso de las TIC ha traido consi-
go nuevas y mds sofisticadas formas de afectar los derechos de la poblacién y el desarrollo
normal de las interacciones, especialmente las de los menores, en el entorno digital.
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Sin duda, el empleo de politicas publicas de corte econdémico y social enfocadas en
esta problemdtica permite comenzar por actuar preventivamente y atacar la raiz de la pro-
blemitica del abuso sexual de NNA en el ciberespacio, sin tener que acudir a las politicas
publicas de corte penal para su control, que —no estd de mds recordar— son de wu/tima
ratio. Esto es relevante si se tiene en cuenta que el mundo digital, como se sabe, es especial-
mente peligroso para los NNA. Adicionalmente, este tipo de politicas preventivas aleja los
discursos populistas y punitivistas como fundamentos de politica criminal, y en su lugar
permite ejercer una lucha contra el ciberdelito en el marco del modelo de Estado social y
constitucional de derecho establecido por la Constitucién de 1991, donde se privilegia la
prevencidn social sobre la represidn penal, sin que se dé un uso utilitarista y poco eficiente
del derecho penal.

Conclusiones

El fenémeno del abuso sexual contra NNA en nuestra sociedad ha empezado a migrar al
ciberespacio debido al amplio desarrollo que las TIC han tenido en los dltimos afos. Los
nuevos entornos digitales han llevado a la evolucién de conceptos como la tipologia de
ciberdelitos o delitos en linea abordada, que estdn afectando particularmente a los NNA
debido, entre otros factores, a su inocencia y la falta de control en el manejo y uso del
entorno digital. Los cibervictimarios se escudan en el anonimato para llevar a cabo sus
conductas delictivas sin que se pueda reconocer ficilmente su identidad, lo que hace mds
complejo el problema. Ante la creciente demanda de soluciones a esta problemdtica, el
Estado tiene la obligacién legal y constitucional de establecer politicas publicas para su
prevencién y sancion.

En Colombia, la medida mds recurrente para afrontarla es la politica criminal juri-
dica, que se traduce en la expedicién de normas en su gran mayoria de orden penal. En la
ejecucion de dicha politica, el ordenamiento punitivo ha procurado sancionar conductas
que vulneren los derechos sexuales de los NNA en entornos digitales, pero lo hace me-
diante tipificaciones que no contienen todos los elementos necesarios para su sancién en
comparacién con sus homélogos del mundo fisico. Sin embargo, en la practica, para su
correcta interpretacion y aplicacion, se han utilizado algunos criterios generales que la
Corte Suprema de Justicia especialmente ha fijado para entender las conductas sexuales
contra menores.

Pero al examinar en detalle la politica criminal interna adoptada por el Estado para
empezar a hacer frente al ciberdelito sexual en contra de NNA, esta parece fundamentarse
de la misma manera que la politica contra los delitos sexuales en entornos no digitales, es
decir, con la constante y casi tinica estrategia de expedicién de normas que crean o extien-
den tipos penales y aumentan progresivamente las penas, sin ningan criterio diferencia-
dor. Esta estrategia, ahora en el ciberespacio, coincide perfectamente con el paradigma del
populismo punitivo (Bottoms, 1995), que busca seguir creando enemigos comunes sin
mayores criterios y tiende a aumentar fuertemente las penas asi sea a perpetuidad.
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Esta perspectiva de politica criminal se aleja de los fines constitucionales y legales de
persecucion del delito, asi sea en entornos virtuales, ya que no interviene sobre sus causas,
sino que solo se limita a reaccionar ante su ocurrencia para sancionarlos. Esto es instru-
mentalizar y maximizar el derecho penal, y de contera desconocer la proteccién juridica
reforzada que, a nivel nacional e internacional, gozan todos los menores de edad, toda vez
que el Estado simplemente espera a que se constituyan en victimas para reestablecer sus
derechos sexuales vulnerados. Por el contrario, en primera linea de prevencién y siempre
en primera ratio, se deben generar politicas pablicas preventivas de corte social y econémi-
co que procuren educar y desarrollar una cultura de seguridad de los NNA en ambientes
digitales y globales como internet, y de buen manejo de las TIC por parte de ellos. Un
buen ejemplo de ello es la expedicion de la Politica Nacional de Seguridad Digital me-
diante el documento CONPES 3854 (2016).
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ResuMeN. Este articulo tiene como objetivo analizar las estrategias que se han desarrollado reciente-
mente en Espafia para combatir las actividades delictivas de los clanes familiares dedicados al crimen
organizado, desde un punto de vista policial, penal y procesal. Al mismo tiempo se ponen sobre la
mesa una serie de medidas de cardcter preventivo dirigidas a impedir el nacimiento y consolidacién
de estos clanes familiares. La metodologfa utilizada ha consistido bésicamente en la consulta de
fuentes abiertas, tanto en trabajos doctrinales publicados como en articulos de prensa referidos al fe-
némeno de los clanes familiares. También se ha acudido a la informacién obtenida en una entrevista
a un agente de la Policia Nacional espafiola, que permitié obtener informacién novedosa de primera
mano sobre las medidas policiales y penales en este contexto.
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Introduccién

Desde hace una década puede percibirse en Espana la existencia de clanes familiares au-
téctonos en el contexto de la criminalidad organizada. Estos clanes encuentran en la aso-
ciacién criminal y, unido a ello, en los lazos étnicos y familiares una serie de ventajas para
facilitar y perpetuar su actividad delincuencial, concentrada principalmente en el trfico
de estupefacientes. Se trata de grupos delictivos que, aunque presentan diferencias desta-
cadas con respecto a organizaciones cldsicas como las mafias italiana y rusa, o como los
cérteles colombianos y mexicanos (diferencias observables en aspectos como su estructura
interna, su permanencia en el tiempo, sus formas de actuacién o las tipologfas delictivas
desarrolladas), no obstante cumplen con muchas de las caracteristicas asociadas a la crimi-
nalidad organizada. Desde un andlisis criminolégico comparado, estos clanes familiares
presentan una cierta afinidad con los clanes de origen drabe que desde hace unos anos
operan en territorio alemdn y que fueron objeto de andlisis en otro trabajo reciente (Cano,
2020). En ambos casos, la actividad delictiva viene marcada por una dimensién estricta-
mente econémica: maximizar los beneficios y la rentabilidad.

Este articulo constituye bdsicamente la continuacién de un primer articulo, apa-
recido también en esta revista en fechas recientes (Cano, 2021). Alli se analizaron las
caracteristicas generales que presentan los clanes familiares en Espana, las actividades de-
lictivas que vienen marcando la actuacién de estos grupos vy, finalmente, las causas que
han dado lugar al nacimiento y consolidacién de este fenémeno en la realidad criminal
espanola. Como complemento necesario a ese primer trabajo, el objetivo de este articulo
es analizar las medidas policiales, penales, judiciales, asi como otras medidas ubicables en
un contexto preventivo, que se han impulsado o se deberfan impulsar para hacer frente al
fenémeno de la criminalidad de clanes en Espana. Y es que, como se verd a lo largo de los
epigrafes siguientes, la lucha contra la criminalidad de clanes en Espana constituye una
tarea que incumbe no solo a la policia y la justicia penal, sino también a otros organismos
e instituciones encargados de aplicar programas y medidas de cardcter no represivo. Por
consiguiente, el fenémeno en cuestién ha de abordarse desde una perspectiva multidisci-
plinar, donde ciencia, politica y derecho vayan de la mano.

Al igual que sucedi6 con el articulo anterior sobre clanes familiares publicado en
esta misma revista, se ha acudido, como fuente de informacién primaria, tanto a articulos
aparecidos en la prensa espafiola como, sobre todo, a la informacién obtenida en una
entrevista realizada en febrero de 2021 a un agente de la Policia Nacional espanola que
ejerce sus funciones en la ciudad de Granada. Dicha entrevista ha permitido obtener in-
formacién novedosa de primera mano sobre las medidas policiales y penales en el contexto

de la criminalidad de clanes.
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Estrategias para combatir la criminalidad de clanes

Desde el dmbito de la investigacién policial

Teniendo en cuenta la proliferacién de nuevos grupos y organizaciones que actiian en el
dmbito de la criminalidad organizada en Espana, sumada a su flexibilidad y adaptacién
al contexto social y politico reinante, resulta imprescindible la adecuacién de los cuerpos
policiales a los nuevos métodos utilizados por los clanes familiares que se dedican al tréfico
de drogas. Para ello no solo se requiere aumentar la cantidad y calidad de los medios mate-
riales, sino también la formacién del personal de las unidades policiales operativas, ademds
de la coordinacién entre los distintos cuerpos (Departamento de Seguridad Nacional,
2020, p. 46).

En el émbito concreto de la criminalidad vinculada al trifico de drogas en Espana,
hay que mencionar la existencia de tres secciones policiales especializadas en perseguir e
investigar el crimen organizado: las Unidades de Droga y Crimen Organizado (UDYCO)
dentro del Cuerpo Nacional de Policia, surgidas en el afo 1997; la Unidad Central
Operativa (UCO), desarrollada en el ano 2001 en el seno de la Guardia Civil; y la consti-
tucién en el ano 2006 de un Centro de Inteligencia contra el Crimen Organizado (CICO),
6rgano que desaparecié en el afio 2014 tras la creacién del Centro de Inteligencia contra
el Terrorismo y el Crimen Organizado (CITCO), dependiente de la Secretarfa de Estado
de Seguridad del Ministerio del Interior, y que supuso la integracién del Centro Nacional
de Coordinacién Antiterrorista (CNCA) y del referido CICO.

Creado por el Real Decreto 873/2014 (Ministerio de Hacienda y Administraciones
Publicas, 2014), el CITCO tiene encomendadas fundamentalmente las siguientes funcio-
nes en relacién con el crimen organizado (Gonzélez, 2015, p. 172):

1. Recibir, integrar y analizar informaciones y andlisis operativos relacionados con
la delincuencia organizada o especialmente grave, para la elaboracién de la
inteligencia criminal estratégica y de prospectiva contra este fenémeno.

2. Establecer los criterios de coordinacién en la actuacién conjunta de las diferen-
tes fuerzas o cuerpos de seguridad del Estado (FFCCSS).

3.  Elaborar los informes y estadisticas relacionadas con el crimen organizado, y
evaluar periédicamente la amenaza que supone.

4. Proponer las estrategias nacionales contra el crimen organizado.

5. Desarrollar las competencias especificas que atribuyen al Ministerio del Interior
las disposiciones y acuerdos nacionales e internacionales en materia de crimen
organizado.

Al analizar la estrategia policial desarrollada de forma reciente para combatir la cri-
minalidad de clanes desplegada concretamente en la zona del Campo de Gibraltar, en
el extremo sur del pais, y la ciudad de Granada, lo primero que hay que senalar es que
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desde el Ministerio del Interior se han impulsado una serie de planes y medidas que han
conseguido asfixiar la actividad delictiva desplegada en ambas zonas por parte de aquellas
agrupaciones dedicadas al cultivo y trifico de drogas.

Asi, hay que hacer referencia al Plan Especial de Seguridad para el Campo de
Gibraltar (PESCG), puesto en marcha en agosto de 2018 y desplegado en los territorios
de la comarca del Campo de Gibraltar, donde se concentra gran parte del trafico ilicito de
sustancias estupefacientes (sobre todo de hachis procedente de Marruecos). El PESCG es
conjunto para la Policia Nacional y la Guardia Civil, es decir, los cuerpos policiales que
actdan en la zona.

Las razones de la aprobacién de este plan fueron, por un lado, las necesidades en
dotacién de medios materiales y humanos planteadas por las FFCCSS vy, por otro, las
demandas de seguridad de los habitantes del Campo de Gibraltar (Ministerio del Interior,
2019). En los dltimos anos se habia percibido en la zona un considerable deterioro de las
condiciones objetivas de seguridad, debido fundamentalmente al impacto del narcotrd-
fico y las conductas violentas ligadas a dicha actividad delictiva, algunas de las cuales se
dirigian contra los propios miembros de las FFCCSS. Esta situacién habia conducido a la
erosion del principio de autoridad y, por consiguiente, a una sensacién de impunidad por
parte de los narcotraficantes.

En dicho contexto, la aprobacién del PESCG supuso, en primer lugar, el refuerzo
con 356 agentes de Policia Nacional y Guardia Civil, quienes se fueron incorporando a
todos los municipios de la comarca. En segundo lugar, se incrementaron y actualizaron
los medios materiales y tecnoldgicos para combatir tanto el narcotréfico como el con-
trabando. Al respecto, cabe destacar el aumento de los medios aéreos y maritimos de
Policia Nacional y Guardia Civil, lo cual potencié los canales para compartir informacién
en tiempo real a través del Sistema Integrado de Vigilancia Exterior (SIVE), con el fin
de desarrollar actuaciones operativas. En tercer lugar, se potenciaron las investigaciones
patrimoniales contra las organizaciones dedicadas al narcotréfico, en lo cual se destaca
la lucha contra el blanqueo de capitales ligado a esta actividad. Asi, el PESCG impulsé
la apertura en la ciudad de Algeciras de una nueva Unidad Administrativa de la Oficina
de Recuperacion y Gestion de Activos (ORGA) (Departamento de Seguridad Nacional,
2020, p. 42). En cuarto lugar, el plan implicé un refuerzo de las capacidades operativas de
inteligencia, asi como la coordinacién de los cuerpos policiales competentes en la zona y
su cooperacidn con otros organismos e instituciones, entre ellos el tejido asociativo y eco-
némico de la zona, e incluso con los sectores de la sociedad civil existentes en el territorio.

Asi, entre el 1.2 de agosto de 2018 y el 30 de junio de 2019, los resultados del
PESCG fueron los siguientes: incremento en un 77,8 % del niimero de operaciones con-
tra el trifico de drogas; incremento en un 86,9% de las operaciones de investigacién
patrimonial y contra el blanqueo de capitales (Departamento de Seguridad Nacional,
2019). Por otro lado, entre el 1. de agosto de 2018 y el 30 de diciembre de 2019, las
FFCCSS practicaron un total de 7133 detenciones en la zona, entre ellas las de importan-
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tes cabecillas de organizaciones dedicadas al narcotrafico. Ademds, el PESCG permitié la
incautacién de mds de 216446 kilos de droga en la comarca desde su puesta en marcha en
agosto de 2018 hasta el 30 de noviembre de 2019. Durante ese periodo, los agentes poli-
ciales también incautaron 1062 vehiculos utilizados para transportar mercancias ilegales,
de los cuales 221 eran embarcaciones, fundamentalmente lanchas semirrigidas dedicadas
al narcotrfico (Ministerio del Interior, 2019). Por otro lado, los refuerzos de personal y
medios materiales han traido como resultado una considerable reduccién de episodios
violentos contra miembros de las FFCCSS en represalia por sus actuaciones contra grupos
y organizaciones vinculados a la delincuencia organizada.

Conviene senalar que, en julio de 2020, el Ministerio del Interior decidi6 prorrogar
hasta el 31 de diciembre de 2021 la vigencia del PESCG para combatir las actividades de-
lictivas vinculadas al narcotréfico que sufre esa zona, asi como ampliar el dmbito territorial
de ese dispositivo policial a territorios de las provincias limitrofes. Dicha ampliacién del
plan fue motivada porque, ante la presién policial, las organizaciones criminales asentadas
en la zona estaban explotando nuevas vias para introducir la droga en Espana, modifi-
cando asimismo los sistemas de transporte de los alijos. Para ello estaban seleccionando
nuevos enclaves en otros puntos costeros mds o menos alejados de la comarca del Campo
de Gibraltar (Presidencia del Gobierno, 2020). Por este motivo, ademds de prorrogar la
vigencia del plan, el Ministerio del Interior decidié extender el despliegue de las FFCCSS
a los municipios de las provincias de Mélaga, Cddiz y Huelva mds préximos al Campo de
Gibraltar.

Con respecto a la ciudad de Granada y su drea metropolitana, el Ministerio del
Interior no ha elaborado todavia un plan semejante al que se viene ejecutando en el
Campo de Gibraltar; no obstante, se destaca en los afios 2019 y 2020 el aumento de
las acciones de la Policia Nacional y la Guardia Civil en la zona para combatir tanto el
cultivo y el tréfico de marihuana como las actividades delictivas vinculadas al narcotrafico
cometidas por los clanes familiares, fundamentalmente las defraudaciones contra el fluido
eléctrico (los denominados “enganches ilegales”, que resultan fundamentales para llevar a
cabo los cultivos indoor de marihuana) y el blanqueo de capitales.

Esta intensa labor policial ha dado como resultado el desarrollo de un total de 658
operaciones por parte de ambos cuerpos policiales contra el cultivo de marihuana en
2020. Dicha cifra supone un ligero ascenso con respecto a las 611 operaciones realiza-
das en el ano anterior. De igual forma, en 2020 se aprehendieron 159917 plantas de
marihuana, frente a las 135988 de 2019. En lo que se refiere al nimero de detenidos o
investigados, en 2020 la cifra se elevé a 792, respecto a los 637 del ano 2019. Por otra
parte, en relacién con el objetivo de fortalecer la lucha contra los beneficios econémicos
derivados del trifico de drogas, en las operaciones desarrolladas durante 2020 se consi-
guieron intervenir o inmovilizar numerosos bienes que sumaron un valor de 24 180000
euros, frente a los 10775 893 euros alcanzados en el ano 2019 (Ruiz, 2021). Todos estos
datos confirman sin duda el hecho de que el trabajo policial estd dando sus frutos y que
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cada vez se acta en Granada con mds contundencia y eficacia en la lucha contra el cultivo
y trafico de marihuana, asi como contra la defraudacién de fluido eléctrico y otros delitos
de cardcter econémico vinculados con el narcotréfico.

Por otra parte, respecto a la ciudad de Granada, es necesario referirse al Plan Integral
de Seguridad de la Zona Norte, puesto en marcha en febrero de 2017 por iniciativa de la
Subdelegacién del Gobierno, el Ayuntamiento de Granada y la Junta de Andalucia. Este
plan pretendia enfrentar, desde un punto de vista policial, no solo la creciente inseguridad
en dicha zona de la capital de Granada (donde desde hace afios se viene concentrando el
cultivo de plantas de marihuana y donde se asientan la mayoria de clanes familiares que
actian en Granada), sino también los cortes de suministro eléctrico que afectan a los
vecinos. Asi, algunos de sus objetivos eran apoyar a Endesa (la compania encargada del
suministro de energia) en las desconexiones de las instalaciones eléctricas fraudulentas,
perseguir los delitos de defraudacién de fluido eléctrico y localizar e incautar aquellas ins-
talaciones dedicadas al cultivo indoor de marihuana. Desde su puesta en funcionamiento,
dicho plan ha permitido a la Policfa Nacional (cuerpo policial con competencia en la
zona) desarrollar operaciones importantes con las cuales se han desmantelado algunos
clanes familiares dedicados al cultivo y tréfico de marihuana.

Sin embargo, mds alld de los planes de intervencion o de seguridad aprobados en
sede ministerial para combatir la criminalidad de clanes, que sin duda hay que aplaudir,
resulta necesario analizar una serie de instrumentos policiales de investigacién que de
seguro pueden resultar efectivos para desmantelar los clanes familiares. Como se verd a
continuacién, algunos de estos instrumentos gozan de una base legal para su aplicacién;
otros, por el contrario, se vienen aplicando sin una base juridica firme que los ampare;
finalmente, existen otros instrumentos que se encuentran actualmente prohibidos por la
legislacion espafiola. Por tltimo, se hard una breve referencia a una estrategia de actuacién
policial que desde hace un tiempo se viene utilizando de forma efectiva en Alemania para
combatir la criminalidad de clanes asentados en dicho pais.

La figura del agente encubierto

El instrumento del agente encubierto constituye sin duda una de las f6rmulas mds efectivas
para combatir el crimen organizado. En el caso de Espafia, esta figura es desarrollada por
aquellos miembros de las unidades de Policia Judicial de las FFCCSS que cuentan con una
formacién especifica y un determinado perfil psicolégico que los hace aptos para el desa-
rrollo de este tipo de investigacién policial (Estarellas, 2015, p. 339). Su regulacién legal se
encuentra contenida en el articulo 282bis de la Ley de Enjuiciamiento Criminal (LECrim),
precepto que fue introducido en la ley procesal mediante la Ley Orgdnica 5 (1999).

Tal y como establece el apartado 1 de la mencionada disposicién, la orden para ejer-
cer de agente encubierto provendra del juez de instruccién competente, si bien también
puede decretarla el Ministerio Fiscal, dando en este caso cuenta inmediata a la autoridad
judicial. Dicha autorizacién permite al agente encubierto “actuar bajo identidad supuesta
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y adquirir y transportar los objetos, efectos e instrumentos del delito y diferir la incauta-
cién de los mismos” (LECrim, art. 282bis, apartado 1). Como a nadie escapa, esa identi-
dad supuesta —asignada al agente por el Ministerio del Interior por un plazo de seis meses
prorrogable— le permite al agente encubierto actuar con documentacién ficticia tanto en
el tréfico juridico como social. Conviene senalar que esta segunda identidad puede con-
servarla el agente policial en el juicio, en caso de que tenga que comparecer.

Uno de los principales fines del agente encubierto en el desarrollo de sus investi-
gaciones, ademds de obtener informacién, es recopilar indicios o evidencias probatorias,
bien se trate de hechos, circunstancias, documentos, informacién de interés o conexiones,
que permitan identificar a los miembros de una determinada organizacién, asi como sus
actividades delictivas. Bdsicamente, la actividad del agente encubierto consiste en infiltrar-
se dentro de un grupo u organizacién criminal, es decir, investigar desde el interior, no
solo para recabar pruebas, sino también para obtener datos sobre la estructura, el modus
operandi 'y los integrantes, con el objetivo de lograr su desarticulacién (Paino, 2017). Toda
la informacién que obtenga el agente encubierto debe ponerse a disposicion de quien
autorizé la intervencién y se integrard por completo en el proceso para su valoracién por
el 6rgano judicial competente.

En la actuacién del agente encubierto, merece especial atencién lo establecido en
el articulo 282bis, apartado 5, de la LECrim, segtn el cual el agente quedard exento
de responsabilidad criminal por los actos encaminados a la investigacién y debidamente
proporcionados a los fines de esta, siempre y cuando “no constituyan una provocacién al
delito”. Este dltimo inciso hace necesario, por consiguiente, analizar la figura del agente
provocador en el ordenamiento juridico espanol.

La figura del agente provocador

Al igual que sucede con el agente encubierto, el agente provocador es un instrumento de
investigacién policial que supone la infiltracién de una persona dentro de una organiza-
cién o grupo criminal. Ahora bien, mientras que no existen problemas juridicos para la
figura del agente encubierto respecto a su admisién como instrumento de investigacion,
el agente provocador si plantea dudas acerca de la legalidad de su uso, puesto que la acti-
vidad pasiva se transforma en activa al inducir, facilitar o crear la ocasién para la comisién
de un delito, con la tnica finalidad de probar la participacién del sujeto provocado en un
hecho tipificado como delito (Garcia, 1996, p. 10).

En estas constelaciones de casos, el problema fundamental radica en determinar la
punicién —o impunidad— de la conducta de quienes concurren en la realizacién de un
delito que ha sido provocado: por un lado, el funcionario de policia que aparenta partici-
par en la realizacién del hecho delictivo y con ello provoca su comisidn; y por otro, quien
materialmente realiza el hecho aparentemente tipico, pero incitado o impulsado por el
agente provocador. Pues bien, en el ordenamiento juridico espafiol vigente, la actuacién de
los funcionarios de policia se encuentra delimitada por el articulo 126 de la Constitucién

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 1041



General José Maria Cdrdova Mlguel Angel (ano Pafos

espanola, asi como por los articulos 282 y siguientes de la LECrim. Asi, la primera de estas
disposiciones senala que la Policia Judicial tiene encomendadas las funciones de averigua-
cién del delito y descubrimiento y aseguramiento del delincuente, eso si, “en los términos
que la ley establezca”. A partir de este postulado fundamental, y acudiendo de nuevo a lo
previsto en el apartado 5 del articulo 282bis de la LECrim, el uso de la figura del agente
provocador por parte de la policia espafiola supone una extralimitacién en sus funciones
de investigacion, por lo que las pruebas asi obtenidas no solo tienen el cardcter de ilicitas
(Marchal, 2018, p. 99), sino que, ademds, el agente provocador puede, llegado el caso,
incurrir en responsabilidad penal.

La figura del colaborador habitual o confidente policial

Desde hace ya varios anos, en Espana se considera que los medios tradicionales de in-
vestigacion policial no resultan suficientes para luchar contra fenémenos como la crimi-
nalidad organizada, que ha mostrado una capacidad de adaptacién al szzu quo y niveles
de sofisticacién que conducen a que la investigacién no alcance el resultado requerido
(Marchal, 2018, pp. 9-10). En este contexto aparece la figura del colaborador habitual,
también conocido como confidente policial. Se trata de un medio de investigacién que ha
sido utilizado en la praxis policial espafola en dmbitos como la criminalidad organizada,
que se encuentra totalmente aceptado por la jurisprudencia pero que, sin embargo, carece
todavia del necesario respaldo normativo. Esto ha dejado la aplicacion de esta figura a la
discrecionalidad de los funcionarios de policia, por lo que se discute si el uso del confiden-
te debe limitarse al 4mbito estricto de la investigacién o si puede utilizarse también como
medio de prueba testifical en el juicio plenario.

Por regla general, el colaborador habitual es un sujeto que pertenece a un deter-
minado circulo delictivo, lo cual le permite obtener valiosa informacién “desde dentro”
sobre grupos y organizaciones criminales, asi como sobre sus actividades delictivas. Bien
por propia iniciativa, bien por encargo de la policia, dicho sujeto suministra informacién
a los aparatos de seguridad con la finalidad de obtener un beneficio, ya sea econémico,
penal o procesal.

Como a nadie escapa, la reserva de identidad que va asociada a la actividad del con-
fidente provoca la sospecha de que se pueden estar ocultando hechos delictivos cometidos
por el propio colaborador, o bien que el mismo estd aportando una informacion falsa a la
policia. Esto ha dado pie a que un sector de la doctrina espafnola considere que la existen-
cia de confidentes y su ocultacion no puede permitirse en un Estado de derecho, ya que,
entre otras cosas, ello puede menoscabar el derecho de defensa del inculpado o acusado
(Gimeno et al., 1990, p. 316).

Sin embargo, son mds las voces que piden el asentamiento legal de esta figura, dado
que se trata de un mecanismo de investigacién reconocido e incluso avalado por la juris-
prudencia del Tribunal Supremo, como se evidencia en la Resolucién 795 (2014), en la
cual se establece lo siguiente:
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La policfa utiliza mdltiples fuentes de informacién: la colaboracién ciudadana, sus
propias investigaciones e, incluso, datos suministrados por colaboradores o confiden-
tes policiales. La doctrina jurisprudencial del TEDH [Tribunal Europeo de Derechos
Humanos] ha admitido la legalidad de la utilizacion de estas fuentes confidenciales de
informacién, siempre que se utilicen exclusivamente como medios de investigacién y
no tengan acceso al proceso como prueba de cargo.

Asi, por ejemplo, la Estrategia Nacional contra el Crimen Organizado y la
Delincuencia Grave, en su eje 7 (elaboracién y adaptacién legislativa), senala expresa-
mente, entre otras lineas de accién, la de promover la regulacién legal del colaborador
habitual (confidente policial), al tratarse de una figura esencial en la lucha contra el crimen
organizado (Consejo de Seguridad Nacional, 2019, p. 66). Asi mismo, la Comisién de
investigacién de los atentados terroristas de Madrid, ocurridos el 11 de marzo del ano
2004, formuld en su dictamen final la recomendacién de implantar el instrumento del
confidente policial en los siguientes términos:

Se hace imprescindible regular legal y reglamentariamente la figura del informador
policial, para definir los limites y las bases de colaboracién de las Fuerzas y Cuerpos de
Seguridad del Estado con sus informadores. Esa normativa debe permitir, entre otras,
la gestién centralizada de una base de datos de informadores policiales.

Una vez analizados estos tres instrumentos de investigacién policial, dirigidos fun-
damentalmente a desmantelar una organizacién criminal desde dentro, la pregunta que
se plantea es si estos pueden resultar efectivos en el caso concreto de los clanes familiares
teniendo en cuenta sus peculiares caracteristicas. Efectivamente, tal y como se sefialé en
un trabajo anterior (Cano, 2021, p. 138), los clanes familiares que actian en el Campo
de Gibraltar o en la ciudad de Granada y su drea metropolitana se caracterizan por ser
agrupaciones opacas, unidas en muchos casos por lazos familiares, étnicos o nacionales. Se
trata, ademds, de agrupaciones en las que aspectos como la endogamia, el patriarcado o la
existencia de normas, valores y costumbres propias del grupo juegan un papel importante,
no solo en el contexto de las actividades delictivas, sino también en su vida cotidiana. Esto
conduce a que los clanes actden de forma mds aislada y opaca que cualquier otra organi-
zacién criminal. Puede afirmarse que, en la mayoria de las ocasiones, no hay otra forma
de convertirse en miembro de un determinado clan que el hecho de haber nacido en él, o
bien estar ligado a €l por instituciones como el matrimonio. Ello trae como consecuencia
l6gica la préctica imposibilidad de utilizar la figura del agente infiltrado. Por otra parte,
y debido precisamente a la propia vinculacién familiar, la posibilidad de establecer un
informante o confidente en el seno de estas familias se antoja tremendamente dificil. No
obstante, se dan casos puntuales en los que un individuo de determinado clan ha tenido
problemas con otro miembro del grupo, o pretende entregarse a la policia porque sim-
plemente quiere salir del grupo y tiene dificultades. En estos casos, el trabajo policial con
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el confidente puede dar sus frutos. Sin embargo, se deben adoptar medidas de seguridad
muy estrictas por parte de la policia, debido sobre todo a las posibles represalias por los
otros miembros del clan.

Las entregas vigiladas

Las entregas vigiladas, reguladas en el articulo 263bis de la LECrim, son también actua-
ciones propias de la fase sumarial o de instruccién que se incardinan dentro de la actua-
cién policial. El uso de esta figura tiene como objetivo investigar o averiguar los hechos,
asi como identificar todas las personas involucradas en las conductas delictivas (Gonzélez,
2015, p. 165). La ley procesal espanola prevé la circulacién o entrega vigilada para los
envios de drogas tdxicas, estupefacientes y sustancias psicotropicas. También se prevé la
circulacién y entrega vigilada de los equipos o materiales relacionados con su cultivo o
produccién, asi como bienes de procedencia ilicita.

La propia LECrim precisa, en el apartado 2 del articulo 263bis, qué debe entenderse
por circulacién y entrega vigilada, al explicar que esta técnica consiste en permitir que las
remesas ilicitas —incluyendo las sustancias, equipos y materiales o efectos mencionados u
otras sustancias que las sustituyan, asi como los beneficios o ganancias generados por estas
actividades— circulen por territorio espafiol y entren o salgan de ¢l sin que interfiera la
autoridad o sus agentes y permanezcan bajo vigilancia, con el fin de descubrir o identificar
a los responsables de las operaciones ilicitas, o prestar auxilio a las autoridades extranjeras
con el mismo fin.

Tal y como se senala en el apartado 1 de la misma ley, la autorizacién de dicha cir-
culacién y entrega vigilada le corresponde otorgarla al juez de instruccién competente, si
bien también puede dictaminarla el Ministerio Fiscal e incluso los jefes de las Unidades
Orgénicas de Policfa Judicial y sus mandos superiores. En acertada opinién de Paino
Rodriguez (2017), las entregas vigiladas no impiden la consumacién del delito o delitos
cometidos, siempre y cuando haya habido desplazamiento de la sustancia, con indepen-
dencia de que haya existido o no auténtica posesién sobre esta.

La estrategia de los “pequerios pinchazos”

En el caso de Alemania, con el objetivo de hacer frente a la criminalidad de clanes fami-
liares que actiian en el pais, los gobiernos regionales tanto de Berlin como de Renania
del Norte-Westfalia han adoptado desde 2018 una estrategia bautizada con el nombre de
“pequenos pinchazos” (kleine Nadelstiche) (Dienstbiihl, 2019; Kamstra, 2019, pp. 228-
229; Rohde et al., 2019, p. 278). Es de interés estudiar esta estrategia, ya que también
podria entrar en accidn para, desde una perspectiva policial, combatir mds eficazmente la
criminalidad desarrollada en Espafa por los clanes familiares.

En el caso de Renania del Norte-Westfalia, la estrategia se encuentra contenida en el
Plan de Accién Clan, que dio lugar en diciembre de 2018 a la creacién de una estructura
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organizacional especial dentro de la policia (Besondere Aufbauorganisation) con diferentes
secciones de intervencién para la lucha contra la criminalidad de clanes. Por su parte, a
finales de diciembre de 2018 se presentd en Berlin un programa de cinco puntos con el
propésito de luchar de forma mds intensa contra la criminalidad de clanes. El enfoque
de este programa, bastante similar al existente en el Land de Renania del Norte-Westfalia,
contiene medidas que van desde una estrategia de tolerancia cero frente a miembros de los
clanes familiares, pasando por la creacién de organismos y secciones especializadas dentro
de la policia, hasta una estrecha cooperacién interinstitucional.

La estrategia de los “pequenos pinchazos” consiste basicamente en llevar a cabo con-
tinuos controles a los miembros de los clanes familiares de origen drabe por parte de las
instituciones estatales (Cano, 2020). Dicha tictica no se orienta hacia los hechos, sino
mis bien hacia sus autores. En este sentido, se considera que incluso las infracciones mds
leves de naturaleza civil, administrativa o laboral deben ser objeto de sancién, ya que dicha
téctica trae consigo la visibilizacién de las estructuras criminales y a su vez desmoraliza a
sus miembros (Dienstbiihl, 2019). La idea que se esconde detrds de esta estrategia no es
nueva, sino mds bien un recurso cldsico para combatir estructuras criminales de este tipo,
que en el pasado pudo cosechar varios éxitos contra la criminalidad organizada asentada
en el pais germano. Asi, cada vez que se presenta la oportunidad, distintos organismos
estatales (policia, servicio aduanero, inspeccién laboral, de obras o sanitaria) controlan
los vehiculos de los miembros de los clanes, imponen multas por cualquier infraccién
contra la seguridad vial, por pequena que sea, revisan sus locales de ocio y restauracién
para determinar si cumplen con los requisitos sanitarios o laborales pertinentes, o realizan
controles de identidad durante bodas o reuniones. Al mismo tiempo, se persigue de forma
implacable cualquier infraccién de cardcter penal. En opinién de Dienstbiihl (2019), esta
tdctica es correcta y necesaria por tres motivos:

1. Los controles a los clanes familiares funcionan de forma interinstitucional,
de modo que no se trata Gnicamente de medidas de naturaleza policial, sino
mds bien de actuaciones que se desarrollan conjuntamente con las autoridades
aduaneras, financieras y otras que actian a nivel municipal. Cada intervencién
conduce a una mejora en la cooperacién de los organismos entre si, lo que es
tremendamente importante en el contexto de la lucha contra el crimen organi-
zado.

2. Tras los distintos controles siguen las investigaciones que permiten obtener
nuevo conocimiento sobre las estructuras y las estrategias de negocio de los
clanes familiares.

3. Las medidas de las distintas instituciones dan lugar a reacciones por parte de
los propios clanes que, debido precisamente al estrecho control del que son
objeto, pueden registrarse y tratarse de forma mds rédpida. Las autoridades que
realizan labores de investigacién pueden de este modo conocer las diversas es-
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trategias de los clanes, ademds de verificar cudles de las medidas adoptadas son
mds y menos efectivas.

En definitiva, la estrategia de los “pequefios pinchazos” permite enviar tanto a la so-
ciedad en general como a las estructuras criminales en particular un mensaje, a saber: que
el Estado tiene un importante y efectivo poder de actuacién y que es capaz de imponer la
legalidad frente a cualquier infraccién, por pequena que esta sea, lo que a la larga evita la
consolidacién de espacios libres de sujecion al derecho (Dienstbiihl, 2019).

Desde una perspectiva reactiva: medidas penales y procesales

El crimen organizado, fundamentalmente por su capacidad de innovacién, flexibilidad
y adaptacién a las circunstancias ambientales donde desarrolla su actividad, se encuentra
permanentemente en bisqueda de nuevas vias de actuacién para contrarrestar la accién
policial. En este contexto se puede observar la proliferacién de grupos con vinculaciones
mds etéreas entre sus miembros y con estructuras jerdrquicas menos rigidas, que suponen
concertaciones delictivas no ocasionales, pero en algunos casos tampoco duraderas. Ante
esta situacion, las instituciones publicas, entre ellas especialmente el legislador, estédn obli-
gadas a una constante adecuacion de la normativa vigente para combatir el fenémeno. Es
aqui donde los instrumentos juridicos penales y procesales constituyen herramientas esen-
ciales para luchar contra el crimen organizado, incluido el que se desarrolla en el seno de
clanes familiares. Por ello, a continuacidn se analiza una serie de instrumentos sustantivos
y procesales que, o bien se estén empleando para combatir la delincuencia de los clanes,
o bien deberian ser objeto de regulacién para aumentar el arsenal legal para enfrentar el
fenémeno.

En primer lugar, el derecho penal espanol ha sido sensible al problema de la lucha
contra la criminalidad organizada. Efectivamente, Espana (siguiendo las directrices inter-
nacionales') ha emprendido una “especial cruzada” contra el crimen organizado mediante
la aprobacién de sucesivas reformas penales en la materia, entre ellas la Ley Orgdnica
5/2010 y la Ley Orgdnica 1/2015, con un claro objetivo: desarticular las complejas or-
ganizaciones que operan a gran escala en territorio espanol, asi como acabar con las pe-
quefias estructuras organizadas que, en forma de grupo, se profesionalizan en el crimen
(Mufioz, 2020, p. 14). Ahora bien, como se verd a continuacion, algunas de estas reformas
penales han tenido un cardcter expansivo y a la vez punitivo, lo que muestra claramente
una politica criminal de tolerancia cero frente al crimen. En algunos casos, esto ha dado
lugar incluso a conculcar principios fundamentales del derecho penal.

1 En este caso hay que referirse, sobre todo, a la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional del 15 de noviembre de 2000. En el 4mbito de la Unién Europea, estd la Decision
Marco 2008/841/JAI, del 24 de octubre, del Consejo sobre la Lucha contra la Delincuencia Organizada.
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Organizaciones y grupos criminales

Tras la reforma operada en el ano 2010 (Ley Orgdnica 5/2010), el Cédigo Penal espafiol
(CP) distingue y define dos formas de agrupacién criminal: las organizaciones y los gru-
pos criminales. Asi, considera como organizacién criminal a “la agrupacién formada por
mds de dos personas con cardcter estable o por tiempo indefinido, que de manera con-
certada y coordinada se repartan diversas tareas o funciones con el fin de cometer delitos”
(art. 570bis, apartado 1, pérr. 2, CP). En cuanto al grupo criminal, entiende por tal “la
unién de més de dos personas que, sin reunir alguna o algunas de las caracteristicas” antes
definidas para la organizacién criminal, “tenga por finalidad o por objeto la perpetracién
concertada de delitos” (art. 570ter, apartado 1, pérr. 2, CP). Como se puede observar, en
el caso del grupo no se requiere la permanencia ni la coordinacién o reparto de tareas o
funciones. De acuerdo con Mufoz (2020, p. 15), la organizacién criminal seria el concep-
to juridico utilizado por el legislador espanol para perseguir la delincuencia organizada
transnacional, caracterizada entre otras cosas por su profesionalizacién, tecnificacién y
volumen de negocio, mientras que para la pequena criminalidad organizada, de dmbito
territorial mds limitado, con menores beneficios econémicos y con actividades delictivas
de menor entidad, entrarfa en juego el concepto de grupo criminal. Esta es también la
opinién de la Fiscalia General del Estado, que en su Circular 2/2011 de 2 de junio sobre
la reforma del Cédigo Penal por la Ley Orgénica 5/2010 en relacién con las organizacio-
nes y grupos criminales, sefiala que la tipificacién auténoma del grupo criminal tiene por
objeto la persecucién de comportamientos delictivos llevados a cabo por “agrupaciones
criminales menores que desarrollan una modalidad de delincuencia en grupo sin vocacién
de permanencia ni estructura estable”. Por otra parte, Faraldo (2012, p. 113) considera
que en el caso del grupo criminal se estd ante una estructura generalmente de menor com-
plejidad (que no necesariamente con menor nimero de miembros), una suerte de figura
intermedia entre la codelincuencia y la organizacién criminal. Ello responderia al interés
mostrado desde el primer momento por la Unién Europea, preocupada por no limitar
la criminalizacién a grupos con una estructura altamente desarrollada y una vocacién
transnacional. En este sentido, cuando en Espana se habla de los clanes familiares se hace
referencia, en la mayoria de los casos, a grupos criminales.

En cuanto a las penas para las organizaciones y grupos criminales, es importante se-
falar que el CP espafiol asigna una distinta penalidad a ambas figuras, mucho mds severa
en el caso de las organizaciones. Asi, el apartado 1 del articulo 570bis del CP establece
una pena de prisién de cuatro a ocho afios para los dirigentes de una organizacién crimi-
nal que tenga como objeto la comisién de delitos graves, mientras que los participes son
castigados con una pena de prisién de dos a cinco afos. Por su parte, el articulo 570ter del
CD referido a los grupos criminales, prevé distintas modalidades delictivas, concretamente
las de constituir, financiar o integrar un grupo criminal. Tales modalidades de conducta
tienen una consideracién similar, variando su penalidad en funcién del tipo de delito
cuya comisién aparezca como fin de la estructura criminal. Asi, si la finalidad del grupo es
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la comisién de delitos graves, la pena prevista para todos los integrantes del grupo —sin
distinguir para ello entre dirigentes y miembros— serd de dos a cuatro anos de prision.

Conviene, por tltimo, sehalar que, tanto para la organizacién como para el gru-
po criminal, la respuesta punitiva prevista en los articulos mencionados del CP para las
distintas categorias de integrantes en ambas estructuras delictivas entra en accién por el
solo hecho de pertenecer a ellas, con abstraccién, por tanto, de la entidad real del delito o
delitos por los que pueden haber sido detenidos, y que pueden o no haber cometido. Esto
ha dado lugar a enconadas criticas por parte de un sector de la doctrina penal espafiola que
considera que esa atribucién de responsabilidad penal por el mero hecho de integracién
en una organizacion o grupo criminal choca frontalmente con el llamado derecho penal
del hecho, segun el cual un sujeto ha de ser acusado de un delito concreto, sin ser posible
“aferrarse a un concepto de hecho que se vaya a situar antes incluso de la irrupcion de
los delitos de peligro abstracto en el Derecho penal” (Quintero, 2013, pp. 30-31), como
sucederfa con la incriminacién pura y simplemente por la pertenencia a una estructura
criminal.

Los delitos de trdfico de drogas

La existencia de legislaciones penales que castigan de forma mds laxa que otros paises
aquellos delitos vinculados con el crimen organizado puede sin duda favorecer el fenéme-
no. Esto es algo que ocurre actualmente en Espana, ya que los delitos de trafico de drogas
recogidos en el CP presentan tipologfas que, en algunos casos, conllevan una pena clara-
mente mds benigna que la prevista en otros paises europeos. Esclarecedor a este respecto
resulta lo establecido en el articulo 368 del CP, que contiene el siguiente tenor literal:

Los que ejecuten actos de cultivo, elaboracién o trifico, o de otro modo promuevan,
favorezcan o faciliten el consumo ilegal de drogas téxicas, estupefacientes o sustancias
psicotrdpicas, o las posean con aquellos fines, serdn castigados con las penas de prisién
de tres a seis anos y multa del tanto al triplo del valor de la droga objeto del delito si se
tratare de sustancias o productos que causen grave dafio a la salud, y de prisién de uno
a tres afios y multa del tanto al duplo en los demds casos.? No obstante lo dispuesto
en el pdrrafo anterior, los tribunales podrén imponer la pena inferior en grado a las
senaladas en atencidn a la escasa entidad del hecho y a las circunstancias personales del

culpable.

Seguin vienen reiterando las FFCCSS que actdan contra el narcotrifico, estas penas
tan benignas no resultan en modo alguno intimidatorias para los miembros de los clanes,
por lo cual estos asumen que, en caso de ser condenados, su estancia en prisién va a ser
desde luego corta.

2 La determinacion de la pena de multa a imponer en cada caso se regula especificamente en el articulo
377 del CP, donde se contienen los criterios para determinar ese valor de la droga objeto del delito. Dicho
valor se fijara con base en el “precio final del producto o, en su caso, la recompensa o ganancia obtenida
por el reo o que hubiera podido obtener”.

1048 Volumen 19 ¢ Nimero 36  pp. 1035-1062 « octubre-diciembre 2021 « Bogotd D.C., Colombia



(lanes familiares en Espafia en el contexto del crimen organizado: estrategias para combatir el fenémeno General José Maria Cdrdova

En las legislaciones de otros paises europeos se prevén penas mds severas para los
delitos de trifico de drogas. Asi, en Alemania, la Ley de Trifico con Estupefacientes
(Betinbungsmittelgesetz) contempla en su pardgrafo 29 una pena de hasta cinco anos de
prision (alternativa a la pena de multa) para las actividades como el cultivo, produccién
y tréfico. Por su parte, el pardgrafo 30 prescribe una pena no inferior a los dos afios de
cércel para los que llevan a cabo las actividades que se acaban de resefiar, pero insertos en
una organizacién. Finalmente, el pardgrafo 30a establece una pena de prision no inferior
a los cinco afos para las mismas constelaciones de casos, pero cuando la organizacién se
ha creado para llevar a cabo de forma continuada dichas conductas. En el caso de Francia,
el articulo 222-39 del Cédigo Penal sanciona con cinco afios de prisién y una multa de
75000 euros las conductas de trifico de drogas a nivel individual (los alli denominados
“petits dealers”), pena que se incrementa a los diez anos cuando las drogas se ofrecen o se
transfieren a menores de edad. Por su parte, el articulo 222-37 del Cédigo Penal francés
se encarga de castigar las conductas de trifico de drogas a gran escala. Asi, prevé una pena
de diez anos de prisién y una multa de 7500000 euros para conductas asociadas con
transporte, posesion, cesion, adquisicion o uso ilicito de estupefacientes.

Blangueo de capitales

La criminalidad desarrollada en Espana por los clanes familiares persigue fundamental-
mente un beneficio econémico. Por ello, junto con la desarticulacién de sus estructuras
delictivas, adquiere un especial protagonismo incautar tanto el producto y beneficio del
delito como rastrear el origen de sus activos patrimoniales. Es evidente que, si los benefi-
cios procedentes del trifico de drogas se reducen al minimo, la empresa delictiva en cues-
tién deja de ser rentable (Peldez, 2017, p. 343). Las investigaciones financieras y la lucha
contra el blanqueo de capitales constituyen, por tanto, un elemento central en la lucha
contra la delincuencia de los clanes familiares.

Al respecto, cabe senalar que la Estrategia Nacional contra el Crimen Organizado
y la Delincuencia Grave contiene un segundo eje titulado: “Neutralizar la economia del
Crimen Organizado y de los delincuentes”, dirigido a impulsar la investigacién de la
estructura econémica y financiera de los criminales y las organizaciones delictivas para
lograr incautar sus beneficios ilicitos, con base en la consideracién de esta actuacién como
una de las respuestas mds eficaces para neutralizar esta actividad delictiva. Para ello, esta es-
trategia considera necesario desarrollar un plan de lucha contra el enriquecimiento ilicito
de las organizaciones y grupos criminales que incluya el denominado en Espana blanqueo
de capitales (figura conocida en otros paises como blanqueo de dinero, lavado de dinero
o lavado de activos) y la localizacién y recuperacién de activos a través de figuras como el
decomiso (Departamento de Seguridad Nacional, 2020, p. 46). En el contexto descrito,
en los dltimos anos puede observarse una sofisticacion de los procedimientos de blanqueo
que exige medios y personas altamente profesionalizadas. En tal sentido, Blanco Cordero
(2015, p. 72) determina tres vias en las que se muestra dicha profesionalizacién: 1) sepa-
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racién progresiva entre las actividades criminales y las concretas de blanqueo; 2) aumen-
to de blanqueadores profesionales, con profesiones relevantes para tal efecto, tales como
contables, abogados, banqueros; y 3) organizacién de servicios de blanqueo ofertados a
delincuentes y organizaciones criminales.

En el derecho penal espanol, el delito de blanqueo de capitales se encuentra tipifica-
do en el articulo 301 del CP. Conviene senalar que dicha tipologia delictiva fue objeto de
una importante reforma mediante la mencionada Ley Organica 5/2010, que tuvo muy
en cuenta la Ley 10 (2010) de prevencién del blanqueo de capitales y financiacién del
terrorismo. Como se verd a continuacion, la reforma operada en el delito de blanqueo de
capitales en el afio 2010 presenta un claro cardcter expansionista, lo cual ha dado lugar
a que el delito en cuestion tenga un dmbito de aplicacién desmedido; esto resulta cues-
tionable desde consideraciones dogmaticas y politico-criminales (Corcoy, 2012, p. 166).

En virtud del articulo 301, apartado 1, del CB, quien

adquiera, posea, utilice, convierta, o transmita bienes, sabiendo que estos tienen su
origen en una actividad delictiva, cometida por él o por cualquiera tercera persona, o
realice cualquier otro acto para ocultar o encubrir su origen ilicito, o para ayudar a la
persona que haya participado en la infraccién o infracciones a eludir las consecuencias
legales de sus actos, serd castigado con la pena de prisién de seis meses a seis afios y
multa del tanto al triplo del valor de los bienes.

Con respecto a las distintas conductas tipicas previstas en el mencionado precepto,
conviene destacar sobre todo las alternativas introducidas con la reforma operada en el
ano 2010, a saber: “poseer” y “utilizar” bienes como modalidad de blanqueo de capitales,
que han suscitado criticas por parte de un sector considerable de la doctrina penal espa-
fiola (Abel, 2011; Corcoy, 2012, pp. 168-169; Morillas, 2013; Olmedo, 2020, p. 863).
Asi, contrario a lo que sucede con las otras modalidades de conducta tipica previstas en el
articulo 301, apartado 1, del CP (adquirir, convertir o transmitir), donde el responsable
del hecho previo no se limita a disfrutar de las consecuencias de este, sino que mds bien
realiza distintas actividades con el objetivo de enmascarar el origen delictivo de los bienes
o elementos patrimoniales, la criminalizacién ahora de su posesién y utilizacién por parte
del mismo autor que realiza el delito previo pone en conexién directa estas conductas con
la controvertida figura del “autoblanqueo”, introducida también en Espafia a través de la
reforma de 2010. En este sentido, no le falta razén a Morillas (2013) cuando sefiala que
las referidas acciones de “poseer” o “utilizar” no suponen necesariamente actos de enmas-
caramiento del origen (ilicito) de los bienes, ya que, en algunos casos, no se produce ni
siquiera un real o aparente cambio de titularidad (p. 84). Ahora bien, si ambas conductas
se introdujeron en el texto punitivo para reforzar acciones dirigidas a ocultar o encubrir
el origen ilicito de los bienes, su inclusién serfa en todo caso innecesaria, ya que estas ac-
ciones pueden considerarse ya contempladas en el inciso final previsto en el articulo 301,
apartado 1, del CP, que habla de realizar “cualquier otro acto para ocultar o encubrir su
origen ilicito” (Abel, 2011, pp. 19-20).

1050 Volumen 19 ¢ Nimero 36  pp. 1035-1062 « octubre-diciembre 2021 « Bogotd D.C., Colombia



(lanes familiares en Espafia en el contexto del crimen organizado: estrategias para combatir el fenémeno General José Maria Cdrdova

La segunda gran reforma operada sobre el delito de blanqueo de capitales en el afio
2010 trajo consigo la controvertida figura del “autoblanqueo”. Asi, el referido articulo
301 sefiala de forma taxativa que la conducta de blanqueo puede ser cometida por el su-
jeto autor de la actividad delictiva que origina el posterior blanqueo o por cualquier otra
persona. Ello conlleva la aceptacién de que el sujeto que realiza el delito precedente pueda
también cometer (y ser condenado por) el delito de blanqueo de capitales. Pues bien, para
buena parte de la doctrina penal espafiola, la punicién del autoblanqueo constituye la mds
radical version del expansionismo punitivo (Corcoy, 2012, p. 168; Morillas, 2013, p. 88).
En este sentido, Corcoy (2012) incluso sefala que la punicién del autoblanqueo podria
resultar inconstitucional, ya que con ello el legislador espanol no hace sino eludir la pro-
hibicién del non bis in idem, convirtiendo un concurso de leyes en un concurso de delitos
(p. 168). Con ello se castiga el agotamiento delictivo para lo que no son sino supuestos de
autoencubrimiento que deberfan resultar impunes.

Por ultimo, es necesario sefalar que el legislador espanol castiga especialmente los
casos en que el blanqueo de capitales procede del trafico de drogas o de delitos relaciona-
dos con la corrupcién. En este sentido, el pdrrafo 2 del articulo 301, apartado 1, del CP
senala que la “pena se impondra en su mitad superior cuando los bienes tengan su origen
en alguno de los delitos relacionados con el tréfico de drogas téxicas, estupefacientes o sus-
tancias psicotrépicas descritos en los arts. 368 a 372 de este Cédigo”. Las consecuencias
penales se agravan asimismo si el blanqueo se comete en el contexto de la criminalidad
organizada (art. 302, apartado 1, del CP).

Decomiso

Como se senalé anteriormente, la estrategia criminal de los clanes familiares que actiian
en Espana —a semejanza de las organizaciones mafiosas tradicionales, con independencia
de su trasfondo cultural y étnico distinto— tiene como objetivo conseguir los mayores
activos patrimoniales posibles procedentes del crimen, a través de una aparente integra-
cién en estructuras sociales y econdmicas legales. En este contexto adquiere trascendental
relevancia el decomiso, también conocido como “recuperacién de activos’, en cuanto
mecanismo de cardcter penal y procesal dirigido a atacar el patrimonio resultante de acti-
vidades delictivas.

Si bien el decomiso tiene una vertiente tanto penal como procesal, acd se analizan
Ginicamente sus aspectos meramente sustantivos. Al respecto cabe referirse a la importante
reforma del decomiso mediante la Ley Orgdnica 1/2015, concebido hasta entonces como
una consecuencia accesoria del delito. Con esta reforma culminé en Espafa la transposi-
cién de la Directiva 2014/42/UE del Parlamento Europeo y del Consejo sobre el embargo
y el decomiso de los instrumentos y del producto del delito en la Unién Europea. En el
derecho penal espanol, el decomiso estd previsto de manera general en el articulo 127
del CP y afecta a todos los efectos provenientes de la comisién de un delito, es decir, los
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bienes, medios o instrumentos con los se haya perpetrado o ejecutado la accién delictiva,
asi como las ganancias provenientes de esta, con independencia de las transformaciones
que hubieran podido experimentar. Pues bien, la novedad mds importante de la reforma
de 2015 sobre el decomiso ha sido la ampliacién de su contenido tipico.

Asi, el decomiso se extiende ahora también a los bienes, efectos o ganancias de las
que puede disponer un condenado cuando hay indicios de que proceden de otras acti-
vidades delictivas distintas a la que origina la condena, o previa a esta en algunos casos,
siempre y cuando no se pueda acreditar su origen licito (decomiso ampliado, articulo
127bis del CP). Para ello, el legislador espafol ha establecido una serie de “indicios ob-
jetivos fundados”, como la desproporcién de bienes o efectos existentes en el patrimonio
del condenado con respecto a sus ingresos licitos, la ocultacién de la titularidad a través
de personas interpuestas o la transferencia de los bienes con el objetivo de dificultar su
localizacién. De igual forma, se amplia la posibilidad de disponer el decomiso de bienes
provenientes de una situacién patrimonial ilicita, en aquellos supuestos en que no se pue-
de dictar una sentencia condenatoria, como sucede por ejemplo en los casos de extincién
y exenci6n de responsabilidad penal, rebeldia o riesgo de prescripcion (decomiso sin sen-
tencia de condena, articulo 127ter del CP).

Por otra parte, cuando los bienes, efectos o ganancias estén en poder de un terce-
ro, también podrin decomisarse estos o su valor equivalente, siempre que hubieran sido
adquiridos conociendo o sospechando su ilicita procedencia o para evitar su decomiso,
lo cual se presume si se transfirieron a titulo gratuito o por un precio inferior al real de
mercado. Las sospechas pueden ser ciertas, pero bastan simplemente las que deberian
haber surgido en una persona diligente (decomiso de bienes de terceros, articulo 127qud-
ter del CP). Por dltimo, el legislador espafiol ha previsto también que, si por cualquier
circunstancia no fuera posible el decomiso de los bienes o efectos provenientes del delito,
se podrdn decomisar otros bienes aun de origen licito por valor equivalente (decomiso por
sustitucion, articulo 127septies del CP).

Como cabia esperar, las nuevas modalidades de decomiso introducidas mediante la
reforma penal de 2015 han suscitado todo tipo de criticas por parte de la doctrina espa-
fiola. Asi, la articulacion de un sistema de indicios para acreditar la procedencia ilicita de
los bienes, efectos o ganancias tensiona hasta el extremo el conjunto de derechos y garan-
tias del justiciable en el proceso penal, sobre todo en lo referente a su derecho al debido
proceso y la presuncién de inocencia (Garrido, 2019, p. 46). Al respecto se considera,
ademds, que cuando un Tribunal decide, no a tenor de la actividad probatoria desplegada
en el proceso, sino segtin lo que sabe o cree a partir de esos indicios, estd realizando un
uso arbitrario de su potestad jurisdiccional, lo que lesiona el principio de tutela judicial
efectiva (Diaz, 2016, p. 37; Garrido, 2019, p. 77).

Por otro lado, resulta también criticable que el legislador de 2015 considere que
dicha modalidad de decomiso constituye una figura ajena al sistema sancionatorio penal,
y que lo trate en su lugar como una especie de enriquecimiento injusto desde un punto de
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vista civil y patrimonial, a raiz de lo cual la instaurada inversion de la carga de la prueba
no afectarfa la presuncién de inocencia. Como cabia esperar, esto ha suscitado asimismo
furibundas criticas por parte de un sector importante de la doctrina espafola (Diaz, 2016,
p. 43; Garrido, 2019, p. 70), sobre todo teniendo en cuenta que la figura del decomiso
ampliado se articula en el derecho penal y en el marco de un proceso penal. No cabe duda
de que la inversién de la carga de la prueba resulta incompatible con el derecho funda-
mental a la presuncién de inocencia contemplado en el articulo 24.2 de la Constitucién
espanola, puesto que obligar al acusado a demostrar que sus bienes tienen una proceden-
cia licita y no provienen de un delito que se presume que ha cometido supone la obliga-
cién de acreditar que no ha cometido ningtn delito.

Por su parte, la inclusién del decomiso de bienes de terceros distintos a los sospe-
chosos y acusados confirma en este caso que, para el legislador espanol, el fin justifica los
medios, aunque ello conduzca a conculcar derechos procesales de dmbito constitucional.
Esto implica poner la eficacia por encima de las garantias (Garrido, 2019, pp. 63-64).
Ademds, en toda la regulacién de las terceras personas relacionadas con los bienes a de-
comisar subyace un tono sospechoso, pues en ninguna ocasién se explicita el principio
general del derecho relativo a la buena fe, como lo demuestra su desaparicién del texto
punitivo, que antes se encontraba contenida en el articulo 127 del CP, y que actualmente
se encuentra recogida en la Directiva 2014/42/UE (“tercero de buena fe”).

Por dltimo, resulta necesario sefialar que la Ley Orgdnica 1/2015 cred la Oficina de
Recuperacién y Gestién de Activos (ORGA), “a la que correspondera realizar las actuacio-
nes necesarias para gestionar, del modo econémicamente mds eficaz, la conservacién, rea-
lizacién o utilizacién de los bienes intervenidos” (Disposicién Final 5.2 de la Ley Orgédnica
1/2015). La misma ley faculta al Gobierno para reglamentar su estructura, organizacién
y funcionamiento.

Medidas de cardcter procesal. La proteccion de testigos

Para finalizar con las medidas de naturaleza reactiva, conviene mencionar algunos instru-
mentos de cardcter genuinamente procesal. Estos instrumentos son especialmente rele-
vantes en este contexto, puesto que los clanes familiares que actiian en Espafa gozan en
la mayoria de los casos de amplios mdrgenes de impunidad al utilizar los mecanismos del
chantaje y la extorsién contra victimas y testigos para impedir declaraciones, informacio-
nes e imputaciones ante la policia o el juez (Cano, 2021, p. 141), ademds de la posibili-
dad que tienen de contratar a abogados defensores de prestigio. Esto permite a no pocos
miembros de los clanes salir indemnes de los procesos penales. El motivo es evidente:
el miedo de victimas y testigos a sufrir represalias por un clan familiar conduce a que se
nieguen a declarar o colaborar con la justicia, lo que, a la larga, trae como consecuencia la
absolucidn del acusado por falta de pruebas.

En este sentido, la proteccién de testigos —regulada por la Ley Orgdnica 19/1994
de proteccién a testigos y peritos en causas criminales (LOPTP)— constituye sin duda un
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instrumento necesario para lograr la colaboracién con la Policia Judicial y la misma justi-
cia de aquellas personas que, como dice la propia exposicién de motivos de la ley, puedan
temer represalias, ya que estas resultan habituales entre los métodos violentos utilizados
por la delincuencia organizada.

Segun explica la propia LOPTDT, estas medidas de proteccién se aplican a quienes
intervengan como testigos o peritos en procesos penales siempre que “la autoridad judicial
aprecie racionalmente un peligro grave para la persona, libertad o bienes” de los ampara-
dos o de “su conyuge o persona a quien se halle ligado por andloga relacién de afectividad,
o sus ascendientes, descendientes o hermanos”. Si se acuerda tal proteccién, la policia, el
Ministerio Fiscal o la autoridad judicial adoptarin medidas para ocultar la identidad de
los protegidos y les dard la proteccién policial pertinente. Asimismo, los dotard de nueva
documentacién si fuera preciso, e incluso de medios econémicos para cambiar de lugar de
trabajo o residencia si, tras el proceso, continuase la situacién de peligro.

Es evidente que el uso de testigos anénimos o la ocultacién de los datos personales
del testigo pueden infringir principios fundamentales del proceso penal, como el derecho
de contradiccién de la defensa, al no saber el acusado o acusados quién es realmente la
persona que declara en su contra y si el testimonio que estd emitiendo es veraz. Ello puede
conducir incluso a que no se pueda otorgar validez probatoria a una declaracién (Marchal,
2018, p. 106; Paino, 2017). Por este motivo, con el objetivo de, en lo posible, evitar si-
tuaciones de indefensién, la proteccién del anonimato del testigo encuentra su excepcidn,
precisamente en pro de la necesaria contradiccién del proceso, en el articulo 4.3 de la
LOPTP, cuyo tenor literal reza de la siguiente manera:

Sin perjuicio de lo anterior, si cualquiera de las partes solicitase motivadamente en su
escrito de calificacion provisional, acusacién o defensa, el conocimiento de la iden-
tidad de los testigos o peritos propuestos, cuya declaracién o informe sea estimado
pertinente, el Juez o Tribunal que haya de entender la causa, en el mismo auto en el
que se declare la pertinencia de la prueba propuesta, deberd facilitar el nombre y los
apellidos de los testigos y peritos, respetando las restantes garantias reconocidas a los
mismos en esta Ley.

Como se desprende de esto, el levantamiento del anonimato no es posible en ningtin
caso durante la fase de instruccién del procedimiento, pues se prescribe tinicamente, si lo
solicitan las partes, en el momento de la declaracién del testigo (o perito) durante la vista
oral. Dicha distincién es fundamental porque, en caso de levantarse el anonimato de los
testigos durante la fase de instruccién, los miembros del clan podrian localizarlos y ame-
nazarlos para que no declaren, puesto que los abogados defensores de los clanes podrian
tener acceso tanto al atestado policial como al expediente de instruccién. A partir de esto,
el 6rgano encargado de levantar ese anonimato debe ponderar los bienes juridicos en liza:
por un lado, el derecho fundamental de defensa que tiene todo acusado y, por otro, la vida
e integridad fisica que pueden ser vulneradas por el levantamiento del anonimato.
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La posibilidad de grabar en video la primera declaracion de victimas o testigos

Como se ha dicho, un buen ntimero de procesos penales contra miembros de clanes fa-
miliares acaban en sentencia absolutoria por falta de pruebas. Un motivo, entre otros, es
la permanente y visceral intimidacién a la que estos clanes, bien sea el propio acusado o
sus familiares, someten a sus victimas y testigos. Una de las barreras legales que impiden
el trabajo de policias, jueces y tribunales es que en Espafa atin no existe la toma de la
primera declaracién y su grabacion en video, es decir, la posibilidad de que la primera
declaracién de los testigos o victimas de un delito pueda ser objeto de grabacién por parte
del agente de policia que instruye el atestado. Con ello, el Estado dispondria de una herra-
mienta efectiva para combatir la criminalidad de clanes cuando posteriormente, durante
el acto del juicio oral, testigos y victimas modificasen su declaracién debido a amenazas o
sobornos procedentes del clan.

Respecto a esto, en el ordenamiento juridico alemdn existe, desde comienzos de
2018, un proyecto piloto de la Oficina de Investigacién Criminal de Berlin denominado
“videograbacién mévil de la toma de declaracién” (Mobile Videovernehmung) (Wendt &
Kretzschmar, 2019, p. 15). La razén de fondo que dio lugar a impulsar este proyecto es
que los perjudicados por el delito, debido a la impresion que los acontecimientos les han
producido, pueden proporcionar en un primer momento datos valiosos sobre los autores,
asi como sobre los motivos del hecho delictivo. Por ello es necesario grabar en video esta
primera declaracién, ya que se puede prever por experiencia que, durante el transcurso
de la investigacion policial, las victimas y testigos sean eventualmente objeto de amena-
zas y coacciones por parte de un clan familiar. Por otro lado, la videograbacién mévil de
la primera declaracién permite también contrarrestar el reproche que a veces formulan
victimas y testigos segun el cual la policia los habria obligado a emitir una declaracién
incriminatoria.

Asi, esta medida deberia incorporarse a la legislacién procesal espanola para armar
el proceso penal en curso con pruebas incriminatorias contra los miembros de un deter-
minado clan, lo cual impediria que estos (o sus familiares) puedan influir en victimas y
testigos mediante intimidacién y extorsién.

Desde una perspectiva preventiva

Para concluir este trabajo conviene referirse, siquiera brevemente, a toda una serie de me-
didas de cardcter preventivo necesarias para luchar contra la criminalidad desplegada por
los clanes familiares en Espafia. Como se senal6 al comienzo, una aproximacion exclusi-
vamente de cardcter penal y policial, junto con una estrategia de tolerancia cero frente a
todas y cada una de las actividades de los clanes, no resulta desde luego suficiente.

Al abordar la prevencién de la delincuencia en general, la criminologfa distingue
entre prevencion primaria (enfocada en las circunstancias que rodean la posible comisién
de un delito), secundaria (centrada en aquellos sujetos o grupos con un alto riesgo de con-
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vertirse en delincuentes) y terciaria (dirigida a la prevencién de la reincidencia). La preven-
cién primaria se centra en la poblacién en general y comdinmente responde a necesidades
bésicas generales actuando sobre los contextos sociales y las situaciones que pueden favo-
recer la aparicién del delito. Por su parte, la prevencién secundaria se enfoca en grupos de
riesgo especificos y sus necesidades (nifios, jévenes, mujeres), que ya han tenido algtn tipo
de contacto, directo o indirecto, con actividades delictivas, y que requieren tratamiento o
apoyo para que no se conviertan en futuros delincuentes. Finalmente, la prevencién ter-
ciaria va dirigida a grupos especificos de personas que han cometido infracciones delictivas
y que han ingresado en el sistema penal, en busca de promover sobre todo su reinsercién
social para evitar la reincidencia (Garcia-Pablos, 1992, pp. 84-85).

Al enfocar esta clasificacién en el contexto de la criminalidad de los clanes familiares,
la prevencién primaria comprende actuaciones dirigidas a toda la ciudadania en d@mbitos
como educacidn, socializacién, integracién, vivienda, trabajo o bienestar social, con el
objetivo de neutralizar las causas mucho antes de que el problema pueda llegar a mani-
festarse. En el caso del Campo de Gibraltar, el narcotréfico se nutre fundamentalmente
de tres circunstancias: la exclusién social, el desempleo y la falta de oportunidades. Asi, la
tasa de paro en la zona del Campo de Gibraltar ronda actualmente el 40 %. En el caso de
los jovenes que habitan en la zona, si no se consigue su insercién laboral, el narcotrifico
los acaba captando. De igual forma, la tasa de abandono escolar en esta zona es siete veces
superior al resto de la provincia de Cddiz.

Por otro lado, en la prevencién primaria también adquieren importancia aquellas
medidas arquitectdnicas y urbanisticas cuyo objetivo es evitar la creacién de guetos y zonas
donde la autoridad estatal brille por su ausencia. En este 4mbito conviene igualmente des-
tacar las actuaciones planteadas por la Estrategia Nacional contra el Crimen Organizado y
la Delincuencia Grave dirigidas a implementar programas de concienciacién sobre la ver-
dadera realidad de la criminalidad organizada y sus negativas consecuencias personales y
sociales (Consejo de Seguridad Nacional, 2019, p. 31). Ademis, dentro del Plan Especial
de Seguridad para el Campo de Gibraltar, resultan de interés las 71 actividades preventivas
dirigidas por los delegados de participacién ciudadana de las FFCCSS que se han desarro-
llado en centros educativos (Departamento de Seguridad Nacional, 2019).

En cuanto a la prevencién secundaria, orientada selectivamente hacia determina-
dos sectores de la sociedad con un mayor riesgo de involucrarse en actividades delictivas,
entran en juego medidas especificas de apoyo, vigilancia, seguimiento y control, eso si,
extramuros de la legislacion penal. En el contexto de los clanes familiares en Espafa, una
primera actuacién en clave de prevencién secundaria debe dirigirse a contrarrestar las
normas y valores que rigen las dindmicas educativas en el seno de dichas familias. Hay que
tener en cuenta que los menores pertenecientes al clan son socializados desde temprana
edad segin la imagen tradicional de la familia y las ideas asociadas a esta. Es aqui donde
instituciones como la escuela juegan un papel fundamental, no solo mediante el desarrollo
de un trabajo pedagdgico dirigido de forma especial a los hijos e hijas pertenecientes a un
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determinado clan, sino también a través de la oferta de charlas, cursos y talleres para los
padres y madres de esos menores. Existen estudios a nivel internacional que resaltan el
crucial papel que juegan las habilidades parentales de las madres a la hora de prevenir
la transmisién de modelos delictivos en menores de edad pertenecientes a un clan (Van
Dijk et al., 2018, p. 359). Asi, tener una madre capaz de brindar apoyo emocional y
estabilidad en las vidas cadticas de estos nifios puede ser crucial para evitar que sigan los
pasos de sus padres.

También en la prevencién secundaria hay destacar el trabajo con los jévenes perte-
necientes al clan en un dmbito tan importante como es su futuro profesional, en el que
necesitan sin duda una perspectiva, asi como objetivos por los que puedan luchar y que
puedan alcanzar. Al respecto son relevantes las ofertas de asesoramiento individual sobre
la eleccién de una profesién o una formacion, pues dentro de las estructuras de los clanes
familiares apenas se desarrollan ideas sobre una futura orientacién profesional, ya que el
futuro parece predeterminado hacia una carrera delictiva. En definitiva, los nifios y jéve-
nes deben aprender a desarrollar metas y alcanzarlas sin recurrir para ello a la violencia ni a
la delincuencia. Es evidente que esto constituye un auténtico reto para el Estado espanol.
En este sentido, no debe perderse de vista el hecho de que, por ejemplo, por colaborar
en el desembarco de un alijo de droga, una persona (incluidos menores de edad) puede
obtener entre 2000 y 3000 euros. Por realizar inicamente tareas de vigilancia mientras se
descarga un alijo, la ganancia se sittia entre 600 y 1000 euros. Cuando un adolescente em-
pieza a ganar estas ingentes cantidades diarias de dinero por llevar a cabo meras actividades
de vigilancia, ;qué se le puede ofrecer para que salga de ese mundo?

Por dltimo, resulta muy importante tener en cuenta para la prevencién secundaria
que crecer dentro de una estructura familiar vinculada al crimen organizado pone en serio
peligro el bienestar de los menores. Por este motivo hay que analizar hasta qué punto los
servicios sociales y, en situaciones mds graves, los jueces de familia deberfan disponer de
las herramientas legales para, en determinadas condiciones de desamparo, separar a esos
menores de la influencia de familias involucradas en actividades delictivas y protegerlos
con medidas de acogimiento residencial. En estos contextos problemadticos, se trataria de
atender intensivamente a los menores creando una serie de estimulos positivos que, a la
larga, fomente en ellos una vida alejada de la delincuencia. Un camino para ello podria
consistir en determinar judicialmente el peligro que para el bienestar del nifio/adolescente
constituye la existencia de estructuras criminales consolidadas en el seno de su familia.

En cuanto a la denominada prevencion terciaria, esta se concentra tnica y exclusi-
vamente en quienes han sido condenados por la comisién de un delito. Por ello, segin
sefala Garcfa-Pablos (1992), de las tres modalidades de prevencién, la prevencién ter-
ciaria es la que presenta un mds acusado cardcter punitivo (p. 85), y ademds se centra
exclusivamente en el individuo. Como se sabe, el derecho penal actiia con respecto al
sujeto condenado con medios de naturaleza preventivo-especial con el fin de minimizar
o excluir por completo la probabilidad de reincidencia, fomentando al mismo tiempo los
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mecanismos de reeducacién y reinsercion social una vez cumplida la condena. No obs-
tante, dentro de la prevencién terciaria adquieren también protagonismo los programas
y medidas extrapenales en medio abierto, dirigidos a fomentar tanto la reinsercién como
la desvinculacién del sujeto de ambientes delincuenciales. Al respecto, hay que decir que
la Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave plantea
como objetivo desarrollar politicas puiblicas que permitan gestionar de manera mds eficaz
la reinsercién social de los miembros de organizaciones y grupos criminales (Consejo de
Seguridad Nacional, 2019, p. 31).

En el caso de los clanes familiares, la prevencidn terciaria no deberia enfocarse tini-
camente en una (por otra parte, necesaria) respuesta penal y penitenciaria para el sujeto
condenado. Efectivamente, como viene sucediendo en otros paises afectados por este fe-
némeno, es importante lograr perturbar la cohesién familiar e ir erigiendo barreras entre
aquellos miembros del clan que se han decidido por una carrera delictiva y aquellos que
prefieren seguir una vida sin delitos (Cano, 2020). Es aqui donde la implantacién de pro-
gramas de salida (conocidos como Aussteigerprogramme en el contexto alemdn), enfocados
exclusivamente en los clanes familiares, podria constituir una herramienta dtil para la
prevencidn terciaria. Légicamente, la eventual implantacién de estos programas de salida
requiere una serie de enfoques integrados y respaldados por varios actores procedentes de
distintas dreas.

Con todo, teniendo en cuenta las caracteristicas de los clanes familiares que actiian
en Espana en el contexto de la delincuencia organizada, resulta indudable que tanto la
prevencién secundaria como la terciaria se encuentran actualmente frente a barreras que,
en no pocos casos, resultan infranqueables. En este sentido, cabe recordar que la mayoria
de clanes familiares que actan en Espafa en el trifico de drogas son de etnia gitana. Por
consiguiente, se trata de grupos de personas que se han socializado regularmente con
valores diferentes a los vigentes mayoritariamente en una sociedad donde existe una com-
prensién democrdtica del derecho y la justicia. Esto implica que el entorno de vida y la
forma de actuar de estos clanes presenta unas particularidades que sin duda dificultan el
trabajo preventivo. En consecuencia, entre otras cosas, los miembros del clan se oponen
a cualquier tipo de colaboracién con instituciones como los servicios sociales o incluso la
escuela, y se muestran reacios (reaccionando incluso con violencia) ante cualquier intento
de proponer medidas de intervencién o control.

Por otra parte, debe tenerse en cuenta que la mayoria de los menores y jévenes per-
tenecientes a un determinado clan han crecido en entornos sociales y familiares alejados
de cualquier tipo de educacién formal, en unas estructuras donde ni siquiera ha existido
un proceso de socializacién en torno a las normas y valores existentes en la sociedad ma-
yoritaria. Asi, han crecido en una especie de sociedad paralela donde solo existe una ley:
lo que estd permitido y lo que estd prohibido lo decide la familia. Quien ha vivido en este
contexto desde su mds tierna infancia dificilmente seguird los consejos de un trabajador
social o un educador, sino mds bien los que recibe de un pariente cercano (hermano, pri-
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mo, tio, etc.). Esto es algo que se muestra claramente en el dmbito de la prevencién tanto
secundaria como, sobre todo, terciaria: cuando estas estructuras familiares tienen su pro-
pia comprension de la ley y sus propias reglas de actuacién, sus miembros le dan un valor
significativamente menor al ordenamiento juridico vigente y rechazan las reglas y valores
de la sociedad mayoritaria. En este contexto, las conductas desviadas y delictivas ademas
se fortalecen cuando la delincuencia resulta tremendamente lucrativa para los miembros
del clan, puesto que se hace, por decirlo asi, irresistible la posibilidad de ganar mucho
dinero con el narcotréfico. Por todo ello, el trabajo policial y judicial dirigido a asfixiar
las actividades delictivas de los clanes con la mayor reduccién posible de sus mdrgenes de
beneficio constituye un factor decisivo para que el trabajo preventivo pueda dar sus frutos,
no solo con los miembros adultos del clan, sino sobre todo con las nuevas generaciones.

Conclusiones

Los clanes familiares que actGan en Espafa en el dmbito del trifico de drogas se han
ido convirtiendo en una de las preocupaciones mds acuciantes para las FFCCSS. Con el
transcurso de los anos, estas estructuras criminales se han consolidado, aumentando su
presencia y, sobre todo, su poder en aquellas zonas en las que se encuentran asentadas. Si
bien el narcotrifico constituye su principal actividad delictiva, existen también otras acti-
vidades delictivas auxiliares que merecen especial atencion, como el blanqueo de capitales
y la extorsién.

A lo largo de este articulo se han analizado todas las medidas policiales, penales y
judiciales que se han venido desarrollando e implantando de forma eficaz recientemente
para combatir el fenémeno de la criminalidad de clanes. Estas medidas muestran la preo-
cupacién del Estado espafiol por contrarrestar el volumen de la actividad criminal organi-
zada que se desarrolla en el pais. Las iniciativas senaladas, asi como los recursos destinados
alalucha contra el crimen organizado, no obstante, contintian siendo insuficientes, como
lo demuestran los amplios médrgenes de impunidad de los que siguen gozando muchos
de los clanes que acttian en el Estado espanol. Por ello, el fenémeno necesita de una nor-
mativa penal y policial en desarrollo, asi como de instrumentos procesales adicionales,
adaptados a la realidad cambiante del narcotréfico, todo lo cual requiere una actuacién
firme y decidida. Es evidente que un Estado débil fortalece a los clanes familiares, por lo
que el objetivo debe dirigirse precisamente a revertir esto.

Ahora bien, la delincuencia desplegada por los clanes constituye un fenémeno muy
complejo que debe afrontarse no solo de forma represiva, sino también mediante medidas
preventivas en los mds variados niveles. Para ello se requiere un conocimiento profundo
de las estructuras familiares de los clanes, sus dindmicas de actuacién, sus normas y sus
valores imperantes, con el objetivo de implementar medidas ubicables sobre todo en la
prevencién secundaria y terciaria. Para ello, probablemente debe tenerse como objetivo
prioritario a los menores de edad insertos en la estructura del clan.
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Por todo lo expuesto, este es un problema que debe ser abordado por la sociedad en
su conjunto, no solo a través de mecanismos policiales, penales y procesales, sino también
con medidas de prevencién e integracién del colectivo vinculado al clan. Como mues-
tran claramente las propuestas de solucién planteadas, la lucha contra la criminalidad de
clanes es una tarea que corresponde a la sociedad en general, incluyendo todos los orga-
nismos estatales y las organizaciones sociales. En consecuencia, la metodologia aplicada
para elaborar este trabajo, consistente bdsicamente en la consulta de fuentes doctrinales
y de articulos de prensa, junto con una entrevista a un miembro de la Policia Nacional
espanola, debe completarse necesariamente con estudios criminolégicos enfocados tanto
en las caracteristicas y el modus operandi de los clanes familiares que actian en territorio
espanol como en la efectividad de las medidas policiales, penales y procesales que se vienen
aplicando en los tltimos anos para combatir el fenémeno.
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ResumeN. Este articulo analiza la jurisprudencia existente en Espafa relacionada con la validez de
la aplicacién de diferentes procedimientos conocidos como detectores de mentiras y su aceptacién
en procesos judiciales. Se aborda la psicologfa del testimonio como un antecedente que valora la
credibilidad de los declarantes, pero no la veracidad de su declaracién. Se establece que estas pruebas
son mayoritariamente solicitadas por el propio imputado para demostrar su inocencia con base en la
credibilidad de su testimonio, pero sin aportar otro tipo de pruebas. El andlisis muestra un rechazo
al uso de estas herramientas en procesos judiciales, lo cual se explica porque falta mayor experimen-
tacion para obtener declaraciones auténticas y se desconocen estos procesos. Para ello, estos métodos
siempre deben respaldarse por otro tipo de pruebas vélidas.
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AssTrACT. This article analyzes the existing jurisprudence in Spain regarding the validity of different
procedures known as lie detectors and their acceptance in judicial proceedings. It addresses the
psychology of testimony as a background that assesses the credibility of the declarants, not their
statements’ veracity. It establishes that this evidence, mainly requested by the accused to prove in-
nocence based on the testimony’s credibility, is devoid of any other types of evidence. The analysis
rejects using these tools in judicial processes, based on the lack of greater experimentation to obtain
accurate statements and a lack of knowledge of these processes, concluding that other types of valid
evidence must always bolster these methods.
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Introduccién

Para asegurar la veracidad de las declaraciones judiciales, se tiene que acudir en muchos
casos a herramientas distintas a las propias declaraciones. Aunque los indicios congnitivos
son los més utilizados para este fin, en ocasiones se ha recurrido a otro tipo de metodo-
logias que han ayudado a comprobar cudl es la carga de veracidad que tiene el discurso
que se estd registrando. Estas herramientas no entran a valorar la posible credibilidad del
testigo, sino solo su discurso y su concordancia real. Algunas de las herramientas utilizadas
cuantifican pardmetros externos que pueden verse alterados en casos en los que se produce
un estrés psicoldgico por tener que dar un discurso alternativo al que el /ocus interno de
la persona conoce como auténtico, y en otros casos se interviene en la quimica corporal
produciendo una desinhibicién casi total, lo que hard que el sujeto manifieste la verdad.

Para cualquier proceso judicial, es de suma importancia que quien tome la decisién
final sobre la posible sentencia a imponer tenga todas las pruebas necesarias para tomar
la mejor decisién y mds justa posible, asi como conocer todo sobre las declaraciones que
reciba para determinar si son auténticas o se han realizado con ciertas modificaciones
con el afén de influir de alguna forma en la sentencia final. Dado que la validez de estas
herramientas es muy variable por requerir de una interpretacion de los resultados obteni-
dos, exige que la persona encargada del proceso tenga una formacién adecuada respecto
a la herramienta y el proceso al que se destinard su dictamen. Esta complejidad hace que
dichas metodologfas no sean aceptadas como pruebas ttiles en multiples paises debido a
las dudas e incertidumbres que pueden arrojar.

En este sentido, este articulo realiza un andlisis jurisprudencial de aquellas senten-
cias espanolas que hacen alusién a este tipo de metodologias y sobre la aceptacién o no
del dictamen final que arrojan. Se plantea como principal hipétesis que la mayoria de las
sentencias jurisprudenciales que rechazan cualquier tipo de prueba anticipada en relacién
con la credibilidad de una declaracién lo hacen a causa de la cuestionable fiabilidad y
metodologia seguida por las herramientas utilizadas, bien sea a través de la cuantificacién
de ciertos pardmetros fisiolégicos o a través de sustancias que generan una alteracién de la
conciencia. No obstante, algunas de estas pruebas pueden ser Utiles en ciertos procesos de
cara a apoyar otras posibles evidencias que demuestren que, por ejemplo, la imputacién
del delito es errénea y se estd juzgando a una persona que no ha intervenido en los hechos.
Esto quiere decir que, de aceptarse estas herramientas, deben tratarse y valorarse como
cualquier otro tipo de prueba, y servir como un refuerzo extra a todos los demds indicios
que se aporten en un proceso.

Metodologia

Se ha realizado una busqueda de sentencias firmes en diferentes motores de busqueda y
plataformas, acotada a Espana y en un rango temporal de 15 afios (2005 a 2020). Se hall6
un total de 187 sentencias que cumplian con unos criterios iniciales de busqueda. Estas
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sentencias se revisaron para comprobar cudles realmente cumplian con los criterios mds
especificos. Se obtuvo un total de 16 sentencias que cumplian, pero solo tres se relaciona-
ban con el objetivo del estudio.

Para revisar toda la jurisprudencia en Espafa referente a la deteccién de mentiras
y las herramientas cuyo uso se haya llegado a permitir, se hizo una busqueda rigurosa
tanto de sentencias como de articulos cientificos en las siguientes bases de datos: Google
Scholar, Dialnet, Jurisprudencia Cendoj, Legislacién BOE, Jurimetria, vLex Analytics,
Tirant Analytics, Aranzadi One, Iberley y El Consultor Juridico. Todas las bases consul-
tadas se usaron en su versién disponible de acceso gratuito. Los términos utilizados para
realizar la busqueda fueron:

. Detector de mentiras

e Dentotal sédico

. Mentiras

. Declaracién

. Fiabilidad del testimonio
*  Prueba pericial

e Tiabilidad

o Narcdticos

. Poligrafo

e  Jurisprudencia

Las busquedas en las diferentes bases de datos se hicieron con base en estos términos
y las posibles combinaciones coherentes entre ellos, para poder obtener unos resultados
que, aunque no fueran voluminosos en niimero, fueran los més acertados para los fines de
la investigacién. Asi{ mismo, otro criterio aplicado en las bisquedas fue que las sentencias
o casos a los que hicieran referencia fueran de tribunales de Espana.

Finalmente, una pregunta es si se puede llegar a aceptar una declaracién obtenida a
través de medios externos, especificamente mediante sustancias narcdticas. El uso de estas
sustancias como herramientas que ayudan a determinar la credibilidad de un testimonio
ha sido siempre muy controvertido. Si bien en algunos paises se aceptan las pruebas obte-
nidas por este medio, en otros la legislacién actual no lo permite ni siquiera cuando es una
peticién por iniciativa del propio imputado.

Marco tedrico

Para el establecimiento de la culpa criminal, el examen de deteccién de mentiras es una
herramienta importante aportada por la psicologia. El conocimiento psicolégico de la
mentira se hizo posible sobre la base de una distincién entre emocién y cognicién, identi-
ficada en un primer momento por la propia psicologia y posteriormente aplicada por otras
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ciencias. En esta, las emociones se conciben como expresiones corporales incontrolables,
en oposicién al pensamiento y al habla del sujeto, de modo que la mentira es traicionada
por un cuerpo emocional que no puede mentir (Massip et al., 2012).

Asi, durante el examen de deteccién, con base en el cuerpo emocional, la captura de
la mentira se logra al crear un vinculo entre la mentira y la culpa a través del “miedo a la
deteccién”. Este miedo se traduce en una serie de reacciones corporales que son recogidas
en una tabla que permite cruzar la informacion de estas reacciones con un instrumento
estandarizado que puede interpretar el examinador. Como resultado, la mentira emerge
como un signo dentro de un formato cuadriculado, lo cual permite identificar la culpabi-
lidad o no del sujeto (Echeburtia et al., 2003).

En este sentido, esta transformacién de la mentira en un signo se centra en el manejo
del miedo, especificamente el temor de que la mentira sea detectada. La mentira tiene una
funcién especifica en el mecanismo de traduccion entre la verdad y la culpa: en los exdme-
nes de deteccidon de mentiras, el sospechoso no tiene mds remedio que mentir para ocultar
su culpa. Es en ese momento cuando el examen aplica una presién particular al individuo,
ya que le plantea la amenaza de que la mentira serd conocida. Dado que la mentira estd
conectada con la posibilidad de ocultar los pensamientos, es la forma mds personal de
resistencia; por tanto, conocer la mentira —una accién humana tan escurridiza— y trans-
formarla en un signo dentro de un papel cuadriculado significa un poder absoluto de leer
la mente del sujeto (Blandén-Gitlin et al., 2017).

Por lo tanto, la mentira forma parte integral de un mecanismo circular en este tipo
de exdmenes: primero se crea un temor de que se conozca la mentira y luego se mide este
miedo. Este mecanismo circular materializa el conocimiento psicolégico y lo traduce en
un interrogatorio criminal, concretamente en la triada del poligrafo. En esta triada, el
conjunto del experto (o interrogador) y el detector de mentiras (instrumento) intervienen
sobre el sujeto (sospechoso) humano (Massip, 2017).

Al mismo tiempo, dicho instrumento se prepara para modular las respuestas del
cuerpo al oscilar entre el “detector de mentiras” y un instrumento cientifico: el poligrafo.
El discurso popular sobre el detector de vinculos corta las relaciones sociotécnicas entre el
instrumento, el examinador y el sujeto, puesto que representa el instrumento como una
“caja negra’ que puede detectar mentiras por si mismo. En esta representacion, al instru-
mento cientifico se le otorgan habilidades “sobrehumanas” para poder transformar los
pensamientos del sujeto en un guion legible. Esto se logra por medio de un “predmbulo”
al comienzo del examen, que, aunque tiene la intencién de “presentar” al sujeto en el
examen, también conlleva la funcién de inscribir el instrumento en la gestién del miedo
del sujeto. Es claro que, si estd diciendo la verdad, el sujeto no tiene de qué preocupar-
se: este instrumento indicard que estd diciendo la verdad y se informard a los oficiales
que han solicitado la prueba. Sin embargo, si no estd diciendo la verdad, la miquina lo
muestra, y tendrd que ser reportado para luego solicitar al acusado que confiese la verdad
(Anta, 2012).
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En este preimbulo, el examinador anuncia: “en caso de no estar diciendo la verdad,
la mdquina lo demostrard”. Este anuncio implica que el instrumento podria detectar men-
tiras independientemente de la interpretacién o intervencion del examinador. También
implica que el instrumento registra directamente los pensamientos del sujeto, no sus res-
puestas corporales, y como resultado de ello asume un estado ambiguo (Arellano, 2012).
Esto se debe a que, por un lado, el poligrafo parece ser un instrumento cientifico auto-
matizado; pero, por otro lado, también se impulsa una personificacién de la maquina, lo
cual tiene la resonancia de una utopia/distopia en la que —como en las representaciones
medidticas— aparece una tecnologfa con poderes sobrehumanos (Arellano, 2012).

La doble naturaleza del instrumento como detector de mentiras y poligrafo se com-
plementa con la doble funcién del operador del poligrafo como experto cientifico y re-
presentante del control social, que estd en condiciones de presentar un “diagnéstico” de
engano y la subsecuente conclusién de culpabilidad o inocencia respecto al sospechoso.
Su papel como experto cientifico estd mediado por un contexto cuasiexperimental, que
refleja el papel del experto en psicologia en la experimentacion clinica, tal como surgié en
la psicologia a finales del siglo XIX (Pal-Hegedus, 2008).

En contraste con los primeros experimentos psicolégicos, en los que los roles del
sujeto experimental y del experimentador eran simétricos e intercambiables, desde finales
del siglo XIX el psicélogo asumié el papel de un experto que, en virtud de su autoridad
sobre el sujeto, obtiene una licencia para intervenirlo sobre la base de su conocimiento. En
el examen de deteccién de mentiras, el especialista modela el interrogatorio criminal a lo
largo de las intervenciones controladas del experto en psicologia. Esto se hace establecien-
do “estimulos” que toman la forma de preguntas “relevantes” o “criticas”, acompanadas de
preguntas comparativas irrelevantes (Manzanero, 2009).

Ademis, su estado de experto se refuerza mediante la manipulacién del instrumento
y la interpretacién del grifico del poligrafo. En este sentido, el examinador de poligrafo
se convierte en un hibrido entre un experto en psicologia y un interrogador policial, esto
es, ejerce la autoridad cientifica (y normativa) propia del experto en psicologia mientras la
combina con la autoridad normativa de oficial de policia, considerado como ejecutor de la
ley. Esta posicidn jerdrquica del experto cientifico y la persona encargada de hacer cumplir
la ley es una parte central de la estructura de poder que sirve para mediar las respuestas del
cuerpo del sujeto que estd siendo interrogado (Peinado, 2011).

Finalmente, al analizar la constitucién del espacio del examen, se descubre que este
también refuerza el mecanismo circular de manejo del miedo. Al apropiarse de la con-
figuracién del experimento psicolégico, el examen de deteccién de mentiras elabora un
espacio que carece de influencias y que coincide con la moderna sala de interrogacién. En
este espacio el sujeto se convierte en un objeto de conocimiento, al mismo tiempo que estd
sometido a un ambiente de intimidacién. Ademds, el posicionamiento de los elementos
del poligrafo en este espacio sirve para reforzar la autoridad del examinador, ya que son
puestos de tal manera que el sujeto no pueda verlos. Asi, al enfrentarse a ellos, se mate-
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rializa para el sujeto el cardcter impersonal de una autoridad cientifica. Por lo tanto, este
conjunto del experto cientifico y el instrumento, en un entorno en el que la configuracién
experimental del psicélogo coincide con la del interrogatorio, sostiene el mecanismo cir-
cular de la evocacién del miedo y su medicién (Grubin & Madsen, 2005).

De esta forma, se puede afirmar que el examen de deteccién de mentiras no se basa
meramente en la habilidad del examinador para persuadir e intimidar al sujeto. Este exa-
men no es, como afirma Alder (2002) en su andlisis, abrir una caja negra tecnolégica y
encontrarla vacia. Su efectividad, mds bien, se debe a la funcién performativa del detector
de mentiras, combinada con la funcién del poligrafo como instrumento de medicién
cientifico. Este mecanismo fundamental de deteccién de mentiras es el mismo en la con-
figuracién del examen de Larson y Keeler (Ford, 2006). Ambos dependen de la funcién
performativa y de medicién de la triada del poligrafo, aunque en diferentes grados. Por lo
tanto, necesitamos aclarar la naturaleza “grotesca” del examen de deteccién de mentiras.
El poder principal no es del experto (interrogador), sino la organizacién del conjunto que
conforman el experto (interrogador) y el instrumento (detector de mentiras) en la prueba
del poligrafo. Este conjunto es lo que se considera como mdxima autoridad en el examen
(Ford, 2006).

La mentira no solo cumple la funcién de instituir un poder absoluto, sino que
también sirve para enmascararlo. En la unién del conocimiento psicolégico y una técnica
inquisitorial, la mentira busca extraer el conocimiento del sospechoso volviendo su cuer-
po contra si mismo. El operador del poligrafo no indica, a partir de sus registros, que el
ritmo cardiaco del sujeto aumenta cuando se le hacen preguntas, ya que con estos regis-
tros ni siquiera se puede llegar a la conclusién de que una persona siente miedo cuando
se le realizan las preguntas. Tampoco dice si una persona siente miedo; sin embargo,
sostiene que una persona puede ser inocente. No obstante, podria afirmar que los regis-
tros observados demuestran que una persona ha mentido, o bien que una persona dice la
verdad. El examen de deteccién de mentiras logra convertir una medida fisiolégica, una
expresion de miedo, en una evaluacién moral, ya que no se puede creer a una persona
porque tiene miedo, y, por lo tanto, se requiere una explicacién convincente (Farwell &
Donchin, 1991).

En definitiva, no es que los propios registros obtenidos del proceso nos puedan de-
terminar la verdad o la mentira de la declaracién, sino que, a través de las alteraciones que
se producen en los pardmetros medidos, se puede llegar a concluir que la persona se altera
o siente miedo respecto a si la declaracién que hace o la respuesta que da a la cuestién
planteada es acertada y creible por quienes lo juzgardn, ya que el propio locus interno del
declarante conoce que la argumentacién que estd dando en parte puede no ser auténtica.

Se ha de tener en consideracién que la evaluacién del examen de deteccién de men-
tiras por Larson constituye un enfoque mds cauteloso. Alder (2002) sefiala el objetivo
de Larson como ejemplo de un procedimiento controlado en lugar de uno intimidante.
Al informar sobre los resultados de las pruebas de deteccién de mentiras que se llevaron
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a cabo en jévenes de la seccién de detencién domiciliaria del Instituto de Investigacién
Juvenil, se declar6 que estos jévenes no fueron intimidados de ninguna manera por el
examinador, ni se tergiversaron los resultados del examen de poligrafo. Cuando se notan
problemas especificos en respuestas a preguntas criticas, se le pide al sujeto que explique
las posibles razones de estos problemas; pero en ningtn caso se le dice que tiene un pro-
blema o que su historia es incorrecta (Farwell & Donchin, 1991).

Sin embargo, aunque este parece un mecanismo benigno, sigue la misma légica que
se describi6 en apartados anteriores. De hecho, en todo caso, es mds coherente en relacién
con su curiosidad, ya que expresa una evaluacién moral en el lenguaje del experto en psi-
cologia. Sugiere al sujeto que el experto sabe que algo estd mal con él sobre la base de un
procedimiento cientifico, y toma la respuesta del cuerpo como un medio para cuestionar
al sujeto, divulgar lo que estd pasando en su mente y cuestionar sus pensamientos (Fiedler
et al., 2002). Es importante mencionar que, en el 33 % de los casos examinados, las ad-
misiones de engafio siguieron este procedimiento directamente. Este permite reconocer
que, al igual que el examinador de poligrafo, el psiquiatra experto o el investigador clinico,
este procedimiento busca iniciar lo que, en dltima instancia, es un ritual confesional para
determinar si el sujeto ha mentido. Este aspecto parece ir en contra de la légica inquisito-
rial del examen de deteccién de mentiras, ya que en su verificacidn, la confesién, también
encontramos su objetivo (y su riesgo de caida, ya que siempre alberga el peligro de una
confesién falsa) (Fiedler et al., 2002).

El manejo del miedo en el examen del poligrafo, orientado a hacer aparecer la mentira
en el cuerpo del sujeto, depende simultdneamente de los aspectos de rendimiento y de me-
dicién del examen para ejercer una presion sobre el sujeto frente a la posibilidad de que su
mentira sea descubierta. En esto, ni sus aspectos performativos ni sus aspectos medibles pue-
den ser distinguidos, ya que forman parte del mismo mecanismo de poder en que se unen el
conocimiento psicoldgico y la elaboracién de la culpa criminal (Ben-Shakhar et al., 2002).

La transformacién del miedo del sospechoso en el conocimiento de su mentira estd
orientada a persuadirlo de que confiese su culpa. La suma de los aspectos de medicién y
rendimiento de la prueba, en relacién con la confesion, hace imposible juzgar los esfuerzos
supuestamente sinceros a nivel psicoldgico frente a la intimidacién por parte del operador
del poligrafo hacia el acusado. Dicho proceso no tiene en cuenta el estado especial que
asume la deteccién de mentiras como una técnica psicoldgica aplicada. Una de las particu-
laridades de esta técnica de produccién de conocimiento es que su confirmacién no puede
interpretarse con independencia de la declaracién confirmatoria del objeto de estudio o
del sospechoso (lacono et al., 2008).

Sin embargo, esta conjuncién también es lo que define su cardcter como punto
de unidn entre el conocimiento psicoldgico y la elaboracién de la culpa. En la literatura
psicoldgica actual, este dilema en el que la deteccién de mentiras se percibe como una
técnica psicoldgica aplicada se conoce como el problema de la “verdad fundamental”
(Iacono et al., 2008).
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Al buscar legitimar su método, el examen de deteccién de mentiras solo puede ad-
quirir precisién con base en una verdad de orden diferente: la verdad judicial (confesiones
y otras pruebas), que sirve en la constitucién de la culpa de un individuo. Sin embargo,
al mismo tiempo, es la verdad judicial la que ha generado el examen de deteccién de
mentiras del que depende su propia legitimacién. Asi, en el preciso momento en que se
confirma la validez del andlisis del examinador a través de la confesién del sujeto, la de-
teccidon de mentiras se convierte de forma brusca en una forma de conocimiento, debido
a que, ante una confesién obtenida, la calificacién del experto (interrogador) y el detector
de mentiras (poligrafo) se vuelven cuestionables. También es cuestionable que el proceso
de gestién de la herramienta puede llevarse a cabo por un académico que trabaja como
parte de un equipo para evaluar la personalidad del delincuente, un operador de poligrafo
que ha recibido capacitacion a corto plazo o un psicofisidlogo que trabaja en la validacién
cientifica de la poligrafia (Meijer & Verschuere, 2015). Siempre deberia hacerse cargo de
toda la gestién un profesional correctamente formado en el proceso, la técnica y la herra-
mienta utilizada, para evitar disonancias metodolégicas entre el mismo tipo de prueba de
diferentes procesos.

Por lo tanto, el propésito de lo que sigue es demostrar que, en vez de problematizar
la deteccién de mentiras en el nivel de una evaluacién normativa del desarrollo de sus
practicas de conocimiento como lo hizo Alder (2002), se puede obtener una comprensién
mds fructifera al analizar el mecanismo profundo del examen, definido como punto de
unién entre el conocimiento psicolégico y el interrogatorio criminal, con base en la no-
cién del poder del discurso de Foucault (2001).

A la luz del prometedor futuro de los psicélogos y los especialistas, se podria cues-
tionar en qué medida el desarrollo de la detecciéon de la mentira como disciplina provocd
la exclusién continua de las pruebas de deteccién de los tribunales (Grubin & Madsen,
2005).

Psicologia del testimonio

Para poder valorar la credibilidad de cualquier discurso, sea cual sea la situacién que se
manifieste, hay que referirse a la psicologia del testimonio. Se puede afirmar que los tes-
timonios y su importancia nacen de la mano del derecho y sus procedimientos; en este
sentido, en palabras de Manzanero, “no podemos hablar propiamente de la psicologia del
testimonio hasta el siglo XIX” (2009). Pero ya en 1794 el eminente criminélogo italiano
César Bonesano, en su libro De los delitos y las penas, incluia un capitulo sobre los testigos
y otro sobre interrogatorios y diferentes técnicas de interrogatorio sugestivas. Con esto
sentd las bases de lo que afios después se conocerfa como la psicologia del testimonio,
presente en la criminologfa, el derecho y la psicologia para abordar la importancia y com-
plejidad de un discurso y su credibilidad.
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Dos son las facetas que la psicologia del testimonio aborda con exactitud, que, aun-
que tienen rasgos distintivos propios, estdn relacionadas entre si: 1) las posibles afecciones
de la memoria, la percepcién y la atencidn, y 2) el tipo de personalidad. Los siguientes son
los factores determinantes:

. Falsa memoria

e  Procesos de percepcion alterados

. Técnicas utilizadas en la obtencién de las declaraciones
. Posible influencia del entorno

. Diferencias individualizadoras

. Procedimientos de identificacién utilizados

La credibilidad incide sobre las posibles diferencias entre el suceso y la informacién
que un testigo pueda aportar. Se analiza si esta informacion es real (y asi lo ha percibido)
o si es falsa. Manzanero y Diges (1993) apuntan que su principal objeto de estudio es el
testigo deshonesto y que miente conscientemente. Esta accion de mentir de forma cons-
ciente era, para Undeutsch (1982), la base motivacional de la testificacién, y para Lamb et
al. (2000) era la credibilidad. Para Endres (1997), nos podemos encontrar con dos tipos
de credibilidad que se deben tener en cuenta: la credibilidad general, que hace referencia
a la propia persona, y la especifica, que se centra en el propio discurso.

Muchas disciplinas, como la psicologia cognitiva, la social o la clinica, han intentado
acercarse a la credibilidad de los testimonios y arrojar una explicacion a dichos procedi-
mientos. Otras dreas como la neurociencia, las ciencias del lenguaje y la comunicacién, la
antropologia social o la criminologfa se han interesado por estos procesos y han intentado
aportar estudios que justifiquen cientificamente el proceso.

A partir de la psicologia del testimonio de finales del siglo XIX, se encuentran co-
laboraciones con la justicia como la de A. Monet, que en 1887 escribi6 sobre los falsos
testimonios de nifios y la distincién entre realidad e imaginacién. Marbe, en 1892, fue la
primera persona que intervino en un procedimiento legal como testigo experto para infor-
mar sobre los tiempos de reaccidon en un accidente de tren. En 1893, Cattel intervino en
relacién con los testigos y la exactitud de sus declaraciones en Estados Unidos.

En Europa, fue H. Gross (1897) quien publicé la obra Kriminalpsychologie para
tratar con exactitud la memoria, la imaginacién, la percepcién y la toma de declaraciones
a los testigos de un suceso. En los inicios del siglo XX, Alfred Binet ahondé sobre los pro-
cesos de memoria, la sugestion visual que se puede dar y la inexactitud de los recuerdos,
sobre lo cual public los libros La suggestibilité (1900) y La science du témoignage (1905).

Fue durante el primer tercio del siglo XX cuando se dio un importante aumento
de las investigaciones en este campo, en las que se conté con la participacion de testigos
y expertos en procesos judiciales, y que derivaron en publicaciones tanto en Europa
como en Estados Unidos. De esta forma, en 1909, a raiz de la National Conference on
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Criminal Law and Criminology, se publicé el primer nimero del journal of the American
Institute of Criminal Law and Criminology. Esta revista, de cardcter internacional, fomen-
t6 el desarrollo de la psicologia del testimonio (Boring, 1916; Morgan, 1927, citados por
Manzanero, 2009).

Tras la Primera Guerra Mundial, la psicologia del testimonio se centré mds en la cre-
dibilidad en lugar de la exactitud, con el afin de detectar posibles engafios. Comenzaron,
entonces, a usarse por primera vez los poligrafos en una perspectiva forense, ya que se
habian disenado para uso médico. Larson publicé en 1922 The cardio-pneumo-psychogram
and its use in the study of emotions, with practical applications, Goldstein publicé en 1923
Reaction times and the consciousness of deception y English publicé Reaction-time symptoms
of deception en 1926, libros en que se establecié una relacién temporal de reaccién al
engafio. Afos mds tarde, aparecié el articulo “Scientific evidence in criminal cases (II).
Methods of detecting deception”, publicado por Inbau en 1934, en el cual se encuentra el
primer andlisis de las limitaciones del detector de mentiras.

Luego se dio un descenso en el interés por la psicologia del testimonio a causa de
la Segunda Guerra Mundial y el auge del conductismo hasta la década de los setenta,
mientras al tiempo aumentaba el interés por la deteccién de la mentira tanto en lo
relativo a metodologifas como a las conductas asociadas a esta (Massip et al., 2002;
Manzanero, 2009).

A partir de 1980, con la aparicién de la identificacién humana a través del ADN,
se corrigieron muchos de los problemas que hasta entonces generaban las identificaciones
por culpa de un mal recuerdo o una falsa memoria, e incluso por aquellas acusaciones que
podian ser falsas. Esta situacion fue aprovechada por la psicologia del testimonio para dar
explicacién a algunos de los fallos que se daban en las identificaciones y, asi, crear proce-
dimientos alternativos para evitar errores similares.

En 1988, en Maratea (Italia), se celebré una conferencia de expertos en credibilidad
de testigos organizada por la OTAN, donde se abordaron principalmente tres temas:

e La credibilidad de las manifestaciones no verbales
e La credibilidad mediante el andlisis verbal
* La credibilidad mediante el uso de técnicas psicofisioldgicas

Se publicaron varios trabajos sobre el andlisis de la credibilidad de menores que
habian sido victimas de agresiones sexuales (Undeutsch, 1982), que fueron revisados por
Steller y Koehnken mds adelante (1989). Trabajos similares se dieron a conocer en Espana
afos mds tarde, de la mano de Manzanero y Diges (1993). Con base en esto, se conformé
el Sistema de Andlisis de la Validez de las declaraciones (SVA), una técnica que, a dia de
hoy, sigue siendo la mds utilizada por los psicélogos forenses a la hora de valorar la credi-
bilidad del testimonio de un menor victima de un abuso sexual. Estd compuesta de una
entrevista con la victima y el uso de la prueba CBCA (andlisis del contenido basado en
criterios), asi como la aplicacién de la lista de validez para los factores externos.
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Actualmente, valorar la credibilidad de un testigo es algo determinante para ciertos
procesos judiciales, sobre todo cuando no hay pruebas fisicas del posible delito. Por esa
razén, la investigacién sobre los procedimientos y técnicas estd en constante desarrollo, en
aras de facilitar en la medida de lo posible la realizacién de los peritajes y, por extension,
la labor de los jueces.

El uso de herramientas externas para el control de los discursos
en el sistema juridico a través de la jurisprudencia

En Espana, contrario a lo que acontece en otros paises, no se contempla la legalidad y
fiabilidad de las herramientas para la deteccion de mentiras. En otros paises, como Reino
Unido, Estados Unidos y Canadd entre otros, solamente se requiere el consentimiento
de la persona que se ve inmersa en una investigacion policial, de forma previa al procedi-
miento de lectura de derechos. Por tanto, dentro del territorio espafiol, como acontece en
algunos paises europeos (Alemania, Italia y Francia), no se contempla el uso del poligrafo
y otras herramientas similares como elemento probatorio en los tribunales. Esto se justi-
fica por dos razones esenciales:

*  Falta de fiabilidad del instrumento: Los jueces han determinado que la fiabi-
lidad de la herramienta se encuentra alrededor del 20-30 %, de forma que se
encuentra muy lejos del limite estipulado de fiabilidad minima (90 %), la cual
se requiere a todas las pruebas de indole técnico para poder ser consideradas en
los procedimientos. Al mismo tiempo, los expertos que se muestran partidarios
del uso de los poligrafos sostienen que la fiabilidad de la herramienta ronda el
95-97 %, lo cual es una clara variacién en las cifras estimadas.

e  La herramienta se posiciona en contra del derecho a mentir del imputado:
Dentro del ordenamiento juridico, el imputado no estd en la obligacién de
decir la verdad ni tampoco de declarar contra su persona. Por ello, el articulo
24 de la Constitucién espafola concede al imputado el derecho de presuncién
de inocencia, y por ello no tiene la obligacién de declarar contra si mismo ni
de declararse culpable. Incluso existen sentencias de los dos tribunales mds
importantes de Espana (Supremo y Constitucional) en las cuales se expone que
existe una libertad plena de las inhibiciones que puedan llevar a las personas a
declarar aquello que no desean y que, por tanto, implican una ruptura con lo
que implica la conciencia humana.

En todo caso, pese a esta postura en contra de considerar el poligrafo u otras pruebas
de similares caracteristicas como evidencia dentro de los procesos judiciales, se pueden
encontrar diversas sentencias que hacen mencién a estas pruebas. Tal es el caso de una de
las primeras sentencias al respecto del Tribunal Supremo, a propésito de un sujeto que

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 1075



Victor Rodriguez Gonzalez, Francisco Javier Castro Toledo,
General José Maria Cdrdova David Garcia-Garcia y Elmers Freddy Velandia Pardo

ha sido procesado, seglin su propia versién, por un homicidio involuntario, y para de-
mostrarlo él mismo pretende someterse a la confesién empleando “pentotal sédico”. Esta
sustancia era considerada como una herramienta para la deteccién de mentiras, asi que
por medio de ella se podia comprobar de forma clara su no culpabilidad, en cuyo caso se
invalidaria el resto de las evidencias en su contra. No obstante, la sentencia menciona que
la labor de juzgar se concederia de forma tnica al Tribunal.

Existen ciertas sustancias narcdticas que han tenido una aceptacién dentro de las
pruebas clinicas, entre los que se destacan el privenal, el evipdn sédico, el amytal sédico
Lilly, la methedrina, el eunarcén y, especialmente, el mencionado pentotal sédico. Este l-
timo alcanzé su punto dlgido al declararse como el elemento clave del “suero de la verdad”.
Pese a que se ha comprobado que sus resultados pueden coincidir con pruebas que los
respaldan y que sus riesgos son minimos, existe una gran controversia entre la comunidad
médica y cientifica que se muestra contraria a su aplicacién con base en diversas precau-
ciones, contraindicaciones y peligros que el pentotal sédico conlleva; incluso investiga-
dores de Reino Unido han constatado algunos ataques mortales por el uso del pentotal.

Asi, aunque este narcoandlisis encontrd su lugar en el derecho procesal, juristas y
tribunales han asumido posiciones sustancialmente opuestas, como acontecié en el dm-
bito cientifico, que van desde la total aceptacién, pasando por su aplicacién con cierto
recelo, hasta su erradicaciéon como pruebas. Por ello, los tribunales desestiman las pruebas
solicitadas porque conllevarian un total desprecio por el ser humano, ya que representa la
aniquilacién de todos los elementos psiquicos y fisicos del propio ser humano.

En otra sentencia de la Audiencia Provincial de Burgos (Sentencia 133, 2006), en la
cual se aborda un caso de abuso sexual por parte del padre de un menor que se encuentra
en régimen de custodia compartida. En este caso, el padre acusado presenta un informe
psicolégico que incluye la prueba del poligrafo, a lo cual recurre para poder demostrar su
inocencia frente al organismo de justicia.

El Tribunal, que también contaba con las pruebas psicolégicas del menor, pero no
contaba con un informe clinico que respaldara de forma evidente la agresién, debido a
la cantidad de tiempo que habia transcurrido desde el abuso hasta la denuncia por parte
de la madre del menor. Por tanto, se puede apreciar que la prueba del poligrafo carece
de eficacia probatoria para las instituciones, ya que no se contempla como tal dentro del
ordenamiento juridico.

En una linea similar se encuentra la sentencia de la Audiencia Provincial de Sevilla
(Sentencia 2000, 2018) respecto a la apelacién de un procedimiento abreviado. En rela-
cién con la prueba del poligrafo, se puede apreciar una indicacién clara a la falta de homo-
logacién de cardcter cientifico de instrumentos como el poligrafo, asi como una mencién
a la ausencia de capacitacién de los operadores y en consecuencia la falta de fiabilidad de
los resultados a causa de posibles errores en la interpretacién de los resultados por falta de
formacion.
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En este mismo sentido se encuentra el Auto 035 de la Audiencia Provincial de
Murcia (2018), que condujo al siguiente fallo: “En consecuencia, las diligencias de inves-
tigacién propuestas no son necesarias por cuanto los extremos que se pretende acreditar
ninguna utilidad conlleva para la defensa proponente”. De nuevo se descarta en este caso
el empleo del poligrafo como prueba dentro del proceso juridico.

Asi, esta sentencia enmarca nuevamente el poligrafo entre las herramientas quimicas
o psicoldgicas que sirven para doblegar a la persona, y destaca que estas herramientas no
cuentan con validez legal ni tampoco se contemplan como pruebas periciales aptas. El
desarrollo de estas pruebas menoscabaria los derechos esenciales de los ciudadanos, razén
por la cual no es posible que una persona que se presente en los organismos de justicia
para denunciar ciertos delitos tenga que someterse a este tipo de pruebas para demostrar
la veracidad de sus afirmaciones.

Por tanto, en Espana, la prueba del poligrafo es considerada como nula porque su
empleo, tal como se ha podido verificar, no se adecua a todo el entramado de valores,
principios y garantias del sistema juridico espanol.

Conclusiéon

La bibliografia y documentacién analizada sobre estos procedimientos, bien sean fisicos
o recurran a sustancias quimicas, sefialan que estas pueden ser unas herramientas de gran
valor para obtener una declaracién que sea lo mds real posible y ajustada a la verdad, a
través de la verificacion de los pardmetros fisiolégicos medidos o asegurando que la sus-
tancia proporcionada mine por completo la capacidad volitiva de la persona, haciendo asi
que las declaraciones surjan directamente del subconsciente de la persona e impidiendo
su manipulacién o modificacién.

En los diferentes procesos judiciales en que se produce algtin tipo de declaracion, es
de gran utilidad un procedimiento que apoye o refute las declaraciones que los imputados
puedan realizar, ya que esto da al juez o jurado una prueba mds para sustentar su decisién
e imputacién finales de la pena o sancién correspondiente.

Sin embargo, existe un gran déficit de rigor experimental en cuanto a la variedad de
sustancias, dosis requeridas, efectos particulares y posibles efectos secundarios a la hora de
utilizar cualquier sustancia aplicada a un sujeto para que realice una declaracién. Ademis,
al respecto entra en juego otro tipo de cuestiones médicas, legales y éticas, ya que el per-
sonal sanitario estarfa aplicando una sustancia para un fin que no irfa en beneficio de su
paciente.

Cabe advertir que todos los posibles medios aplicables que sean externos a la persona
pueden llegar a arrojar luz y dar nuevos indicios sobre un caso; pero en ningtiin momen-
to podrdn ser tomadas como pruebas fehacientes de veracidad o mentira, ya que deben
utilizarse con cierto recelo y ser convenientemente evaluadas por el juez, asi como debe
poder aplicar los principios judiciales bajo los que toda prueba ha de ser realizada. Se de-
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ben hacer més investigaciones y experimentos para que se pueda llegar a estandarizar un
protocolo de actuacién que pueda en algiin momento ser tenido en consideracién como
herramienta éptima para obtener un testimonio.

Por ello, se estima necesario desarrollar un tipo de metodologfa que no interfiera ni
influya de modo alguno en el imputado, pero que, aun asi, pueda dar una aproximacién
sobre la veracidad de su testimonio, o al menos sobre su potencial credibilidad. Muchas
son las herramientas que evaldan la credibilidad del testigo, pero la investigacién al res-
pecto deberia centrarse mds particularmente en la veracidad del propio testimonio, ya que
puede darse el caso de que la persona ofrezca una declaracién auténtica, aunque no tenga
un indice alto de credibilidad per se.

Asi, aunque la jurisprudencia descarta el uso del poligrafo por las diversas razones
que se han expuesto, es importante considerar que una herramienta de este tipo podria ser
considerada como prueba en un procedimiento judicial; pero para ello requeriria de un
amplio consenso entre los expertos legales, cientificos y clinicos. Para ello se han desarro-
llado maltiples aplicaciones que permiten cuantificar diferentes pardmetros psicofisiol6gi-
cos del declarante, sin que esto pueda influir sobre su persona o discurso de forma alguna,
ya que los pardmetros medidos no se pueden alterar de forma voluntaria o involuntaria.

Para poder desarrollar estas herramientas y su aplicacién en los procesos judiciales,
también es necesario que surjan mds trabajos de investigacién relacionados con el sector
legal, que puedan comprobar la validez del método, concebido simplemente como una
prueba més por considerar junto con el resto de pruebas y declaraciones existentes en el
procedimiento.
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ResumEeN. La Guerra Civil espafiola constituy6 un espacio de competencia de las principales redes de
inteligencia por el control de la informacién que puso a prueba y establecid estrategias decisivas en
este conflicto y con consecuencias posteriores en la Segunda Guerra Mundial y la Guerra Fria. Asi,
el objetivo de este articulo es analizar estructuralmente este factor de clandestinidad poco conocido,
para comprender las organizaciones espafiolas y extranjeras que participaron en este conflicto, sus
objetivos de partida y las consecuencias de su presencia en el desarrollo de las grandes estructuras de
inteligencia. Para ello, se desarrolla un andlisis comparado de las estructuras involucradas tanto en el
bando republicano como en el bando rebelde, para comprender sus estrategias y participacién en la
gestion de la informacién privilegiada.
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AgsTrACT. The Spanish Civil War was a space of competition where the main intelligence networks
tested and established decisive strategies to control information in this conflict, which later affected
the Second World War and the Cold War. This article aims to structurally analyze this obscure clan-
destine factor to understand the Spanish and foreign organizations that participated in this conflict,
their initial objectives, and the consequences of their presence in developing the major intelligence
structures. Therefore, it comparatively analyzes the structures involved in both the Republican and
rebel sides to understand their strategies and participation in managing privileged information.
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Introduccién

No cabe duda de que el siglo XX y especificamente sus primeros cincuenta afos fueron
capitales para el establecimiento de los servicios de inteligencia. Es mds, resulta compli-
cado identificar estructuras de inteligencia consolidadas antes del periodo comprendido
entre 1914 y 1945. Para la historiografia, es normal estudiar redes de espionaje, e incluso
de inteligencia, en momentos tempranos de la historia, y se han datado este tipo de es-
tructuras en la plenitud medieval (Preto, 2004). Debido a la inexistencia de estructuras
juridico-administrativas semejantes a un Estado, no fue hasta la Edad Moderna cuando
aparecieron por primera vez estructuras consolidadas en la captura de informacién o en
la generacién de ruido conducente a la mejora competitiva en la toma de decisiones po-
liticas, econdmicas o militares (Judrez, 2015). Pero aun con estos desarrollos tempranos,
solo fue en el siglo XX cuando las estructuras de inteligencia experimentaron un profundo
desarrollo y estabilizacién asociados a la competencia entre Estados, primero, y alianzas
supranacionales, posteriormente (Navarro, 2015).

En ese paradigma evolutivo de competencia politica, econdémica, militar y, especial-
mente, estratégica, los conflictos bélicos desarrollados durante la primera mitad del siglo
XX fueron un caldo de cultivo excepcional para someter estas organizaciones secretas
a un proceso de perfeccionamiento (Garcia, 2019). La Guerra Civil espafola, acaecida
entre 1936 y 1939, cuando los regimenes totalitarios europeos consolidaban sus politicas
agresivas y las democracias se hallaban en declive entregadas al apaciguamiento (Ferguson,
2007; Rivas, 2014), se convirti6 en un escenario propicio para el desarrollo de estas vitales
estructuras de informacién. Como predambulo de muchos de los argumentos esenciales
en el conflicto general desatado en septiembre de 1939, la Guerra Civil conté con la
participacién de agencias, redes, instituciones y estructuras secretas, ya fuera apoyando a
alguno de los bandos implicados en la guerra o compitiendo entre ellas por el control del
conocimiento estratégico o de sus canales de comunicacién (Ledesma, 2013; Diaz, 2006;
Pastor, 1977).

Asi, el objetivo de este articulo es analizar estructuralmente las organizaciones que
participaron de algin modo en la Guerra Civil espafiola, sus objetivos de partida y las
consecuencias que su presencia tuvo tanto en este conflicto bélico como en el desarro-
llo posterior de las grandes estructuras de inteligencia enfrentadas desde el inicio de la
Segunda Guerra Mundial hasta el final de la Guerra Fria. Para ello, se desarrolla un andlisis
comparado de las estructuras resultantes, como base para comprender las instituciones
presentes dedicadas a la gestién de la informacién privilegiada més alld de su relacién con
un bando u otro, tendencia claramente desarrollada en la bibliografia existente.

En lo que se refiere a las fuentes empleadas para la consecucién del objetivo de
este articulo, hay que tener presente el interés generalizado que este campo de la inves-
tigacién ha suscitado y suscita en la actualidad. Se ha tratado de manejar la bibliografia
mis actualizada posible, especialmente en lo referente a la metodologia de encriptado, el
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uso de médquinas para ello y la constitucién estructural de redes de espionaje y servicios
de informacién, y se ha apoyado asimismo en la documentacién custodiada en archi-
vos publicos y privados espafoles. A partir de esto, la investigacién se ha centrado en la
busqueda de esquemas, organigramas y estructuras cooperantes y antagonistas incluso
dentro del mismo bando, asumiendo que, desde el inicio del proceso de investigacion, la
obtencién de informacién reservada ha sido un activo politico. Para ello, con base en el
Archivo Histérico Nacional, el Centro Documental de la Memoria Histérica (CDMH),
el Archivo Histérico del Partido Comunista de Espana, el Archivo General Militar de
Avila y el Archivo de la Junta de Auxilio a los Republicanos Esparioles, asi como los tra-
bajos especificos publicados en los tltimos anos, el presente articulo trata de mostrar en
un mismo contexto la organizacién de las estructuras de inteligencia activas en ambos
bandos durante el conflicto con la intencién de profundizar en el éxito o fracaso de su
implantacién y la inclusién de esta lucha por la informacidn, su encriptado y traslado en
un conflicto de mayor envergadura al desarrollado en Espana.

Estructuras de inteligencia versus redes de espionaje

Llegado el momento de analizar la competencia desatada en el marco de la Guerra Civil
espafola, resulta imperioso comprender el modelo de las estructuras implicadas. Primero,
hay que reconocer las multiples facetas de aquella guerra, puesto que los intereses enfrenta-
dos establecieron muchos de los objetivos de dichas estructuras durante todo el conflicto.
En ese sentido, la Guerra Civil espafola debe ser considerada un enfrentamiento politico,
ideolégico, identitario, estratégico y econédmico (Zaragoza, 2007), por lo cual las estructuras
presentes en este proceso debieron asociar su presencia a alguna de las causas citadas. Dicho
de otra manera, la especial idiosincrasia de la Guerra Civil espafola motivé el desarrollo de
las redes presentes en el conflicto (Vinas, 2020; Paz, 1976; Heiberg & Ros, 2006; Nuiez,
1992; Alcalde, 1995). Mas, debido al enfrentamiento global al que estaban sometidas las
potencias implicadas, la profundidad de las redes establecidas varié necesariamente segiin
la importancia de estos intereses. Por tanto, resulta obligatorio analizar conceptualmente las
posibilidades estratégicas y la profundidad de las redes de informacién.

Especialmente en el caso de las redes extranjeras en territorio espanol, ya fuera rebel-
de o republicano, se debe establecer la conexidn entre las bases establecidas en la peninsula
y el desarrollo de redes de informacién asociadas. Aun teniendo como objetivo la genera-
cién de inteligencia, este tipo de organizaciones no constituyen per se una estructura de in-
teligencia. Légicamente, al estar en territorio extranjero y sometidas a cierta presion tanto
por los competidores como por las propias estructuras aut6ctonas, es complicado encon-
trar algo mds que redes de espionaje en estos casos. Dichas redes, temporales y asociadas
a objetivos concretos, a lo largo de la historia tendieron a constituir nticleos permanentes
en territorio extranjero que aunaban los intereses relativos a las relaciones internacionales
con los objetivos de informacién estratégica precursora de la inteligencia.
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De modo que es necesario comprender que el proceso de constitucion de las estruc-
turas de inteligencia ha seguido un proceso evolutivo, desde su aparicién en el Medievo
como respuesta para la defensa de factores econémicos, militares o politicos de cardcter
estratégico (Vivo, 2007; Judrez, 2013) hasta su consolidacién en el siglo XX con las di-
ferentes vicisitudes geopoliticas sobrevenidas desde las luchas hegemoénicas hasta las dos
guerras mundiales y la posterior Guerra Fria (Judrez, 2017; 2018a; 2018b; 2019a; 2019b;
Gémez, 2006; D’Orgeix, 2018; Avilés & Herrerin, 2008; Baquero, 2015). En esta ten-
dencia evolutiva se encuentra una sucesién de estructuras fundamentadas en redes de
espionaje consolidadas en instituciones mds o menos temporales, de fuerte implantacién
politica, convertidas actualmente en organismos esenciales para la gestién politica de lo
publico y privado (Figura 1).

| Informacién }——{ Captacién |——{ Recepcion |—| Encriptacién }—i Remision l

| Red de espionaje |

P

Figura 1. La red de espionaje.
Fuente: Elaboracién propia.

Por consiguiente, los diversos objetivos presentes en cualquier conflicto, incluida la
Guerra Civil espafiola, acabaron por conformar un horizonte de multiples redes de infor-
macion, ya fueran de captacion, distribucion o desinformacién, que precisaron de una
superestructura organizativa que normalizara el flujo eficiente de informacién reservada y
que ofreciera las garantias bdsicas necesarias para incorporar todo ese conocimiento en la
toma de decisiones estratégicas (Figura 2).

| Informacion | | Desinformacién | | Encriptacién ] | Transmisién |
Red de Red de Red de Red de
espionaje Espionaje Espionaje Espionaje

I Estructura de espionaje [—

Figura 2. La estructura de la inteligencia.

Fuente: Elaboracién propia.
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Con todo, en un entorno casi reticular, es importante comprender que el desarrollo
de la Gran Guerra habia potenciado la militarizacién de estos sistemas de informacién,
lo que gener$ embriones que luego articularfan todas las redes en superestructuras de es-
pionaje durante el desarrollo de la Segunda Guerra Mundial y la aparicién del mundo de
bloques de la Guerra Fria. En este contexto, durante la Guerra Civil espafiola se viviria
un proceso de evolucién de las estructuras de informacién, al pasar de redes de espio-
naje e informacién desestructuradas a grandes estructuras de inteligencia centralizadas
y constituidas por la articulacién de redes de espionaje e informacién. Por ello, en el
proceso de consolidacién e institucionalizacién de estas estructuras que se evidenciaria en
la Segunda Guerra Mundial, result6 esencial la experiencia iniciada durante el conflicto
espanol (Ros, 2016).

Estructuras y redes de inteligencia europeas previas a la guerra

El impacto de la Gran Guerra en la constitucién de redes de cardcter militar (Garcia,
2014) y su preeminencia sobre las estructuras de informacién para combatir la violencia
politica afect luego el desarrollo de estas organizaciones durante la Guerra Civil espanola.
La evolucién de estructuras de informacién a redes de espionaje que aportaran inteligen-
cia a la planificacién estratégica y politica de los Estados, en permanente conflicto en los
afos veinte y treinta del siglo XX, conllevé la aparicién de estructuras centralizadas en las
principales potencias europeas. Ademds, la fusién de redes de espionaje y competencia
internacional con las redes internas de informacién y prevencién sobre cualquier mo-
vimiento social o politico se incrementé en aquellos paises donde triunfé algin tipo de
modelo totalitario fascista o comunista. En esos entornos politicos, donde estaban ausen-
tes las garantias democrdticas, la gestién de la informacién secreta conseguida de forma
clandestina provocé la aparicion de las primeras estructuras de inteligencia globales, un
modelo que se generaliz6 durante ese siglo, basado en la centralizacién de competencias.
Este modelo fracasaria mds adelante por la diversidad tecnolégica y la excesiva politizacién
de los objetivos primigenios.

En el caso de la Unién Soviética, una vez estabilizado el modelo y reafirmado el
liderazgo de losif Stalin, se empezé a consolidar una institucién de cardcter politico en la
gestién del secreto: la VChekd. Esta organizacién expandié las redes de espionaje en un
escenario donde fracasaban las democracias por la gran depresién (Linz, 1991) y la expan-
sioén de los fascismos era una amenaza. Constituida para contener cualquier desviacién
del proceso revolucionario, la VChekd conté desde el principio con secciones destinadas a
combeatir la contrarrevolucién y la subversién sociopolitica. Ya en 1922 era una organiza-
cién capaz de explotar inteligencia y politica militar, aunque su expansion estaba mds cen-
trada en el control social del proceso revolucionario. Con un cardcter reticular adherido a
los séviets, esta primera estructura se multiplicé en diferentes células, todas coordinadas
por directorio politico. A sus funciones de prevenir la subversién y la desinformacién, se
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afadieron la clasificacién y la gestion social en relacién con los campos de reeducacién y
concentracién llamados gulags.

Posteriormente, la proliferacion de chekds por el Estado soviético condujo a la cons-
titucién de una estructura superior de inteligencia que superara el cardcter interior de la
Chekd y posicionara los intereses soviéticos en un entorno internacional, amén de suge-
rir un control de la inteligencia que trascendiera a Feliks Dzerzhinski, fallecido repen-
tinamente en 1926. Esa institucion depositaria de la red de inteligencia fue el NKVD,
Comisariado del Pueblo para Asuntos Internos, fundado en 1934 (Andrew & Gordievski,
1991; Contest, 1985). Su salto a la inteligencia exterior le sobrevino con la organizacién
de la Comintern y la necesidad de gestionar la unién de los partidos comunistas presentes
en aquella I1I Internacional (Puigsech, 2006). Dirigido sucesivamente por Yagoda, Yezhov
y Lavrenti Beria, el NKVD hubo de afrontar el ascenso de los fascismos, el fracaso de las
democracias ante la gran depresién y la aparicién de conflictos civiles de fuerte carga ideo-
l6gica como la Guerra Civil espafiola, o mds estratégicos, como la lucha con Alemania por
el territorio polaco (Rienzo, 2015).

Antes de esta estructura soviética, en Alemania se habia construido otra més espe-
cializada y de cardcter eminentemente militar, que luego estarfa al servicio de los inte-
reses estratégicos nazis. Conocida como Abwehr, esta estructura habia sido constituida
en el contexto de la llamada Republica de Weimar (Delibes, 2017). La radicalizacién
politica europea, unida al caos econémico global sobre el que se sustent6 el ascenso
nazi, llevé esta estructura de inteligencia a un contexto de gestién de la informacién
secreta sin el freno que conforman las instituciones democraticas (Ruiz, 2002). Dirigida
sucesivamente por Friedrich Gempp, Konrad Patzig y, desde 1935, Wilhem Canaris, la
Abwehr fue una tradicional estructura de inteligencia militar, mds centrada en el espio-
naje y la contrainteligencia que en procesos de control de la informacién interna, como
era propio del NKVD (Sana, 1981). A diferencia del resto, la Abwehr hubo siempre
de, si no competir, si trabajar bajo la amenaza de otras estructuras de inteligencia social
y policial como la Gestapo y las SS, causa final de su desaparicién (Waller, 1996). Adn
asi, durante sus afios de existencia, la Abwehr compitié con las estructuras soviéticas
tanto en el plano de la colaboracién forzada como en la competencia del campo de ba-
talla espafiol. Altamente especializada, la Abwehr contaba con tres secciones: la primera
dedicada a la penetracién de estructuras extranjeras; la segunda, a la infiltracién y el
sabotaje, y la tercera, a la contrainteligencia y la inteligencia industrial asociada con el
proceso de rearme. A estas tres secciones se sumo otra, unida al alto mando del ejército y
deslocalizada en funcién de los intereses militares, conocida como Amtsgruppe Ausland
(Cipitria, 2013).

Frente a estas dos complejas y significativas estructuras, el Reino Unido desplegé
diferentes secciones desde su sistema de inteligencia que pudieran competir en aquel esce-
nario. El Secret Service Boureau (SSB), constituido en 1909 y dirigido por el comandante
Mansfield Cumming y el capitin Vernon Kell, fue completado en 1914 con la seccién 5,

1086 Volumen 19 ¢ Nimero 36  pp. 1081-1104 « octubre-diciembre 2021 « Bogotd D.C., Colombia



Las estructuras de espionaje e inteligencia durante la Guerra Civil espafiola (1936-1939) General José Maria Cdrdovo

mids conocida como Military Operations Directory (MO3), en cuya estructura se anidé
desde 1916 el archiconocido MI5, la Military Intelligence Section 5, dirigida por Vernon
Kell. La complejidad de las operaciones y la gran competencia continental derivada de la
constitucién de las estructuras de inteligencia alemana y soviética provocaron la aparicién
del Defence Security Service en 1929 y la evolucién del Security Service (Jeffery, 2010) en
1931, que dot6 la estructura original del desarrollo de la contrainteligencia, esencial en el
contexto de la Europa de los afios treinta.

Servicios de inteligencia del lado de la Republica

Frente a estas estructuras de inteligencia europeas en franca evolucién y ampliamente
dotadas de recursos, el Estado espafiol, constituido desde 1931 como Reptiblica demo-
critica, contaba con una estructura de inteligencia de escasa profundidad y leve diversi-
ficacién, mds enlazada con intereses estratégicos asociados a la presencia en el norte de
Africa que con la constitucién de una estructura que defendiera la posicién internacional
en el contexto europeo (Soler & Lépez-Brea, 2008; Corrales, 1999). A ello habria que
sumar, desde 1886, la Direccién General de Seguridad (DGS), adscrita al Ministerio de
la Gobernacién, que habia brotado del embrién constituido de forma efimera en 1858.
Reforzada en 1912, la DGS acabé convirtiéndose en uno de los factores determinantes en
la gestion del orden publico espafiol, y fue vital para la lucha contra la violencia politica
desde 1921. En 1930, Emilio Mola asumié su direccién y diversificé la policia en cuerpo
de vigilancia y cuerpo de seguridad, en el primero de los cuales habia una instancia dedi-
cada a la inteligencia que subordinaba el cuerpo de seguridad a la vigilancia (Mola, 1933).

Asi, el ejército espanol creé en 1933 una seccién dentro del Estado Mayor para
atender las necesidades de informacién, denominada Seccién del Servicio Especial (SSE).
Esta fue el origen de una estructura de inteligencia de base militar sobre la que evolucio-
naron las estructuras constituidas en ambos bandos contendientes (Vinas, 2020). A la SSE
habria que anadir el Negociado de Informacién Comunista en el Ejército, NICE, base
de dicha seccién. Una vez iniciada la guerra, el gobierno de la Repblica, tras disolver por
decreto el ejército y volver a constituir como tal solo el asociado al régimen republicano,
conformé el Estado Mayor del Ejército el 20 de octubre de 1936 como la estructura sobre
la que habrian de desarrollarse las redes de informacién constitutivas de la estructura de
espionaje e inteligencia al servicio de la Segunda Reptblica (Alpert, 2007). Subdividido
en seis secciones, el Estado Mayor contaba con dos de ellas para capitalizar la gestién de la
informacién y la creacién de inteligencia que compitiera con el bando rebelde.

La Segunda Seccién del Estado Mayor constituia el nicleo de la estructura de inte-
ligencia republicana. Subdividida a su vez en secciones especializadas, atin carecia de la es-
pecializacién presente en las grandes instituciones de inteligencia europeas. La primera de
las subsecciones estaba destinada a la informacién militar general. La segunda subseccién
estaba centrada en la infiltracién y accién clandestina, conocida como servicio secreto o
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seccion de informacién militar especial. Por dltimo, contaba con una tercera subseccién
de contrainformacién militar especial o contrainteligencia (Rodriguez, 2012; 2016).
Esta estructura respondia a las caracteristicas generales de un servicio de informacién
militar genérico que poco o nada podia adaptarse a las necesidades de una institucién
inmersa en una guerra civil. Con el inicio de la guerra, las evidentes carencias provocaron
una explosién de instancias que convirtieron esta estructura de inteligencia excesivamente
burocratizada en un mastodonte de dificil funcionalidad, ficilmente penetrable y de com-

pleja gobernabilidad (CDMH, 1936-1939) (Figura 3).

S ]
Servicios Generales I
Organizacién
Intendencia
SIGF Habilitacién
Servicio de Informacién General de Frentes Personal
Expedientes

|[ Informacion Sobre la Retaguardia

SIEP
Servicio de Informacién Especial Periférico

SIEE
Servicio de Informacidn Especial Estratégico

SIED
Servicio de v Estudio de

Segunda Seccion de Informacién SIT
Estado Mayor Central Servicio de Infarmacidn y Transmisiones

I Informacion obtenida de Evadidos y Prisioneros |

Cartografia I

I Estudio de la Situacion Atmosférica [

SIP
Servicio de Informacién y Propaganda

SIAM
Servicio de Informacién y Accidn Militar

Figura 3. Estructura de inteligencia de la Republica segtin el cuadro de clasificacién del fondo

documental.
Fuente: CDMH (1936-1939).

En ese sentido, el nombramiento del Coronel Manuel Estrada Manchén como
director de la inteligencia militar republicana conllevé un cambio profundo en el diseno
de la estructura de inteligencia (Navarro, 2007) (Figura 4). Partiendo del “Reglamento
para la organizacién y funcionamiento del servicio de inteligencia militar” (CDMH,
1936-1939, Estrada Manchén, Manuel, Secciéon Incorporados leg. 675, carpeta 9, ff. 28-
31), Estrada estableci6é un Servicio de Inteligencia Militar (SIM) sobre cinco servicios
auténomos, que habrian de participar en la creacién de la inteligencia que serfa decisiva
en el desarrollo del conflicto bélico y que redujera las multiples instancias presentes en
la estructura original.
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Coronel Manuel Estrada Manchén REGLAMENTO PARA LA ORGANIZACION Y FUNCIONAMIENTO
= DEL SERVICIO DE INTELIGENCIA MILITAR

SERVICIO DE INFORMACION GENERAL DE FRENTES

SIGF

SERVICIO DE INFORMACION ESPECIAL PERIFERICA

i SERVICIO DE
' INTELIGENCIA MILITAR

SERVICIO DE INFORMACION ESPECIAL ESTRATEGICO

SIEE
SERVICIO DE INFORMACION TECNICA | SERVICIO DE INFORMACION DE ACCION MILITAR
SIT i SIAM

Figura 4. El Servicio de Inteligencia Militar de Manuel Estrada Manchén.
Fuente: Elaboracién propia.

De las cinco secciones planificadas por Estrada y que debian haber constituido el
SIM republicano, fue el Servicio de Informacién Especial Periférica el que mds desarrollo
alcanzd, asociado a la Segunda Seccién del Estado Mayor (Rodriguez, 2016; Soler &
Ldpez-Brea, 2008). Con cuatro secciones, el SIEP fue planteado para fomentar la infil-
tracién tras las lineas rebeldes, recabar informacién y desarrollar actividades clandestinas
que minaran la estabilidad del enemigo. Para desgracia del planteamiento de Estrada, en
1937, el nuevo ministro de Defensa Nacional Indalecio Prieto cambid sus planes de orga-
nizacién y centralizacién de las redes de inteligencia republicanas. Asi, en marzo de 1937,
tras la caida del gobierno de Francisco Largo Caballero (Aréstegui, 2010), el ascenso a la
presidencia del gobierno de Juan Negrin detuvo la reforma iniciada en los servicios de
espionaje por causas que atin son un debate historiografico. Impelido a ello por la presién
soviética, hubo de aceptar la constitucién de nuevas estructuras que protegieran la accién
republicana en el transcurso de la guerra (Soler & Lépez-Brea, 2008), a decir del decreto
nacional correspondiente, donde se justifica su creacién por la perentoria necesidad de
constituir una estructura de contrainteligencia dentro del Ministerio de Defensa Nacional
(Decreto de constitucion de Servicio de Investigacion Militar, 1937). A ello hay que su-
mar la actitud intervencionista de Indalecio Prieto en el diseno de la fracasada ofensiva
sobre Segovia, que derivé en la batalla de La Granja (Judrez, 2008; 2014), lo que afecté la
constitucién del proyecto de estructura de inteligencia planificado por Estrada.

Habiendo destinado un presupuesto de 22 millones de pesetas (unos 20 millones de
euros) y entre seis y siete mil efectivos, Indalecio Prieto conformé el SIM como ntcleo de
la contrainteligencia militar en la Espafa republicana, pero sin concentrar una estructura
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de inteligencia solvente (Figura 5). Con clara influencia organizativa y estructural de los
soviéticos presentes, como Aleksandr Orlov (Volodarsky, 2014), el SIM de Prieto contd
con tres secciones: inteligencia militar, contrainteligencia y represion politica. A semejanza
del NKVD, ese nuevo SIM convertia la estructura de inteligencia mas en una herramienta
de control interno y unificacién de la accién politica republicana que en una estructura
de inteligencia militar. El caso de la eliminacién del trotskista Andreu Nin podria servir
como ejemplo (Pages, 2010).

| PRESUPLIESTO DE 22 MILLONES DE PESETAS |

INTELIGENCIA MILITAR

CONTRAINTELIGENCIA

REPRESION POLITICA

| DE 6000 A 7000 INTEGRANTES |

Figura 5. El Servicio de Inteligencia Militar de Indalecio Prieto.
Fuente: Elaboracién propia.

La direccién de este servicio de informacién, mds politico que militar, recay6 desde
su fundacién en Angel Diaz Baza, militante socialista carente de formacién militar, al igual
que su sucesor, Prudencio Sayagiies. No fue hasta 1938 que un militar de carrera ocu-
p6 la direccién de aquel SIM. El nombramiento del Teniente Coronel Manuel Uribarri
Barutell pudo significar el cambio de tendencia de una institucién de informacién y repre-
sién politica a una estructura de inteligencia. Ahora, la implicacién de Aleksandr Orlov
en este servicio y la aplicacién de las técnicas propias del NKVD impidieron consolidar
un servicio de inteligencia, ya que la mayoria de sus agentes eran militantes, como José
Astigarraga Ferndndez', o policias, como Francisco Arroyo Lépez®. Incluso el dltimo di-
rector del servicio, Manuel Uribarri Barutell, habia desarrollado una vida de militancia an-
tifascista y literaria compartida con su carrera militar (Judrez, 2019a). La desaparicién de
Uribarri poco antes de finalizar la guerra, acusado por algunos del desfalco de parte de los
fondos asignados al servicio, ademds de la desafeccion producida por la presion soviética
sobre este (Barba, 2015), dio al traste con el servicio de informacién. Lo mismo pasé con
cualquier red de espionaje republicana, a excepcion del Departamento de Informacién
Diplomitica, relacionado tinicamente con la creacién de inteligencia (Judrez, 2019a). El
SIM de Prieto fue pasando de Uribarri al socialista Santiago Garcés Arroyo —panadero de

1 Archivo de la Junta de Auxilio a los Republicanos Espaioles (JARE), Astigarraga Ferndndez, José, leg. MO19.
2 Archivo JARE, Arroyo Lépes, Francisco, leg. MO18.
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profesién que alcanzaria el grado de capitin al militarizarse las milicias—, Gustavo Durdn
yAngel Pedrero Garcfa (Godicheau, 2002), en una deriva hacia el control represivo, muy
alejado de la efectividad que para la consecucién de objetivos se esperaria de un servicio
esencial para la estrategia militar’.

Servicios de inteligencia del lado de los rebeldes

En el caso de la gestién del secreto en el bando rebelde, dada la idiosincrasia del régimen
establecido tras el golpe de estado de julio de 1936, la constitucién y organizaciones desti-
nadas al espionaje fueron conformadas forzosamente desde el prisma militar. A diferencia
de lo ocurrido en el bando republicano, los rebeldes liderados por el General Franco y la
Junta Burgos articularon las estructuras de espionaje en una estructura bésica de inteli-
gencia que eliminé cualquier tendencia a la diversidad de accién e interés. Las estructu-
ras esenciales con que se dotaron los rebeldes fueron el Servicio de Informacién Militar
(SIM) asociado a la Junta de Burgos, el Servicio de Informacién del Nordeste de Espafa
(SIFNE) unido al Estado Mayor del General Emilio Mola, todo ello dentro de la Segunda
Seccién del Estado Mayor del Cuartel General del Generalisimo, dirigida por el Coronel
Luis Gonzalo Vitoria, que aglutinaba, a lo ya citado, toda la informacién obtenida por las
segundas secciones de los ejércitos sublevados* (Figura 6).

CUARTEL GENERAL DEL
GENERALISIMO
SiM | SIFNE |
I Infarmacién recabada en las tropas | | Segundas secciones | Red de espionaje en el extranjero

Red de espionaje entre el enemigo
_ Vigilancia, seguridad y orden piblico en vanguardia
Contragspionaje en vanguardia, frontera y zona de interds militar

Figura 6. Estructura de inteligencia rebelde a inicios de la guerra.
Fuente: Elaboracién propia.

Ademds, habria que sumar las redes locales de espionaje conjugadas por Falange
Espafiolay las JONS, constitutivas mds adelante del Servicio de Informacién e Investigacion,
més relacionado con la represion y el control social, al estilo del NKVD (Ros, 2016). La
primera de estas estructuras, el SIM, fundada en septiembre de 1936, sirvié de matriz para
la concentracién de actividades del resto de redes de espionaje. Los diversos decretos de

3 Archivo Histérico del Partido Comunista de Espafia (AHPCE), Informe de Damaro como ejemplo de contrain-
teligencia, caja 112, carp. 1-30, noviembre de 1938.

4 Archivo General Militar de Avila (AGMAV), Fondo del Cuartel General del Generalisimo, ES.5019. AGMAV/2,
1936-1939.
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reunificacion emitidos por el General Franco en 1937 para controlar y centralizar cualquier
accién politica o militar (Franco, 1937) acabaron por simplificar la actividad de las uni-
dades de inteligencia, lo que provocé el nacimiento del Servicio de Informacién y Policia
Militar, mds conocido como el SIPM, segun la orden reservada del 2 de abril de 1938
(Soler & Lépez-Brea, 2008). En lo que se refiere al SIFNE, creado en agosto de 1936 por
Emilio Mola, experto en la constitucién de servicios de informacién dada su experiencia en
la DGS, fue un niicleo esencial en la constitucién de una red bdsica de inteligencia que, en
los primeros momentos de la guerra, se conecté con la Gestapo, segtin lo explicado por el
primer director, José Bertrdn y Musitu, en sus memorias (Bertrdn, 1940).

En consecuencia, en noviembre de 1937, la recién constituida Junta Técnica del
Estado, remedo de estructura de decisién politica creada por Franco, transformé el SIM
en el SIPM, asumiendo las redes propias creadas por el SIFNE (Alcalde, 1995). Esta es-
tructura de inteligencia franquista asumié todos los frentes abiertos por la actividad del
espionaje, contraespionaje y control social y politico de la retaguardia, en un evidente
intento de constituir una gran estructura a semejanza de las desarrolladas en los estados
carentes de garantias democrdticas, como la Abwehr o el NKVD (Diaz, 2006) (Figura 7).

Servicio de Informacién del Nordeste de Espafia

SIFNE

Servicio de Informacién y Policia Militar

SIPM

onal de Seguridad

SNS

Figura 7. Estructuras de espionaje e inteligencia franquistas.
Fuente: Elaboracién propia.

Toda esta concentracién de las actividades de espionaje franquistas debe asociarse con
la actividad del Coronel José Ungria Jiménez. Tedrico del funcionamiento de la Segunda
Seccién del Estado Mayor (Ungria, 1929), Ungria hizo su carrera militar vinculado a la
gestién de la informacién y la creacion de inteligencia. Con amplia experiencia formativa
internacional, fue para el bando rebelde lo que pudo haber sido Manuel Estrada en la
construccion de la estructura de inteligencia republicana. La unidad de accién politica y
el centralismo en que se sustenté la construccién del nuevo estado fruto de la rebelién de
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1936 le permitieron disefar una institucién con competencias perfectamente definidas,
bien dotada y dispuesta a cumplir con la generacién de inteligencia sin que ninguna in-
tromisién politica pudiera desviar la influencia del SIPM. Esta nueva organizacién estaba
bien sustentada, por la citada Segunda Seccién del Estado Mayor del Cuartel General del
Generalisimo, en cabeza del Coronel Luis Gonzalo Vitoria (Gomd, 1950).

Asumiendo y controlando la actividad de espionaje, de represion y de control social
llevada a cabo por el Servicio de Informacién e Investigacién de la Falange, el SIPM de
José Ungria constaba de dos secciones para cumplir con su funcién esencial. La seccién de
Informacién Estratégica, que servia de enlace con el Estado Mayor franquista al asumir
las funciones de la tradicional Segunda Seccién; generaba inteligencia alimentidndose de la
informacién captada por las redes de espionaje desplegadas por todo el territorio nacional,
constituidas por los cerca de treinta mil integrantes del SIPM (Puell, 2019) (Figura 8).

SERVICIO DE INFORMACION E
INVESTIGACION DE F. E. Y LAS
JONS

Servicio de Informacion y Policia Militar

SIPM

300 000 pesetas anuales
30 000 integrantes

[ omawms ] Convietgec
[ ]
[ ]

Figura 8. Estructura orgdnica general del SIPM.
Fuente: Elaboracién propia.

La segunda seccién estaba dedicada a la proteccion de la propia institucién, esto es,
a la contrainteligencia, pues sabian de las redes de espionaje desplegadas por las estruc-
turas de inteligencia republicanas y por el resto de las organizaciones europeas presentes
durante los afos de conflicto. Hay que sefialar la creacién de una tercera seccién dentro
del SIPM de importancia capital, utilisima en determinadas localizaciones, principalmen-
te en el Madrid asediado. Alentada la accién clandestina basada en la infiltracion por las
estrategias de Emilio Mola, la constitucién de redes formadas por elementos infiltrados en
territorio republicano fomenté el desdnimo mediante el sabotaje o la desinformacién per-
manente. La llamada Quinta Columna pasé, asi, a ser una actividad esencial en la guerra
por la informacién que se desaté entre las diferentes estructuras de inteligencia, y fue un
problema recurrente para Juan Negrin desde el momento en que accedié a la presidencia
del gobierno (Moreno, 2013; Soler & Lépez-Brea, 2008; Ferndndez, 2005; Alia, 2015).
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Finalizada ya la guerra, en septiembre de 1939, Ungria pasé a dirigir el Servicio
Nacional de Seguridad que habia liderado Eduardo Comin Colomer desde 1938, y fue
integrado posteriormente en la Direccién General de Seguridad, institucién mds relacio-
nada con el control de la informacién interior durante el proceso represivo que vino tras
la guerra (Sdez, 2019).

Espias en accidn: las redes internacionales en suelo peninsular

La presencia de fuerzas italianas y alemanas que formaron parte del conjunto del ejército
sublevado desde el mismo momento en que comenz6 la guerra conllevé el establecimien-
to obligatorio de estructuras de inteligencia y espionaje. No obstante, esta presencia no
implicé la instalacién de una estructura de inteligencia, sino mds bien una expansién de
aquellas asociadas a un interés concreto. Asi, atendiendo a las estructuras desarrolladas,
italianos, alemanes, soviéticos y britdnicos constituyeron redes de espionaje e infiltracién
en el contexto general de la guerra, con objetivos muy especificos.

En el caso italiano, las fuerzas expedicionarias enviadas por Mussolini contaron
con una seccion propia de inteligencia (Ponce, 2015), integrada en el Corpo de Truppe
Voluntario, que destiné hasta 35000 efectivos bajo la direccién del General Mario Roatta
(Murias et al., 2010). Esta seccién conté con una subseccién cartogrifica, dirigida por
el Mayor Pietro Dossola, para elaborar recursos cartograficos de calidad, inexistentes en
aquel momento (Urteaga et al., 2002); y de una seccién llamada D, dedicada al descifrado
de cddigos y cifras. Centrada en la inteligencia de sefiales, la seccién D contaba con una
mdquina Wheatstone basada en el viejo sistema ideado por Decius Whadsworth a prin-
cipios del XIX (Ferndndez, 2004). Esta mdquina de cifrado mecdnico fue compartida por
el ejército franquista y utilizada hasta bien entrados los anos cuarenta, a pesar de haber
sido reventada por los britdnicos y compartido con los estadounidenses en 1942 (Soler
& Lépez-Brea, 2008). En general, esta seccién de codificacion y descodificacion fue em-
pleada por el bando franquista para comunicarse con las fuerzas destacadas en el frente
del norte desde 1937, empleando, segtin José Ramén Soler, un niimero ingente de claves
(Soler & Lépez-Brea, 2008), como la denominada LUCI, descifrada por Carmelo Estrada
Manchén desde la Seccién de Informacién del Estado Mayor republicano hacia 1937°.

Con estas estructuras de inteligencia fordneas implicadas en la lucha por el control
de la informacién, centrada en la inteligencia de sefiales (SIGINT) como objetivo esen-
cial del combate, el desarrollo de protocolos de cifrado estanco y seguro se convirtié en la
clave de la presencia estratégica de cualquier organizacién. Respecto a la inteligencia nazi
al servicio de la Legién Céndor, con unos 16000 efectivos desde 1936 (Molina, 2005),
contaba con una infraestructura mucho mds compleja que la italiana, dado el desarrollo
alcanzado por el Abwehr antes del inicio de la guerra civil (Figura 9). Esta red de espio-

5 Archivo Histérico Nacional (AHN), FC-Causa General, 1546, exp. 20, doc. 4, 19 de agosto de 1937.
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naje, inserta en la seccién de espionaje exterior o Auslandorganisation, estaba conformada
por el Burd Grau, e integraba el Gruppo Korn (Rodriguez, 2016).

| 35 000 efectivos | 16 000 efectivos

Corpo de Truppe Voluntario

cTv

Legion Condor

Seccion de Inteligencia Seccion de Inteligencia

Auslandorganisation

Burd Grau

Gruppe Korn

Figura 9. Redes de espionaje fascistas internacionales en la Guerra Civil espafiola.
Fuente: Elaboracién propia.

Igual que la red italiana, la estructura nazi cumplia con misiones dispares. Por un
lado, asistia a las tropas presentes y asesoraba al bando franquista en el desarrollo gene-
ral del conflicto; pero, por otro lado, parece evidente que la funcién esencial de estas
redes se centrd en la proteccién de las comunicaciones del ejército rebelde y en romper
la proteccién de las comunicaciones antagonistas. Por ello, pensar en la Guerra Civil
de Espafia como una lucha por la codificacion y busqueda de un cifrado seguro que
permitiera afrontar desafios estratégicos y sus desarrollos técticos puede ser considerado
paradigmatico.

Asumiendo que las fuerzas italianas y las franquistas disponfan de mdquinas
Wheatstone, se podria presumir que las fuerzas alemanas hubiesen trabajado con md-
quinas Kryha. No obstante, su debilidad y la evidencia de la adquisicién republicana en
Berlin hacia 1932 de al menos dos de aquellas maquinas (Soler & Lépez-Brau, 2016)
empujaria a pensar en el uso de las Enigma por parte del Buré Grau en Espana, lo que
es confirmado por el hallazgo reciente de 23 de estas en el Estado Mayor del Ejército es-
pafol. La red nazi en Espafia contd con al menos una de aquellas mdquinas en el buque
Canarias, al mando del Almirante Francisco Moreno (Figura 10).
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Inteligencia de sefiales

SIGINT

] CODIGO DEI
ITALIA
HA Deutschland-talia-Espafia

Méquina de cifrado.

WHEATSTONE

GMA

Red de comunicacion
Cadiz-Ferrol-Salamanca-Burgos

Cifra Norte/San _Ear_lors_ |

Figura 10. Inteligencia de sefales en el bando franquista.
Fuente: Elaboracién propia.

Adn asi, el proceso de intercambio de informacién dentro del bando franquista
debia someterse a tres dmbitos de comunicacién distintos, lo que exigia un protocolo
que involucrara a la Seccién D italiana, la red nazi centralizada en el Buré Grau y el
SIPM franquista dirigido por José Ungria. El resultado fue el llamado cédigo DEI, que
conectaba dicha red desde Cédiz a Burgos, pasando por Ferrol y Salamanca. En el caso de
Cédiz, al interés del trdfico naval habria que sumar la proximidad de la base britdnica de
Gibraltar. En Ferrol también debia considerarse la presencia de la inteligencia nazi para
proteger la explotacién del tungsteno, bésico para el ejército alemdn (Castro, 2020). Las
estaciones de Salamanca y Burgos deben ser consideradas centros asociados al gobierno
rebelde y a la centralizacién capitalizada en el SIPM (Gémez, 2017).

Del mismo modo que habia ocurrido durante el desarrollo de la Gran Guerra,
Espana se convirtié en un hervidero de espias (Garcfa, 2014) compitiendo por el éxito
o fracaso de diversas estrategias bélicas y por la captura y descifrado de las varias md-
quinas codificadoras desplegadas por diferentes redes. Si bien puede entenderse que la
presencia del NKVD, dirigido por agentes como Aleksandr Orlov, se relacionaba con el
liderazgo de la Comintern en la gestién del movimiento internacional que eclosioné en
las Brigadas Internacionales (Pozharskaya, 2003; Carr, 1986), la lucha por el control del
secreto y el establecimiento de estructuras de inteligencia afines debi6 pesar igualmente
en su despliegue. Pero, en tltimas, se destaca su protagonismo en la purga de trotskistas
(Volodarsky, 2013; Pages i Blanch, 2010), la gestién del traslado de las reservas de oro del
Banco de Espafia a Mosct y la preparacién de unidades republicanas para la infiltracién
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y la guerrilla, dirigida por Grigori Syroyezhkin (Marco, 2020). Esto obliga a relacionar la
presencia en territorio espanol del GRU, estructura de inteligencia militar soviética, con
la lucha por el control de la informacién cifrada, el asesoramiento y abastecimiento del
ejército republicano, la debilitacién del bando franquista y la unién de fuerzas contra la
amenaza nazi, objetivo de las actividades diplomaticas lideradas por el embajador Marcel
Rosenberg (Puigsech, 2012) (Figura 11).

INFILTRACION DESINFORMACION GUERRILLA
POLITICA f

INTELIGENCIA

Figura 11. Redes de inteligencia soviéticas en la Guerra Civil espafiola.
Fuente: Elaboracién propia.

La presencia de unidades de espionaje britdnicas en Espana durante este periodo,
asumido el bloqueo de accién directa por el Comité de No Intervencién respaldado por
el Reino Unido (Avilés, 1994), debia responder a otros pardmetros alejados del conflicto
desatado desde 1936. La participacién de unidades de codificacién italianas y alemanas
en apoyo a las comunicaciones del ejército rebelde y de los intereses estratégicos nazis
justificaban el despliegue de unidades del Secret Intelligence Service (SIS). La existencia
de mdquinas Enigma en el buque Canarias constitufa un objetivo esencial para los britd-
nicos y, en general, para todas las unidades de seales presentes en la peninsula. Incluso
el Departamento Especial de Informacién del Estado, el Dedide, conocia la existencia
de las mdquinas Enigma usadas por la Legion Céndor. La experiencia en la lucha contra
la decodificacién de aquellas mdquinas le valié a Faustino Antonio Camazén Valentin
participar en el equipo de Alan Turing, que derroté tamano ingenio durante la Segunda
Guerra Mundial (Soler et al., 2013). No resulta extrano, por tanto, considerar la presencia

de una red de espionaje instalada por el SIS (Figura 12).
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Figura 12. La red de espionaje britdnica en la Guerra Civil espafola.
Fuente: Elaboracién propia.

Liderada por Guy Burgess, esta red con sede en Gibraltar debié trabajar en la
consecucién de los objetivos estratégicos britdnicos: infiltracién y penetracién de las
redes antagonistas y la lucha contra las mdquinas codificadoras enemigas. La actividad
del buque Canarias en la cercania de Gibraltar durante buena parte de la guerra inducia
aquella presencia localizada en la colonia britdnica, ademds de las razones inherentes a
la soberania britdnica del pefién. La actividad del NKVD en cuestiones de infiltracién
debe considerarse también como altamente significativa, puesto que la construccién
de una red de agentes dobles soviéticos en el SIS comenzé durante aquellos afos. Es
muy probable que Guy Burgess ya fuera agente soviético infiltrado cuando capté a Kim
Philby, otro doble agente soviético, en el transcurso de sus actividades en la Guerra
Civil espanola (Foot, 2002). Es mds, cuando Burguess y Philby se contactaron cerca
de Gibraltar durante los anos de la guerra, este tltimo, segtin sus propias confesiones
(Philby, 2002), ya era operativo del NKVD. Asi, la Guerra Civil fue el escenario donde
comenzé la construccién del Circulo de Cambridge (Judrez, 2019a), que trabajaria
durante decenios al servicio de los soviéticos infiltrado en la estructura de inteligencia
britdnica (Figura 13).

Con todo, la actividad de aquellos agentes britdnicos se asocia a otros muchos objeti-
vos estratégicos tanto de accién directa como de preparacién de grandes acciones tcticas.
Las extranas circunstancias relativas a la muerte de Emilio Mola y la presencia cercana de
Philby siempre han intrigado a los investigadores (Silva, 1981). Ademds, las recientes des-
clasificaciones de la CIA relacionadas con la Segunda Guerra Mundial muestran el plan
para una invasién del territorio espafol en caso de que este se incorporara a las potencias
del Eje, con el fin de proteger tanto la base de Gibraltar como las actividades navales de
los aliados en el estrecho y el norte de Africa (Marquina, 2014).
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PHILBY

CAIRNCROSS BURGUESS MACLEAN

Figura 13. El circulo de Cambridge.
Fuente: Elaboracién propia.

Conclusiones

Por lo expuesto en este articulo, resulta logico pensar que la Guerra Civil espanola

fue teatro de accién de las principales estructuras de inteligencia europeas. Asi como ocu-

rri6 durante la Gran Guerra, Espana se convirti6 en el escenario donde se constituyeron

y pusieron a prueba las grandes estructuras de inteligencia destinadas a luchar por el con-

trol, la gestién y el acceso a la informacién, esencial para la toma de decisiones técticas y

estratégicas a corto y medio plazo. En todo caso, hay que puntualizar algunos aspectos que

la presencia de estas unidades de informacién tuvo como consecuencia para la historia de

la inteligencia:

1.

Si en algo se potenciaron las estructuras de inteligencia durante la Guerra Civil
espanola fue en la diversificacién y en la subdivisién de capacidades de actua-
cién. Es impactante el desarrollo de las actividades de infiltracién durante el
conflicto, ya que toda estructura implicada lo practicé segtin diferentes objeti-
vos. El desarrollo del quintacolumnismo se puede considerar la consecuencia
mds importante de la presencia de este tipo de unidades de informacién; la
infiltracién masiva para la desinformacién, el sabotaje y la desmoralizacién del
enemigo constituyé una fase de actividad capital. Si bien es cierto que la des-
informacion y la infiltracién han sido argumentos para este tipo de unidades a
lo largo de la historia, hacerlo de forma masiva y publicitada como argumento
desinformador en si es un hito en la historia del espionaje.

La fuerte represion inherente al enfrentamiento en la retaguardia desarroll6
también actividades de inteligencia destinadas al control de la informacién ya
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establecida como esencial desde tiempos de Fouché. Con todo, la clasificaciéon
sistematica de la poblacién y la constitucién de unidades de segregacion social
también experimentaron una importante consolidacion en los afios de la gue-
rra de Espana que serfan capitales durante la Segunda Guerra Mundial y los
afos de la Guerra Fria.

3. Lasdiferentes necesidades estratégicas obligaron a que las estructuras evolucio-
naran a su diversificacién coyuntural y estructural. El caso de la inteligencia
soviética, con dos estructuras presentes, NKVD y GRU, es un buen ejemplo.
As{ mismo, la necesidad de establecer unidades de codificacién/descodifica-
cién tomd un cariz fundamental durante esta guerra, por lo cual fue esencial
el desarrollo de mdquinas de cifrado de todo tipo, y la lucha por el canal de
transmision se convirtié en uno de los factores esenciales para la inteligencia
durante los afios siguientes.

4. Respecto al modelo de estructura de la inteligencia espafiola, lo puramente
militar, regulado estratégicamente, representado por el modelo de Manuel
Estrada Manchén, fracas6 en su implantacién. En lugar de ello, la estructura
de inteligencia politizada y asentada sobre la contrainteligencia y el control
social se convirti6 en eje de las estructuras desarrolladas tanto por el gobierno
republicano como por la junta militar franquista. La construccién del SNS y
de la DNS sobre el trabajo de José Ungria y su equipo constituyé el embrién
de la estructura de inteligencia desarrollada por el Estado franquista posterior
a la guerra.

5. En el marco de la guerra se desarrollé un esfuerzo de todas las estructuras de
inteligencia implicadas en penetrar las redes antagonistas con agentes dobles,
especialmente el NKVD y el SIS. Asi, la aparicién de agentes dobles como los
integrantes del Circulo de Cambridge o la supuesta transicién de Canaris a
los servicios de inteligencia britdnicos pudo tener como escenario el conflicto
bélico espanol.

En definitiva, la Guerra Civil espanola, como ocurrié en otros campos de la infor-
macién como el periodismo, supuso un entorno de transformacién de las estructuras
propias de este dmbito del conocimiento. La consolidacién de las estructuras, su diversifi-
cacién y la ampliacién de horizontes con nuevos campos de competencia, convirtieron la
Guerra de Espafia en un campo de batalla bésico para comprender muchos de los aspectos
esenciales del espionaje, que fueron capitales para la consecucién del proceso histérico y
necesarios para entender la lucha actual por el control y la gestién de la informacién.
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Resumen. El siglo XXI ha traido una crisis dual y contradictoria surgida de la automatizacién y
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mediante técnicas prospectivas. A través del andlisis de cuatro informes de distintas organizaciones,
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Introduccién

La vida solo puede ser entendida mirando hacia el pasado,
pero solo puede ser vivida mirando hacia el futuro.
Seren Kierkegaard

La prospectiva estd siendo utilizada por Gobiernos e instituciones en todo el mundo con
el objetivo de realizar acciones que lleven a un futuro deseable. En Suecia, incluso se cred
un “ministerio del futuro”, el Ministerio para el Desarrollo Estratégico y la Cooperacién
Noérdica, durante los anos 2014 y 2016 para desarrollar politicas que hicieran frente a los
desafios que se esperaban en el futuro (Government Offices of Sweden, s.f.). Otros paises
como Alemania, Canadd, Estados Unidos, Francia, Finlandia, Singapur o Reino Unido,
y otras instituciones como la Unién Europea, la Organizacién del Tratado del Addntico
Norte (OTAN) o la Organizacién para la Cooperacién y el Desarrollo Econémico
(OCDE), han realizado o realizan estudios prospectivos. La prospectiva se utiliza en dife-
rentes ambitos, como el sector tecnoldgico, el sector farmacéutico o el dmbito institucio-
nal, y su uso se destaca en el dmbito empresarial y en el de defensa.

En Espana, en enero de 2020, el Gobierno creé la Oficina Nacional de Prospectiva
y Estrategia de Pais a Largo Plazo, que ha generado el proyecto “Espafia 2050, donde se
marcan 50 objetivos y 9 grandes desafios para que el pais se ubique entre los mds avan-
zados de Europa para el afio 2050 (Gobierno de Espafia, 2021). Durante la transicién
espanola a la democracia, el presidente Adolfo Suarez habia creado el Instituto Nacional
de Prospectiva (Real Decreto 2689, 1976) con el objetivo de entender las fuerzas que
configuran el futuro, pero este desaparecié tras las elecciones de 1982.

La prospectiva es entendida como una actitud activa, ya que con ella se puede influir
en el futuro a partir de las acciones en el presente. En este sentido, muchos de los andlisis
prospectivos llevados a cabo por instituciones en todo el mundo coinciden en dos aspec-
tos importantes que van a marcar el futuro en el siglo XXI: la crisis medioambiental y la
digitalizacién y robotizacién de las economias y las sociedades. Hay que entender estos
fenémenos desde una perspectiva sistémica, como un grupo de partes interrelacionadas
e interdependientes, en el cual el todo es mds que la suma de las partes. Esto se observa
claramente en el caso de las emisiones de diéxido de carbono, donde la reduccion de gases
de efecto invernadero en un pais se compensa con otro que tenga excesivas emisiones. Por
tanto, hay que estudiar el fenémeno desde una perspectiva global y holistica para reducir
el riesgo de consecuencias no esperadas al aplicar potenciales soluciones al problema del
cambio climdtico (Ingwersen et al., 2014).

Algunos economistas creen que estamos asistiendo al inicio de una cuarta revolucién
industrial que estd desdibujando los limites entre las esferas fisicas, digitales y biolégicas
(Schwab, 2016). Esta revolucién se caracteriza por el uso de sistemas ciberfisicos que in-
tegran computacion, redes y procesos fisicos, y que hacen uso de tecnologias tales como
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la inteligencia artificial, la robética, el internet de las cosas, la impresién 3D, la nanotec-
nologia, la biotecnologia o la computacién cudntica. Esta revolucién tiene impacto en las
economias, en el empleo, la sociedad y el medioambiente.

Por otro lado, respecto a la crisis medioambiental, la destruccién de ecosistemas y
el calentamiento global del planeta generan una serie de desafios que hay que tener en
cuenta en el andlisis prospectivo. Esta situacién tiene su origen en un modelo econémico
no sostenible basado en fuentes de energia no renovables. La conciencia medioambiental
estd creciendo en la sociedad en las tltimas décadas, y el objetivo es pasar de una economia
lineal basada en la explotacién de los recursos naturales, la produccién y la generacién de
residuos a una economia circular basada en fuentes renovables de energia, la eliminacién
de residuos y contaminacién, el reciclaje, compartir y reutilizar productos, y la regenera-
cién de los sistemas naturales (Fundacién Ellen MacArthur, 2013).

Al respecto, en algunos paises, la innovacién, la digitalizacién y la robotizacién se es-
tén dirigiendo hacia la sostenibilidad y la regeneracién de los sistemas naturales (Comisién
Europea, 2018). Para ello, las instituciones y Gobiernos deben impulsar este movimiento
ante el agotamiento de los recursos naturales y el cambio del clima. Se observa una mayor
preocupacién y concienciacion entre los individuos y las empresas del problema climd-
tico. No obstante, el desarrollo de algunos paises emergentes estd siguiendo el mismo
patrén no sostenible que siguieron los paises avanzados en el pasado (Larsen et al., 2021).

Marco tedrico

La prospectiva se conoce como la disciplina que estudia “la exploracién de los futuribles”
(Jouvenel, 1964), entendiendo futurible como futuro posible. El niimero de futuros po-
sibles es muy alto, por lo que se intenta depurarlos usando los futuros probables (futura-
bles), para escoger entre ellos el futuro preferido (futurido).

El inicio de esta disciplina se sittia en la década de los cincuenta del pasado siglo
con dos escuelas principales. Por una parte, la escuela anglosajona, foresight school, con su
origen en la corporacién RAND estadounidense, de la mano de Herman Kahn, tdctico
militar y tedrico en sistemas que analiz6 los posibles escenarios en un dmbito de guerra
nuclear. En RAND surgi6 el método Delphi, y existe alli una estrecha relacién de estos
estudios con el dmbito militar. Esta escuela entiende el futuro como continuacién del pre-
sente. Hace énfasis en el desarrollo tecnolégico, en un ambiente marcado por la Guerra
Fria y con una orientacién eminentemente prictica, por lo cual utiliza modelos matemadti-
cos y econométricos con variables objetivas, cuantitativas y conocidas. Segun esta escuela,
el futuro es tnico y cierto, y es el pasado el que explica el futuro, por lo cual su actitud es
pasiva y adaptativa (Torrén, 1999).

Por otra parte, estd la escuela francesa, prospectiva, que siguié la teoria del filssofo
francés Gaston Berger en el contexto de reconstruccion europea tras la devastacién y pro-
funda crisis humanitaria y econémica provocada por la Segunda Guerra Mundial. Esta
escuela parte de una actitud activa frente al futuro, ya que considera que este no estd fijado
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y se puede modelar desde el presente a partir de la accién humana (concepto de futurido).
Asi, no estudia el futuro partiendo de proyecciones del presente, sino que busca examinar
los diferentes futuros alternativos. Es un enfoque global y sistémico con variables cuanti-
tativas y cualitativas, objetivas y subjetivas. El futuro no es tnico sino mdltiple e incierto,
y el futurido marca las decisiones que se toman en el presente.

Licha (2000) distingue varias fases en la evolucién de la prospectiva:

*  De 1960 a 1965: periodo de las proyecciones lineales. En esta fase, los andlisis
se centran en proyecciones lineales del pasado. Por ello mismo, no son capaces
de explicar los eventos inesperados.

e  De 1965 a 1970: fase de futuros alternativos. Se produce un alejamiento de
las proyecciones lineales y se analizan futuros no esperados. El futuro ya no es
tnico sino plural e incierto. Aparece la obra E/ arte de la conjetura de Bernard
de Jouvenel.

*  Década de los setenta: aplicacion de la teorfa de sistemas a la disciplina. Se tra-
baja con el método de los escenarios. En este periodo surge la figura de Michel
Godet en el dmbito de la prospectiva estratégica, mds enfocada en el dmbito
empresarial.

*  Finales de los afios setenta: critica a los usos de la prospectiva y revisién del
método prospectivo.

*  Mis tarde, el alcance de la prospectiva se expande para incluir dimensiones
sociales, econémicas y ambientales, lo que profundiza el cardcter transversal y
multidisciplinar del método y sus aplicaciones.

En los andlisis prospectivos realizados por distintas organizaciones se observa la
importancia de la teorfa de “destruccion creativa” (Schumpeter, 1942) para explicar el
presente y el futuro en las sociedades occidentales. Segin Schumpeter, el desarrollo eco-
némico tiene dos dimensiones fundamentales: la innovacién y los emprendedores. En los
ciclos econémicos, durante los periodos de crisis desaparecen empresas y organizaciones
obsoletas para dar paso a empresas innovadoras que hardn crecer a la economia en el futu-
ro. Las economyias que se desarrollan no estdn en equilibrio, sino que se ven afectadas por
la innovacién tecnolégica, que va generando desequilibrios que son justamente los que
hacen crecer la economia. Los emprendedores constituyen la fuerza motriz que imple-
menta las innovaciones, puesto que las llevan al mercado y con ello terminan beneficiando
a la sociedad en su conjunto.

La teorfa de destruccién creativa se observa de manera directa en la digitalizacién y
robotizacién a la que ya estamos asistiendo en el siglo XXI: grandes empresas que se que-
dan obsoletas y desaparecen; empleos que se destruyen y que son reemplazados por otros
que requieren los sectores que crecen. Esto se relaciona también con el medioambiente,
ya que, ante el creciente deterioro medioambiental, la innovacién se enfoca de manera
consciente hacia métodos productivos sostenibles y no contaminantes, asi como hacia el
uso de energias limpias. Somos testigos ya del cambio de fuentes de energia f6siles hacia
fuentes renovables y limpias; esta tendencia no puede sino incrementarse en el futuro.
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Pero todos estos “desequilibrios” provocados por la emergencia de la innovacion ge-
neran conflictos sociales y econémicos que deben abordarse desde la perspectiva de la se-
guridad. Algunos economistas observan el comienzo de una “era del desorden” (Deutsche
Bank, 2020), caracterizada por el deterioro de las relaciones entre Estados Unidos y China,
y la ralentizacién de la intensa globalizacién que se ha producido en las tltimas décadas.
En esta perspectiva, el incremento de la deuda a nivel mundial y la emisién de dinero de
manera fisica o digital provocarfan incertidumbre y desorden en los mercados financieros.
También habria un fenémeno de conflicto intergeneracional, ya que los jévenes vivirin en
condiciones mds precarias que sus padres. A toda esta inestabilidad habria que afadir los
efectos de la creciente digitalizacién y robotizacién de las empresas sobre el empleo, dado
que se destruirdn puestos de trabajo que serdn sustituidos por otros creados por sectores
en crecimiento.

La irrupcién de la pandemia COVID-19 a nivel mundial se vincula con los dos esce-
narios analizados en este articulo. Por una parte, ha acelerado la digitalizacién ya puesta en
marcha en las Gltimas décadas, ante la imposibilidad de realizar actividades que impliquen
reunir a un alto niimero de personas y las restricciones impuestas al transporte de viajeros.
Esto ha supuesto problemas para sectores enteros, como eventos deportivos, culturales,
hostelerfa o turismo, entre muchos otros. Por otra parte, la aparicién de la pandemia se
relaciona con la pérdida de biodiversidad en los ecosistemas (Platto et al., 2020). Por ello,
los andlisis prospectivos ya tienen en cuenta la posibilidad de que aparezcan nuevas pan-
demias en el futuro.

Metodologia

Este trabajo se ha basado en el andlisis de varios informes prospectivos elaborados por
diversas instituciones:

. The Global Risks Report 2021, elaborado por el Foro Econémico Mundial (2021)
* 2020 Strategic Foresight Report, de la Comisién Europea (2020)
e NATO 2030, de la OTAN (2021).

*  Espana 2050, coordinado por la Oficina Nacional de Prospectiva y Estrategia
del Gobierno de Espana (2021).

En la mayoria de estos informes se ha trabajado con el método de los escenarios. Un
escenario se define como “el conjunto formado por la descripcién de una situacién futura
y el encaminamiento coherente de sucesos que, partiendo de la situacién actual, nos hace
llegar a esa situacién futura” (Torrén, 1999, p. 82). En estos informes se han elaborado
escenarios tanto exploratorios, que parten de la situacion presente y a partir de las tenden-
cias actuales nos llevan al futuro, como escenarios de anticipacién, que partiendo de un
“futurido” nos llevan al presente, donde tenemos que implementar una serie de medidas
para conseguir ese futuro deseado.
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En este método se comienza con el disefo de un sistema que represente el estado
actual de la organizacién y su entorno, para lo cual es fundamental identificar las varia-
bles clave y los actores junto con las estrategias que siguen. Después hay que reducir los
futuribles (futuros posibles) a través de expertos para trabajar con los futurables (futuros
probables). Para ello hay diversas técnicas como el método Delphi o el método de los im-
pactos cruzados, con los cuales se busca la reduccién de la incertidumbre. Una vez hecho
esto, se trata de desarrollar el procedimiento que lleve desde la situacién presente hasta el
futurido (futuro preferido). Estos procedimientos deben estar en linea con la identidad
del pais, regién u organizacién a la que se refiera el estudio. Finalmente llega la decisién de
la estrategia a seguir y el plan de accién, que también tendrd que ser analizado a medida
que se desarrolle para comprobar si es efectivo.

Todos estos andlisis son complejos, ya que en el estudio de estos fendmenos hay
que adoptar una perspectiva sistémica, donde la accién de una parte influencia a las otras
y todo estd interrelacionado y es interdependiente. La previsién cuantitativa se muestra
insuficiente en el proceso del estudio del futuro, asi que debe complementarse con la
prospectiva para obtener resultados superiores.

Jre
Anailisis

A continuacién se presenta el andlisis de los cuatro informes con respecto a los factores
de automatizacién y crisis medioambiental, mediante una tabla comparativa (Tabla 1). Se

sintetizan las conclusiones de cada informe y a partir de alli se determinan cudles son los
principales aspectos que se destacan en sus andlisis prospectivos.

Tabla 1. Conclusiones de los informes y andlisis con relacion a los factores de auto-
matizacién y crisis medioambiental

Informe Institucién Conclusiones Andlisis
The Foro Riesgos con alta probabilidad en la proxima e Pérdida de biodiversidad
Global Econémico  década: y ecosistemas
Riskes Mundial * Deterioro medioambiental provocado por ¢ Accién humana insufi-
Report el ser humano ciente para detener el de-
2021 * Desigualdad digital terioro medioambiental
* Fallos en ciberseguridad * Riesgo de incremento de
* Incremento de la fragilidad econdmicay di-  la desigualdad debido a la
visiones sociales irrupcion de la cuarta re-
* Desigualdad debida a la brecha digital y  volucién industrial
adopcién de tecnologia * Inestabilidad

* Efectos en los jovenes por falta de oportu-
nidades econdmicas e incremento de la des-

igualdad

Continda tabla
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Conclusiones

Andlisis

* Foco en resiliencia: “Capacidad no solo de * Pandemia COVID-19

resistir y hacer frente a los desafios sino tam-
bién de llevar a cabo transiciones de manera
sostenible, justa y democrdtica.”

Resiliencia social y econdmica, geopolitica,
ecoldgica y digital

Europa: transicién a una economia climti-
camente neutra para 2050

como catalizador de la
digitalizacién y robotiza-
cién

* Papel del Estado ante el
avance de las crisis eco-
légicas y transformacién
tecnoldgica

* Efectos en el empleo de la
transformacién digital

Defensa climética y verde

Efectos del cambio climdtico en: intensidad
de competencia geopolitica; libertad de na-
vegacién en el extremo norte y el Artico, y
corrientes migratorias

Efectos de tecnologfas emergentes y disrup-
tivas: big data, inteligencia artificial, capaci-
dades auténomas, espacio, tecnologfa en la
nube, biotecnologfas, humano aumentado,
nuevas tecnologfas misiles

OTAN como institucién coordinadora para
compartir informacién y colaboracién entre
aliados en la dimensién de seguridad de las
tecnologias emergentes y disruptivas

* Cambios en Defensa de-
bidos al cambio climdtico
y a las tecnologfas emer-
gentes y disruptivas

* Refugiados climdticos

* Inestabilidad

¢ Incremento del presu-
puesto e importancia de
la seguridad publica y
privada

Informe Institucién
2020 Comisién
Strategic  Europea
Foresight
Report
NATO OTAN
2030
Espana Oficina
2050 Nacional de

Prospectiva y
Estrategia del
Gobierno de
Espana

Efectos del cambio climdtico en Espana:
incremento de la temperatura, disminucién
de la disponibilidad de agua dulce, trasfor-
macion de ecosistemas, incendios

Gran impacto del cambio climdtico en la
economia y sociedad espafiola

Importancia de la transicién energética ha-
cia fuentes de energfa limpias y renovables
Cambios en transporte, produccion (econo-
mia circular) y consumo

La digitalizacién y automatizacién supon-
drdn la desaparicién de muchas ocupacio-
nesy la creacion de nuevos empleos en otras
dreas (tecnologfa, transicién ecoldgica, lon-
gevidad, poblacién, etc.)

Posible deterioro de las redes de proteccién
social

Cambios en el Estado de Bienestar para ga-
rantizar su sostenibilidad

¢ Profundas transformacio-
nes econdmicas y sociales
debido al cambio climd-
tico y la automatizacion:
inestabilidad

* Debilitamiento de la pro-
teccion social ante el alto
endeudamiento

e Transicién hacia econo-
mia circular

* Destruccion creativa

Fuente: Elaboracién propia a partir de los informes: Foro Econémico Mundial (2021); Comisién
Europea (2020); OTAN (2021); Oficina Nacional de Prospectiva y Estrategia del Gobierno de

Espana (2021).
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Discusion

Como se ha dicho, la crisis climdtica y la digitalizacién y robotizacién de las sociedades va
a ser dos aspectos cruciales a lo largo del siglo XXI. En el Panel Intergubernamental sobre
el Cambio Climatico, creado en el marco de las Naciones Unidas en 1989, se dan cita
cientos de cientificos dedicados al estudio de la relacién entre la emisién de gases de efecto
invernadero y el cambio climdtico. Segtn sus conclusiones, de mantenerse las actuales
tendencias, la temperatura media del planeta se elevard entre 1,4 y 5,8 grados centigrados
entre 1990 y 2100 (Hamilton, 2015).

La progresiva desaparicién de especies animales y vegetales es otro grave problema
que se ha ido acrecentando en las tltimas décadas. Algunos investigadores sefialan que
30000 especies se pierden cada afo, es decir, una cada hora (Malm, 2020). Por esto se
cree que en 2050 podrian haber desaparecido la mitad de los diez millones de especies hoy
existentes: un 12% de los pdjaros, un 23 % de los mamiferos o un 32 % de los anfibios.
Hoy en dia, cerca del 77 % de las especies marinas sufre el impacto de la sobreexplotacién
(Lorius & Carpenter, 2010).

Uno de los mayores riesgos de la actual crisis medioambiental es el incremento de los
flujos migratorios. Estos desplazamientos de poblacién se relacionan con la inundacién y
erosion de las costas, la desertificacion y destruccién de la agricultura o las modificaciones
en los regimenes de lluvias. Los llamados “refugiados climdticos” son una preocupacién
importante tanto por las personas que sufren esta condicién como por razones geopo-
liticas y de seguridad. La magnitud de estos desplazamientos depende de los cambios
climéticos de los paises de origen, de sus politicas demograficas y de sus necesidades eco-
némicas. Algunos autores hablan de escenarios que va de 25 a 500 millones de despla-
zados medioambientales para el 2050. Aunque son cifras altamente especulativas, se cree
que uno de cada 45 ciudadanos del mundo serd un desplazado medioambiental, es decir,
unos 200 millones de habitantes (Loewe, 2014).

Aunque los modelos son complejos e imprecisos, la relacion entre crisis medioam-
biental y migracién es clara, y son los paises menos desarrollados los que disponen de me-
nor capacidad y disposicién para hacer frente a esos riesgos. En este sentido, los peligros
y las consecuencias negativas del cambio climdtico no se distribuyen equitativamente; los
mids desfavorecidos socialmente se enfrentan a las peores consecuencias, con la degrada-
cién medioambiental en sus economias locales. Por este motivo, las razones econdmicas
también son fundamentales para comprender el fenémeno de los refugiados climdticos.

Debido a esto, muchos de los paises receptores de estos desplazados medioambienta-
les se resisten a darles la condicién de refugiados. De hecho, la Corte de Justicia de Nueva
Zelanda rechazé la peticién de un ciudadano de Kiribati para ser reconocido como el
primer refugiado climdtico en el mundo. El derecho internacional, hoy en dia, respalda
esta decision. Para alcanzar el estatus de refugiado, el instrumento internacional mds im-
portante es la Convencion sobre el estatuto de los refugiados de Ginebra del 28 de julio de
1951, que establece la prohibicién de expulsion en su articulo 33.1, donde indica:
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Ninguno de los Estados partes de este contrato expulsard de algiin modo a un refugia-
do sobre las fronteras de los territorios en los que su vida o su libertad, en razén de su
raza, religion, ciudadanfa, su pertenencia a un grupo social particular o en razén de su
conviccién politica, fuese amenazada.

Ciertamente, aqui no hay espacio para la categoria de refugiado climdtico, ya que la
crisis ecoldgica por el cambio climdtico, por muy negativas que sean sus consecuencias, no
es una persecucion. Aunque las Naciones Unidas han mostrado su comprension en rela-
cién con la expulsién, migracién y desplazamiento por razones climaticas, estos migrantes
no disponen de ningtin marco legal que los ampare (Scheffler, 2010). Buena parte de los
Estados receptores han criticado la falta de una definicién inequivoca de lo que es “crisis
medioambiental”, ya que consideran que muchos de estos migrantes lo son por razones
econdmicas, es decir, son inmigrantes “tradicionales” que intentan con una “estrategia
climdtica” tener cabida legal en paises mds desarrollados y con mejores oportunidades
laborales.

A partir de los atentados terroristas islamistas de 2001 en Nueva York y Washington,
buena parte de los paises desarrollados comenzaron a mirar con recelo a cualquier tipo de
migrante y limitaron su trdnsito por razones de seguridad. Pero, sin duda, el gran éxodo
de refugiados por la guerra en Siria, en 2016, volvié a poner en el centro del debate el
problema migratorio. Algunos paises europeos, como Alemania o Suecia, abrieron sus
puertas a casi un millén de refugiados de Oriente Medio, hombres y musulmanes en su
inmensa mayorfa. En unos pocos meses, los problemas de convivencia y delitos comunes
se dispararon. Asf, mientras que en 2010 solo la mitad de los alemanes (47 %) dijeron
estar de acuerdo con la afirmacién de que “el islam no pertenece a Alemania’, esta cifra
superaba el 70 % en 2017.

Debido a ello, en los tltimos afos, en buena parte de la sociedad europea ha em-
pezado a cuajar la idea de que, mds alld de sentimientos humanitarios o algunos aportes
para el pais receptor, el beneficio de estas migraciones solo era para los propios migrantes.
Segtin esta idea, son los migrantes quienes pueden acceder a unos servicios publicos por
los cuales no han tenido que pagar. Y son quienes obtienen salarios mds altos de los que
hubieran podido conseguir en sus paises de origen, dinero que, con mucha frecuencia,
envian a sus familias fuera de sus paises de acogida, fuera de Europa, de modo que no
ayudan a potenciar la economia local (Murray, 2019).

Un fenémeno semejante es el que ha ocurrido en Latinoamérica con el hundimien-
to de la economia venezolana en la dltima década durante los gobiernos autoritarios de
Hugo Chévez y ahora Nicolds Maduro. Se cree que cerca de cinco millones de venezola-
nos han buscado refugio en paises préximos, como Colombia. Esto ha provocado no po-
cos problemas de convivencia en varias ciudades cercanas a la frontera (Machado, 2019).

Ademis de estos problemas migratorios, bien sea por razones econdmicas o climé-
ticas, la crisis sanitaria que actualmente se vive por el COVID-19, que ya ha provocado
cerca de tres millones y medio de muertos en todo el planeta, al menos oficialmente, ha
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dado otra vuelta de tuerca a este asunto. El miedo a nuevas cepas del virus y el gran dafio
econémico que la pandemia estd ocasionando en muchas economias ha provocado un
fuerte control en las fronteras de casi todos los paises desarrollados. Ya no solo se trata del
temor a estas variantes del virus, en muchos casos letales, sino a nuevos migrantes, que
huyen de economias ya de por si muy castigadas y que ahora se debilitaron atin mds por
la pandemia.

Al mismo tiempo, la automatizacion estd dejando muchos interrogantes y serios
problemas sobre el futuro del trabajo a los que también nos tendremos que enfrentar.
En 2014, los profesores Brynjolfsson y McAfee (2013), del Instituto de Tecnologia de
Massachusetts, anticiparon un futuro donde los ordenadores y la tecnologia robdtica re-
emplazardn el trabajo de los seres humanos, no solo en terrenos como la agricultura o
la manufactura, sino también en sectores como la medicina, la ley o los transportes. En
la Universidad de Oxford se public un informe con conclusiones semejantes en 2013,
donde se llegaba a la conclusién de que en 2050 la mitad de los trabajos existentes podrian
haber desaparecido por la robotizacion.

Ambas preocupaciones pueden aparecer antagénicas, pues el miedo al cambio cli-
mdtico es el miedo a tener poco, es decir, una profunda escasez de recursos materiales o de
entornos habitables; la muerte de la Tierra, nuestro tnico hogar. Por otro lado, el miedo
a la robotizacién es el temor a tener demasiado, ser parte de una economia altamente
automatizada donde el trabajo humano ya no sea necesario. Esto conduce a una pregun-
ta paradéjica: ;podemos estar enfrentdindonos, como sociedad, a una crisis de escasez y
abundancia al mismo tiempo?

La tendencia hacia la automatizacién es una constante desde el origen del capita-
lismo. En los Gltimos afnos habia quedado enmascarada debido a la enorme presencia
de mano de obra barata que el capitalismo global recibié tras la caida de la Unién
Soviética y el rdpido avance del capitalismo en China. Pero ahora incluso las empresas
chinas estdn enfrentindose a una escasez de mano de obra e iniciando potentes modos
de automatizacién.

En estos ultimos anos se han visto ejemplos sorprendentes, como robots aneste-
sistas para reemplazar a médicos o impresoras 3D de gran formato que pueden edificar
viviendas en menos de 24 horas. Cada semana surgen en los medios nuevas sorpresas, que
incluso afectan las formas mds antiguas y fundamentales del trabajo de las mujeres, como
la reproduccién y la gestacién. En Japén, algunos cientificos han logrado el nacimiento de
cabras a partir de teros artificiales y han cultivado embriones humanos durante diez dias.
Aunque tanto la ley como la ética limitan esta tecnologia, las posibilidades que se abren
son, cuando menos, sorprendentes e impensables hace muy pocos anos (Frase, 2020).

En este momento, uno de los debates mds importantes no es tanto sobre la velocidad
en el proceso de automatizacién de ciertas técnicas, sino sobre qué procesos son suscepti-
bles de ser automatizados. Aunque algunos cientificos ya hablan de una “segunda edad de
las mdquinas” (Brynjolfsson & McAfee, 2013), casi en modo de celebracién, esta perspec-
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tiva ignora algunos elementos definitorios de nuestra sociedad, como la pregunta de quién
se beneficia y quién pierde con los procesos de automatizacion. Asi, ni el cambio climdtico
ni la automatizacién pueden considerarse como problemas o soluciones per se; sino que
deben analizarse dentro del actual sistema democrético y de produccién capitalista.

Por ello, hacer un prondstico puede parecer un intento futil, pues implica entrar en
un espacio donde politica y ciencia ficcién se mezclan. Consideramos que el capitalismo
industrial murié hace ya mucho, y que los intentos de muchos partidos politicos social-
demdcratas de volver atrds en esa direccién son un grave error, puesto que se deberfan
estudiar nuevas posibilidades y futuros.

Algunos politélogos han explicado que pequefios grupos sociales viven en un mun-
do donde la mayoria de los bienes son casi gratuitos, ya que su riqueza es tan grande en
relacién con el precio de la vivienda, alimentos, viajes y otras comodidades, que rara vez
tienen que pensar en su costo. Estos pequefios grupos sociales tienen todo lo que desean,
asi que el sistema econdmico actual les permite vivir sin escasez gracias a las mdquinas
(Turner, 2011). Una vision optimista de futuros desarrollos, como la descrita por el nove-
lista William Gibson, confia en que toda la poblacién mundial alcanzard el mismo estatus,
pero ;qué pasa si la energfa y los recursos son demasiado escasos para permitir que todo el
mundo, en un futuro no muy lejano, viva con la misma prosperidad? ;Qué sucederia si se
alcanza un futuro donde no sea necesaria la mano de obra en la produccién, pero esta no
puede proporcionar a todos los ciudadanos unos niveles de consumo elevado? Si se llega a
esta situacién como una sociedad igualitaria se habrd logrado ser, al menos en parte, una
comunidad emancipada y altamente cohesionada.

Autores como Christian Parenti (2011) hablan de la “crisis de convergencia catas-
tréfica”, pues seglin avanza la crisis ecoldgica y fracasa el papel del Estado, las amenazas,
tanto externas como internas, pueden crecer. Por ello, muchos trabajadores, no solo de las
clases mds acomodadas, viven en comunidades cerradas con gastos crecientes en seguridad
privada. Incluso instituciones conservadoras como The Heritage Foundation hablan de
cémo la sensacion de nuevas amenazas, percibidas por gran parte de la poblacién, estd
incrementando los gastos en seguridad de los barrios, sobre todo en las grandes ciudades.

Quizd Silicon Valley sea el ejemplo mds paradigmdtico de esos sentimientos, pues
algunas de sus élites ya hablan abiertamente de “secesion” del resto del pais. En un dis-
curso muy difundido, Balaji Srinivasan, fundador de una empresa de biotecnologfa en
San Francisco, dijo frente a un abarrotado auditorio de emprendedores californianos:
“necesitamos construir una sociedad gpz-in, fuera de los Estados Unidos y manejada por
la tecnologia”. En los Estados Unidos, muchos barrios, tanto de clases acomodadas como
populares, estin comenzando a contratar seguridad privada para protegerse de la amenaza
que perciben de sus vecinos. En Oakland, California, algunos vecinos se unen para con-
tratar guardias privados e incluso pusieron en marcha una iniciativa de crowdfunding, con
lo cual han incrementado el nimero de trabajadores de seguridad privada en un 25 % en
solo una década (Frase, 2020).
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Incluso hay promotores que estén construyendo una ciudad privada entera a las
afueras de Lagos, Nigeria, con el nombre de Eko Atlantic, destinada para mds de 200000
personas. Se trata de una “ciudad sostenible, limpia y eficiente energéticamente, con mi-
nimas emisiones de carbono” (Solés i Coll, 2014). Pero, sin duda, el proyecto Vivos es el
méximo ejemplo de esta tendencia. Se trata de un megabtnker de ochenta apartamentos
excavados en una montafna en Alemania a prueba de radiacién. En su web explican que
es “la mejor solucion de seguro de vida para familias con elevado patrimonio”. No se trata
de los habituales refugios contra bombas o guerras. Son apartamentos donde pueden vivir
varias familias enteras durante meses (Navarro, 2015).

En un mundo de extrema desigualdad y altas tasas de desempleo, se puede tratar
de apaciguar a las masas durante un tiempo y posteriormente usar la fuerza para conte-
nerlas. Pero mientras haya millones de personas desesperadas, cada vez serd mds dificil
controlarlas. Y cuando su trabajo se vuelva innecesario por la robotizacién, la amenaza
puede estallar afectando a todas las capas de la sociedad a través de delincuencia e ines-
tabilidad social.

Hoy es evidente que el presupuesto de la policia se ha disparado en Estados Unidos,
con cuerpos cada vez mds militarizados, lo que algunos analistas han bautizado de “policia
guerrero” (Balko, 2014), con tdcticas de guerra y armamento pesado. Las fuerzas SWAT,
por ejemplo, que en la década de los setenta apenas realizaban mil intervenciones en todo
Estados Unidos al ano, actualmente alcanzan dos mil intervenciones en algunas tempora-
das. Ademis, la tecnologia que usan incluso en pequenas ciudades, como enormes carros
blindados, son equipos militares reutilizados. El Departamento de Seguridad Nacional de
Estados Unidos entrega subvenciones antiterroristas a muchos departamentos de policia,
no solo en grandes ciudades como Los Angeles, San Diego o Nueva York, sino tam-
bién en medianas y pequenas poblaciones. En 2014, el Departamento de Defensa aprobé
el programa 1033 mediante el cual, a precios casi irrisorios, se vendia a corporaciones
municipales armamento y equipo militar excedente de los conflictos bélicos de Irak y
Afganistén. Esto ha llevado a que, en la tltima década, se puedan ver por las calles de
pequenas ciudades norteamericanas vehiculos blindados usados para proteger a soldados
contra explosivos en Irak, como el popular Mine-resistant Ambush protected (MRAP).
Estas imdgenes nos recuerdan a la pelicula Robocop de Paul Verhoeven, un film que pre-
tendfa ser una recreacién distdpica exagerada de un Detroit militarizado en un futuro
cercano (Ong, 2021).

Mis alld de exageraciones, lo cierto es que, en la dltima década, el presupuesto en
seguridad publica y privada se ha disparado en las grandes ciudades (y no tan grandes)
de muchos paises desarrollados, como reaccién a una creciente sensacién de inseguri-
dad, tanto interna como externa, que se ha hecho evidente en esta investigacién. Algunas
fuentes hablan de una media del 20% en aumento del gasto en seguridad, mientras que

otras, dependiendo de la regién analizada, pueden alcanzar incrementos de hasta el 50 %
(Gémez, 2013).
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Por dltimo, otro de los ingredientes que, en buena medida, provocari la automatiza-
cién, y que a su vez traerd nuevas oleadas de inestabilidad social, serd la falta de trabajo. El
vertiginoso desarrollo de robots que leen, hablan, escriben y calculan pondrd en peligro,
como se ha mostrado, millones de empleos en todo el planeta, lo que quizd afectard en
mayor medida a los paises desarrollados.

Como Isaac Asimov predijo ya en 1964: “la humanidad se convertird bésicamente
en una raza de cuidadores de maquinas”. Pero resulta que Asimov fue un poco optimista;
ahora los robots incluso amenazan los puestos de trabajo de sus cuidadores. Hay una
broma que suelen hacerse los economistas, y es que en el futuro solo habrd dos empleados
por empresa: un hombre y un perro. El hombre para alimentar al perro y el animal para
evitar que el hombre toque la maquinaria (Frey & Osborne, 2013).

En la actualidad, los observadores de tendencias y los tecnoprofetas ya no son los
Ginicos aprensivos. Profesores de la Universidad de Oxford calculan que cerca del 50 %
de todos los empleos en los paises desarrollados, como Estados Unidos o Reino Unido,
corren un alto riesgo de ser usurpados por las mdquinas (Bregman, 2017); y no dentro de
un siglo, sino en unas pocas décadas. La tinica diferencia real entre entusiastas y escépticos
es respecto a cudnto tardard en producirse el cambio, pero dentro de un siglo a nadie le
importard cudnto tardé, sino qué ocurri6 después. Y aunque las tendencias en esta direc-
cién son evidentes, el futuro dependerd de lo que nosotros, como humanidad, decidamos
hacer juntos.

Conclusiéon

Esta investigacién parti6 del andlisis de distintos informes prospectivos llevados a cabo por
diversas organizaciones y paises. En todos ellos se constata la presencia de dos fenémenos
que van a marcar el futuro: el deterioro medioambiental y el proceso de digitalizacién
y automatizacién de nuestras sociedades y economias. Estas tendencias, que ya se estin
experimentando en el presente, van a incrementar su importancia en el futuro. De ellas
se derivan importantes consecuencias para el drea militar y de seguridad. Por una parte, el
deterioro medioambiental y el calentamiento global pueden provocar flujos migratorios
muy importantes desde los paises que mds sufran las consecuencias de la crisis medioam-
biental, los llamados “refugiados climdticos”. Por otra parte, con la reciente irrupcién
de la pandemia de COVID-19, se une al problema migratorio la posible expansién de
la enfermedad a través de los migrantes, lo que obliga a mayores medidas de control y
seguridad entre paises y regiones. También se ha encontrado relacién entre la pérdida de
biodiversidad y la transmisién de diversas enfermedades que pasan de los animales a los
seres humanos.

La digitalizacién y la automatizacién van a provocar efectos sobre el trabajo. Muchos
empleos quedardn obsoletos a la vez que se creardn otros en sectores emergentes. El des-
empleo, unido a un incremento de la desigualdad en los paises desarrollados, podria pro-
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vocar inestabilidad, lo que constituye otro reto para la seguridad. Ante el desconcierto, la
incertidumbre y el descontento provocados por esta situacion, se observa la proliferacién
de gobiernos populistas que erosionan las democracias. También se observa un incremen-
to constante de deuda en algunos paises, lo que hace imprescindible una racionalizacién
y control del gasto piblico mediante la priorizacion de las dreas que sean fundamentales y
el recorte del gasto superfluo y no productivo.

La aparicién de la pandemia actual ha incrementado el proceso de digitalizacién y
robotizacién en nuestras economias, lo que ha provocado serias dificultades en algunos
sectores que requieren la concentracién de personas. El avance en campos como la inte-
ligencia artificial, la robédtica o la ciberseguridad ya son aspectos claves en las estrategias
militares y de seguridad de casi todos los paises y van a cobrar una mayor importancia en
el futuro.
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Introduccién

Desde tiempos remotos, los gobernantes han querido tomar las decisiones mds acertadas
para gestionar la vida en sociedad. Para ello, contar con la mayor informacién posible per-
mite disponer de elementos en los cuales sustentar la compleja tarea de gobernar. Con esta
finalidad, los procesos de recopilacién de informacién en tiempos pasados tenfan distintos
origenes o los datos eran recopilados de manera inconexa y sin una finalidad especifica
(Calleja & Delgado, 2017). Esto derivaba en una incomprensién de los datos y, por con-
siguiente, en un mal planteamiento de las respuestas que se buscaban. En este escenario
surgid la necesidad de armonizar la informacién recabada en distintos 4mbitos para poder
ofrecer un producto final coherente para la toma de decisiones; se puede argumentar que
es alli cuando nace la inteligencia como concepto.

Este concepto ha llevado a lo que la doctrina de seguridad conoce como el “ciclo
de la inteligencia”, cuyo objetivo es seguir un procedimiento sistemdtico y estandarizado
para producir conocimiento Gtil como base para la toma de decisiones, reduciendo asi la
incertidumbre generada ante las posibles medidas a adoptar. Este instrumento para obte-
ner inteligencia fue perfecciondndose al dotarse de especialidades segin la fuente de datos
a explotar; de esta forma, aparecieron denominaciones basadas en el origen de los datos,
seglin provinieran de personas (Humlnt), de imdgenes (ImInt), de senales (Siglnt) o de
fuentes abiertas (Oslnt). Por ello, se puede afirmar que el concepto de origen o fuente de
la informacién es fundamental en el dmbito de la inteligencia, pues ello condiciona la me-
todologia y los procedimientos adecuados de explotacion con el fin de obtener resultados
ttiles y analizar con garantias la informacién recopilada.

En este sentido, la inteligencia es una herramienta que permite simular posibles es-
cenarios a través de la interpretacién de datos y situaciones, con lo cual ayuda a definir los
objetivos estatales y las politicas y planes que contribuyen a alcanzarlos. Esto es, entonces,
lo que se llama inteligencia estratégica.

Un mundo en constante cambio, debido al proceso de globalizacién, suscita la apa-
ricién de nuevas amenazas en el escenario de seguridad (Delgado-Mordn et al., 2019;
2020a). Estas nuevas amenazas tienen caracteristicas que retan la estabilidad, lo que im-
plica nuevos desafios en el sector de la seguridad de los Estados. Por ello, se debe llevar
a cabo un rediseno en materia conceptual con el objetivo de estar en capacidad de hacer
frente a las nuevas amenazas, lo cual significa un rediseno estratégico que involucre los
servicios de inteligencia. Asi, dadas las caracteristicas de una sociedad globalizada, resulta
conveniente el desarrollo de un sistema de inteligencia que asuma los retos causados por la
incertidumbre, que a su vez permita el desarrollo de politicas adecuadas para responder a
los nuevos desafios a la seguridad (Delgado-Mordn et al., 2019; 2020b). El fenémeno de
las nuevas amenazas a la seguridad obliga a adoptar un modelo de seguridad inteligente,
lo cual requiere incentivar la cultura de la evidencia basada en el conocimiento por medio
de diagndsticos de campo, que permita diferenciar los problemas internos y externos.
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Esto conduce a que cada uno de los Gobiernos adapte sus diferentes respuestas de manera
efectiva para las distintas dreas y amenazas, lo que conlleva la existencia de distintos tipos
de ciclos de inteligencia.

Dada la necesidad de un redisefio de las bases conceptuales de las estrategias que se
formulan desde el sector defensa de los Estados, se requieren asimismo modificaciones en
los servicios de inteligencia que permitan a los Estados obtener mayor conocimiento del
contexto para formular estrategias adecuadas y reducir atin mds el grado de incertidum-
bre. Anteriormente, la inteligencia estratégica en cualquiera de los diferentes ciclos de la
inteligencia se basaba en escenarios determinados y acorde a las necesidades de seguridad
del momento. Las nuevas amenazas desbordan este planteamiento, fundamentado en la
recoleccién del dato fisico y tangible mediante seguimientos y vigilancias, explotacién de
confidentes, denuncias, medios de comunicacién, etc. Con el avance de las TIC, la ob-
tencién de datos mediante el ciclo de la inteligencia resulta ser una metodologfa obsoleta
o inadecuada a la hora de enfrentarse al denominado ciberespacio o “quinto dominio”
(Joyanes, 2011).

El ciberespacio presenta particularidades propias, como la virtud o dificultad, segtin
se quiera enfocar, que comporta la velocidad de su desarrollo y que se puede considerar
que impacta de lleno en las tradicionales formas de obtencién de inteligencia, dado que la
fuente bdsica o principal de todas las especialidades del “ciclo de la inteligencia” podrian
ser cubiertas en el ciberespacio. Por ejemplo, hoy en dia se puede establecer contacto con
una persona sin necesidad de presencia fisica mediante medios y métodos basados en el
ciberespacio, con lo que se estaria atribuyendo una funcionalidad tradicional HumlInt a
un modelo basado en el quinto dominio. Asimismo, la inteligencia de imdgenes (ImInt)
también es susceptible de ser elaborada a partir de fotografias aéreas que existen en nume-
rosas paginas o aplicaciones web. Siguiendo con esta extrapolacién de posibilidades de ob-
tener informacion, la inteligencia de sehales (Siglnt) también se puede desarrollar sobre la
propia informacién abierta que existe en la red, lo que abarcarifa la funcionalidad asignada
a la elaboracién de inteligencia Oslnt. Por lo tanto, se vislumbra un mayor protagonismo
del concepto de ciberinteligencia, entendida como “la adquisicién y andlisis de informa-
cién para identificar, rastrear y predecir cibercapacidades, intenciones y actividades que
ofrezcan vias de actuacién para mejorar la toma de decisiones” (Townsend et al., 2013).

Pero centrar la inteligencia tinicamente en el potencial de la ciberinteligencia seria
infravalorar el potencial de la inteligencia cldsica, por lo cual, a las tradicionales formas de
obtencién de inteligencia mencionadas que forman parte del ciclo de la inteligencia, hay
que anadir ese quinto dominio denominado “CybInt”. De este nuevo marco se podrian
extraer los distintos datos para, en un proceso sinérgico, sumar esta capacidad como un
apoyo para el proceso de toma de decisiones basadas en el ciclo clasico de la inteligencia,
pero potenciadas con las herramientas del quinto dominio, con lo cual se puede lograr un
alcance mucho mds amplio, cualquiera que sea el dmbito de obtencién del dato.
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Metodologia

Para la elaboracién del presente trabajo, se ha hecho una investigacién de tipo exploratorio
para brindar una visién general de la inteligencia, con el fin de establecer una metodologfa
aplicada a la bsqueda de mayor certidumbre sobre las nuevas amenazas a la seguridad.
Esta investigacion se basé en distintos estudios exploratorios en el dmbito de la seguridad
y la prospectiva de inteligencia, con el objeto de obtener mayor conocimiento sobre el
impacto del ciclo de la inteligencia como concepto aplicado a la inteligencia criminal. Esta
exploracién se centra en cémo el andlisis de inteligencia puede aprovechar las funciones
de la ciberinteligencia para mejorar sus resultados, y busca favorecer la creacién de nuevos
procedimientos adaptando el ciclo cldsico de la inteligencia, para garantizar la elaboracién
de inteligencia criminal en los contextos tecnoldgicos actuales. Ante este escenario se pre-
tende mostrar una visién general de los distintos ciclos de la inteligencia y analizar si estos,
de forma particular, junto con las capacidades basadas en el ciberespacio, pueden facilitar
la tarea de afrontar los nuevos retos de la seguridad desde una nueva metodologia de la
inteligencia criminal, asi como reducir incertidumbres en la toma de decisiones al servicio

de los Gobiernos (Paya-Santos & Delgado-Mordn, 2016).

El ecosistema de los ciclos cldsicos de inteligencia

En los estudios sobre inteligencia, la doctrina ha asumido los postulados planteados por
Sherman Kent (1949) como la base para desarrollar las tesis sobre los distintos ciclos
de la inteligencia conocidos, donde cada organizacién ha acomodado en funcién de sus
intereses las distintas fases de la metodologfa propuesta por Kent. Estos ciclos pueden
contener al menos cuatro fases, como las definidas por el Centro Nacional de Inteligencia
espafiol (CNI): direccidn, obtencién, elaboracién y difusién. Por su parte, para verificar la
elasticidad de la propuesta de Kent, la Agencia Central de Inteligencia americana (CIA),
homdloga del CNI, dispone de cinco fases en su ciclo: planificacién y direccién; obten-
cién; procesamiento; andlisis y produccién, y difusion.

Coetdneo con el modelo de la CIA, el ciclo del Departamento de Defensa de
EE.UU. (DOD) dispone de un modelo basado en el de la CIA, pero con siete fases,
donde la diferencia radica en afadir al ciclo de la CIA la retroalimentacién en cada fase
y la evaluacién en conjunto de todo el proceso. Esta version resulta muy interesante para
el interés de esta investigacién; cabe afadir que, posiblemente, cada ciclo de inteligencia
ya contenga implicitamente estas dos particularidades de manera interna sin necesidad de
diferenciarse en nuevas fases.

La particularidad de estos tres ciclos (CNI, CIA y DOD) es su disposicién circu-
lar, donde cada fase cuenta con su “tempo” y establecimiento de acciones para que cada
una, una vez satisfecha, pueda ser reportada a la siguiente fase de forma lineal. En este
trabajo se analiza un modelo habitual para las fuerzas y cuerpos de seguridad espafioles
(FFCCSE) que se asemeja al modelo publicado por el Centro Criptolégico Nacional
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Espaiiol (CCN), que cuenta con cinco fases mds una fase de evaluacion, pero que tiene la
particularidad de que su disposicién no es circular como las basadas en el modelo de Kent,
dado que las fases del CCN se adaptan a las necesidades de cada organismo, de modo que
pueden existir dentro de cada fase otras subfases orientadas a una tarea especifica, por lo
que el nimero de fases final puede multiplicarse segtin las necesidades. Dependiendo del
organismo que extraiga la inteligencia, se utilizan diferentes modelos existentes.

En la mayoria de las FEFCCSE, al igual que en otros paises del entorno, se han uti-
lizado sistemas 4x4, 5x5, 0 6x6, que enfatizan dos aspectos: la evaluaciéon de la fuente
y la consistencia de la informacién que esta proporciona la fuente. Para categorizar, la
evaluacion de la fuente se establece como A, B, C, D y asi sucesivamente, segtin el sistema
sea 4x4, 5x5, 6x6, para confrontarlo con la consistencia de la fuente, a la que se asignan
valores numéricos 1, 2, 3, 4 y asi sucesivamente, segin el modelo de la organizacién. En
algunas FFCCSE se utiliza el conocido sistema 4x4, que evalta de forma independiente
tanto la fuente de donde procede el dato como la consistencia de la informacién. Asi, se
puede encontrar desde informacién de cuya fiabilidad no se tenga ningtn tipo de duda
porque ha sido proporcionada por un agente de policia 0 un organismo oficial, hasta
informacién cuya fiabilidad no se puede determinar porque no se conoce la fuente de la
que procede. La codificacién, por lo tanto, utiliza estas dos variables de las cuales pueden
surgir varias combinaciones en el proceso de evaluacién (A1, B3, X4, etc.).

A continuacién se presentan grosso modo las cinco fases matrices del ciclo de inteli-
gencia usual en las FFCCSE. Si bien este ciclo no se publicita de forma especifica median-
te un pictograma o elemento visual, se pueden deducir sus fases mediante el pictograma
publicado por el CCN (2015), pues se basan, por lo general, en el mismo disefio.

Fase 1. Direccién/planificacién

La inteligencia se asemeja a las disciplinas de las ciencias sociales, ya que ambas persiguen
un propdsito y requieren determinar qué se va a hacer, cémo se va a llevar a cabo, cémo
se organizardn las fuentes a consultar o cémo se recopilardn los datos que las fuentes su-
ministren, etc.

Fase 2. Recolecciéon

En esta fase, la inteligencia estd recogiendo datos. Conforme al ejemplo citado de las cien-
cias sociales, esta fase corresponde a la recopilacién de datos mediante diversos métodos
(por ejemplo, cuestionarios, entrevistas, etc.). En el dmbito de la inteligencia, se trata de
determinar qué y cudntos datos especificos son aceptados, en qué formatos se necesitan,
con el fin de evitar la adquisicién de informacién redundante o de nulo valor.

Fase 3. Transformacién/tratamiento

En esta fase se comienzan a evaluar los datos obtenidos. Una vez comprobada su fia-
bilidad, corroboradas varias fuentes y contrastados diversos elementos, se procede a su
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trasformacién en una forma de dato que posibilite su andlisis y que, ademds, sea com-
prensible, pueda ser tratado y almacenado para su recuperacién en cualquier momento
posterior para un nuevo andlisis.

Fase 4. Anilisis/produccién

El objetivo de esta fase es emitir productos finales de inteligencia ttiles para la toma de de-
cisiones, una vez interpretada y evaluada la informacién adquirida. En esta fase se pueden
ver los resultados de la fase 1, en la que se definié el objeto y alcance de la informacién a
recabar. Asi mismo, es el momento de desechar la informacién que resulte vaga o incone-
xa. Esta fase ayuda a comprender o favorecer la eleccién de las diferentes lineas de accién
que puedan desarrollarse sobre el escenario analizado para determinar cudl es la idénea o
para alterar su desarrollo.

Fase 5. Difusiéon

En esta fase se materializa el proceso y se dispone la informacién para ser difundida a su
destinatario, de forma que pueda tener un mayor porcentaje de certezas y tomar las deci-
siones necesarias bajo los pardmetros, directrices u érdenes establecidas por la direccién de
cada organizacién. En esta fase desembocan todas las anteriores para constituirse en una
herramienta qtil a disposicién del agente o el usuario.

El ciclo de inteligencia empleado por las FECCSE no es lineal o circular tal y como
estdn dienados los ciclos convencionales; se trata mds bien de un modelo dindmico, que se
retroalimenta constantemente de una fase a otra, donde cada fase no se desarrolla linealmen-
te tras la anterior. Incluso su programacién puede producirse en sentido inverso, sobre todo
cuando se aprecien lagunas o carencias en algin tramo del ciclo y sea necesario retrotraer el
estado del dato a la fase donde se obtuvo o analizd, para apreciar nuevamente su valoracién.

Cada una de estas fases tiene componentes trasversales, lo cual identifica el CCN
como la sexta fase, denominada “evaluacién”. Se denomina asi, dado que en ella se evaltan
cada una de las fases y sus procesos asociados, con el objeto de reconducir los procedi-
mientos si se observa alguna desviacién metodolégica que impida alcanzar el objetivo
planteado por la direccién en la fase inicial.

Tipos de inteligencia

La inteligencia puede ser clasificada segun diferentes criterios: por su naturaleza, por los
objetivos que persiga o por el nivel de decisién que la sustenta. Estos, a su vez, pueden
subclasificarse en otras categorias ligadas a la inteligencia que podrian analizarse desde el
ciclo cldsico. En este trabajo se definen dos tipos de inteligencia segin su nivel de actua-
cién, con el objeto de que sirvan de sustrato a la hora de analizar, en el préximo epigra-
fe, la denominada inteligencia criminal. Seguidamente se muestran, segtin el criterio de
clasificacién mencionado, dos de los tipos de inteligencia mds utilizados: la inteligencia
estratégica y la inteligencia operativa.
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Inteligencia estratégica

Esta disciplina de la inteligencia se alinea con las politicas publicas establecidas por las
instituciones, razén por la cual tiene en cuenta en su desarrollo la propia organizacién y
entorno en el que se encuentra. Estd orientada a elaborar diagndsticos sobre situaciones
que afecten la seguridad publica, y puede dirigir acciones para intervenir en los escenarios
actuales, con la intencién de corregir la problemdtica detectada. Por ello, las acciones
desplegadas como consecuencia de los productos de inteligencia obtenidos mediante el
andlisis estratégico estdn orientadas a alcanzar resultados a largo plazo. Dentro de sus pro-
cedimientos, identifica a los actores y las variables que afectan la seguridad o que pueden
ser potencialmente un riesgo o amenaza futura, para asi intervenir en ellos monitoreando
los resultados de las acciones aplicadas.

Como este tipo de inteligencia maneja rangos prospectivos amplios, tiene una visién
macro de la problemdtica delictual y se enfrenta a ella con diferentes herramientas que
le posibilitan captar y analizar grandes volimenes de datos, que pueden provenir de los
mds diversos origenes. Por esta razén, el estudio de esta informacién y su interrelacién se
convierte en una de las cuestiones mds importantes en los andlisis estratégicos, que debe
enfocarse en encontrar las variables de mayor incidencia o que afecten la seguridad publica
como modelo de convivencia pacifica (Delgado & Teano, 2019; 2020).

Inteligencia operativa

Al contrario de la inteligencia estratégica, la inteligencia operativa tiene una perspecti-
va micro y sus resultados se obtienen a largo plazo. Estd orientada hacia problemdticas
concretas o fenémenos delictuales especificos en los que la inteligencia estratégica, por
el volumen de datos que analiza o por la complejidad de relaciones de los investigados,
no consigue avanzar en la identificacién y detencién de los responsables criminales. Un
ejemplo de cudndo se necesita esta inteligencia operativa es en los delitos relacionados con
el blanqueo de capitales, donde las transacciones econdmicas son muy numerosas, lo que
requiere, ademds, investigar el uso de empresas pantalla para dificultar la investigacién. La
investigacién operativa también ofrece resultados éptimos en la investigacién de delitos
graves como asesinatos, secuestros, etc., ya que la cantidad de datos que se pueden generar
a través de las distintas fases de la inteligencia ofrece productos con un gran valor para los
responsables de la investigacién.

La inteligencia criminal como concepto

La inteligencia como concepto es un pilar fundamental para la toma de decisiones. En
este sentido, es importante destacar dos cuestiones: la primera es quién es el destinatario
de este proceso, y la segunda es para qué necesita ese destinatario un determinado produc-
to de inteligencia. A través de estas cuestiones, se puede definir la especialidad analitica
mds oportuna para la finalidad concreta. Asi, hay procesos habituales de inteligencia que
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abarcan desde una finalidad financiera, militar, estratégica o, como la que aqui interesa,
la inteligencia criminal. La conceptualizacién de la inteligencia criminal contiene en su
propia naturaleza un componente predelictual, lo que significa que algunos elementos
preparatorios del delito pueden concurrir antes de que este se cometa, sin que estos ais-
ladamente supongan un acto delictual. Es aqui donde la inteligencia criminal entra en
escena explorando posibles escenarios para detectar amenazas y poder actuar antes de que
estas lleguen a manifestarse. Aqui también es preciso aludir a las tareas investigativas que
se despliegan una vez ocurrida la accién criminal, que se activan como respuesta reactiva
ante la flagrante vulneracién de derechos y libertades publicas. Asi, la inteligencia criminal
se sirve de ambas técnicas de investigacion, esto es, las técnicas reactivas y las técnicas de
inteligencia policial en la lucha contra la criminalidad, pues, aunque tienen objetivos dis-
tintos, comparten la finalidad esencial de contribuir al mantenimiento del orden.

Como se ha dicho, la inteligencia busca elementos tangibles en los cuales apoyar la
toma de decisiones, con el fin de reducir los riesgos al maximo y evitar que se lleguen a
materializar mediante acciones criminales. Por su parte, la investigacién reactiva trata de
identificar, detener y poner a disposicién judicial a los autores de haber cometido determi-
nado ilicito penal. La inteligencia criminal persigue el objetivo concreto de luchar contra el
crimen en todas sus expresiones, para garantizar la seguridad de los ciudadanos, asi como
salvaguardar el orden democrdtico establecido (Payd-Santos & Delgado-Mordn, 2017b).

Por este motivo, la sinergia entre ambas disciplinas puede encontrar puentes de
comunicacién mediante los resultados de las investigaciones (autores, modus operands,
fechas, victimas, etc.), ya que estos constituyen una importante fuente de elementos tangi-
bles para la elaboracién de inteligencia criminal. Con esta finalidad, la inteligencia crimi-
nal se nutre de variadas fuentes de informacién que afectan o pueden afectar la seguridad
publica. Esta amalgama de datos ayuda a la inteligencia policial de distintas FFCCSE en
la toma de decisiones en la lucha contra el crimen.

A su vez, la inteligencia policial es lo suficientemente flexible para acomodar distin-
tas disciplinas y fuentes de inteligencia criminal necesarias para obtener datos precisos en
pro de lograr la mayor certidumbre en la lucha contra las nuevas formas de criminalidad.
Es en este escenario donde la inteligencia policial, ademds de obtener informacién de
personas (HumlInt) a través de seguimientos con dispositivos de geolocalizacién (Siglnt) o
incluso mediante el andlisis de imdgenes de videocdmaras (Imlnt), también escruta fuen-
tes mucho mds difusas con base en el ciberespacio (Cyblnt), que no formaban parte de
los ciclos cldsicos de la inteligencia (Ferndndez-Osorio et al., 2019). A modo de ¢jemplo,
se podria partir de la necesidad de adoptar ciertas medidas en el dmbito de la seguridad
publica con relacién a determinada delincuencia organizada. Una vez definida la finalidad
del andlisis, se especifica qué tipo de inteligencia se va a elaborar (inteligencia criminal
o Crimlnt). A partir de aqui, se deben recopilar datos para ser analizados, y es entonces
donde se puede acudir a otras disciplinas, como la explotacién de confidentes a través de
técnicas HumlInt, o un seguimiento con metodologia SocInt o incluso Oslnt.
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Como se puede ver, las necesidades de inteligencia pueden ser dispares, por lo cual es
necesario definir qué producto se necesita para poder determinar qué tipo de inteligencia
se debe elaborar. Por ello, previo a cualquier prospectiva de inteligencia, se debe establecer
unos objetivos que definan previamente cudl es la situacién actual. Esto adquiere mayor
sentido cuando se alude a la inteligencia policial respecto al dmbito de la seguridad pu-
blica. Asi, por ejemplo, la inteligencia policial podria definir en su actuacién diferentes
objetivos parciales, como reducir la delincuencia en una zona concreta, prevenir una serie
de delitos, luchar contra determinado crimen organizado, investigar ciberamenazas, etc.
Todos estos objetivos se alinean bajo un objetivo general mds amplio, como el que repre-
senta salvaguardar los derechos y libertades de los ciudadanos (Paya-Santos & Delgado-
Mordn, 2017a). Es entonces cuando el equipo directivo, en la fase inicial de direccién,
debe decidir en qué dmbito quiere actuar, ya que esto determinard los requisitos necesarios
para la elaboracién de inteligencia, como el origen del dato a obtener y los procedimientos
adecuados de su adquisicién, que ademds puedan ser extraidos en los formatos validos a
tratar, etc. En este sentido, no serd lo mismo establecer acciones para erradicar el tréfico de
sustancias prohibidas que luchar contra estafas producidas en internet.

Inteligencia criminal ante las nuevas amenazas: el ciberespacio

En los procesos analizados, la inteligencia se elaboraba a partir de datos fisicos, en un sen-
tido analégico y no digital, esto es, procedentes de las entidades cldsicas de produccion,
como las personas, los lugares, los hechos delictuales, etc. Para obtener estos datos, se
utilizaban métodos igualmente cldsicos como los seguimientos, los interrogatorios, entre
otros (Payd-Santos et al., 2015).

Como se ha observado, los origenes de la informacién eran muy diversos y cada
producto de inteligencia, en su versién cldsica, obligaba a destinar numerosos recursos
tanto personales como materiales, lo que en ocasiones producia resultados poco eficientes
a pesar de los medios empleados. Asi, en este nuevo escenario, las tecnologias emergentes
nos proporcionan un nuevo dominio, el ciberespacio. En este confluyen, ademds de mu-
chos de los elementos de la inteligencia cldsica, elementos novedosos para la elaboracién
de otros formatos de la inteligencia. Con esta novedad se puede tender a homogeneizar
los procedimientos, segin los intereses de cada organizacién, para obtener una “progresiva
asuncion de la necesidad de abordar la seguridad desde una perspectiva amplia e integra-
dora” (Elias & Veldzquez, 2014).

Definicién de ciberespacio

Al revisar en la doctrina especializada el concepto de ciberespacio, se observa poca corres-
pondencia entre distintas definiciones, y sobre todo mucha diseminacion de conceptos,
pues usualmente se constituyen con el objeto de darle carta de naturaleza segin el objetivo
que persiga su uso, que no siempre es el objetivo que persigue la inteligencia. La generali-
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dad de las entradas al respecto confunde ciberespacio con internet o con el entorno web.
Estos términos, que aparentemente son sinénimos, difieren sustancialmente, sobre todo
cuando el interés de la materia es el que persigue la inteligencia. En este sentido, cada pais
e incluso cada organizacién con intereses en el quinto dominio ha publicado una estrate-
gia 0 un memorando al respecto, que por espacio serfa inoperante describir acd, pero si se
puede traer a colacién Las primeras reacciones sobre el fenémeno del ciberespacio tienen
su origen en los prolegémenos que dieron lugar al Manual de Tallinn de 2013, que, si
bien estd en constante evolucién, con revisiones 2.0 y 3.0, cabe centrarse muy brevemen-
te en su esencia para los intereses de este trabajo. Este manual, preparado por el grupo
internacional de expertos invitados por el Centro de Excelencia para la Cooperacién en
Ciberdefensa de la OTAN, si bien no es un documento oficial, en su glosario de térmi-
nos técnicos define ciberdefensa como “el entorno formado por componentes fisicos y
no fisicos, caracterizado por el uso de ordenadores y el espectro electromagnético, para
almacenar, modificar e intercambiar datos utilizando redes informdticas” (Schmitt, 2013;
Delgado, 2017). Ante esta definicién, es necesario recoger puntos en comin para ayudar
adelimitar una idea clara de qué determina el ciberespacio. Asi, el ciberespacio comprende
lo siguiente:

e Componentes tangibles o fisicos, como el hardware, las redes, etc.

*  Elementos intangibles, como la informacién, que se puede almacenar, trans-
mitir o procesar por diferentes sistemas.

e Ademids de tener componentes reales, queda definido por ser un entorno
virtual.

*  Soporta actividades e interacciones entre sistemas y usuarios; esta es una de las
cualidades mds importantes de este entorno, que ha tenido su méxima expre-
sién con el progreso de internet.

*  Existencia de un componente humano sin el cual no existirfa el ciberespacio,
ya que es el encargado del mantenimiento y del desarrollo de su infraestruc-
tura, por lo cual es su elemento esencial y ademds constituye la base de su
dindmica.

Como se desprende de esta relacién, la ausencia de un espacio fisico tangible lo
diferencia de otros dominios de inteligencia convencional, ya que, al no tener un espacio
geografico asociado, sus conexiones e intercambios no entienden de fronteras, Estados ni
husos horarios.

Estas acepciones son importantes porque nos ayudan a discernir los elementos de
los cuales se extrae y con los que se elabora la inteligencia sobre las interacciones que se
llevan a cabo en su dominio o con relacién a la informacién que se genera o circula en este
espacio virtual (Payi-Santos & Delgado-Moran, 2017a; 2017b).
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Oportunidades del ciberespacio para la inteligencia criminal

El ciberespacio aporta a la inteligencia criminal una serie de herramientas que otras fuen-
tes de datos no poseen. Por ello deben ser conocidas por el analista para poder usarlas y
explotarlas. Con el adecuado uso de estas herramientas, se puede analizar y convertir en
datos utiles todo lo obtenido. A grandes rasgos, las oportunidades que el ciberespacio
aporta a la inteligencia criminal son las siguientes:

*  Inmediatez y actualizacion. Los eventos y actividades generados en el ciberes-
pacio presentan un gran dinamismo, ya que se producen constantes cambios
tanto en sus componentes tangibles como intangibles. Sobre estos tltimos, hay
que sefalar que la informacidn se genera a una velocidad nunca experimenta-
da, lo que obliga a los analistas a actualizar los datos constantemente. Como
consecuencia de su dinamismo, todos sus componentes se modifican con una
mayor velocidad que en otros dominios. Un ejemplo claro de ello es la actuali-
zacién de la informacidn que se genera o transmite casi en tiempo real, lo que
hace que se vayan renovando los datos asociados con una gran celeridad.

*  Diversidad de fuentes. Existen numerosas interconexiones y actividades en
el ciberespacio que pueden provenir de los mds diversos origenes, como por
ejemplo de servidores ubicados en diferentes paises, de imdgenes via satélite,
foros de mercados especificos, datos obtenidos a través del internet de las cosas
(IoT), etc., lo cual genera un niimero de datos sin precedentes en la historia de
la humanidad.

. Universalidad y flexibilidad. Las conexiones al ciberespacio cada vez se pue-
den realizar de mds formas y mds asequibles, apenas sin costo para el usuario;
ademds, se puede incrementar el nimero de dispositivos utilizados en este do-
minio en interaccién constante: ordenadores portdtiles, tabletas electrénicas,
teléfonos moéviles e innumerables elementos, la mayoria bajo el paradigma del
IoT. Esto genera un volumen de informacién dificil de calcular e incluso pre-
decir, en un medio que se extiende a todo, sin fronteras, por lo que llega o pue-
de llegar a todas las regiones de la Tierra (Mazurier et al., 2019). Esto permite
interacciones entre sistemas o usuarios de todos los continentes, por lo que las
fuentes de informacién a las que se puede acceder desde el ciberespacio son
elevadisimas.

*  Volumen de informacién. Para un analista, la informacién es la materia prima
con la que se trabaja. El ciberespacio ofrece una ingente cantidad de datos
que podrian ser utilizados para realizar todo tipo de andlisis de inteligencia
criminal, desde actuar contra las ciberamenazas, pasando por la seguridad en
el propio entorno web, hasta incluso investigar delitos cometidos en el mun-
do real. Si bien el volumen de informacién es tanto que también dificulta las
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acciones de depuracién, criba, seleccién y sintesis, como se analiza en el punto
correspondiente a la evaluacién de la informacién.

Transversalidad y sencillez. El ciberespacio se ha extendido a todos los 4mbitos
sociales. Desde las administraciones publicas hasta las empresas privadas, cada
vez hacen mds uso de este espacio por las ventajas que ofrece, ya que no se re-
quiere formacién alguna para poder interactuar en él, de modo que es accesible
a individuos de todas las edades.

Amenazas del ciberespacio para la inteligencia criminal

Asi como ofrece oportunidades, el ciberespacio también presenta amenazas que hay que

conocer para que no fracase la labor del analista y pueda extraer la informacién necesaria

para los productos de inteligencia que se requieran (Ruiz-Ruano et al., 2019). Entre estas

desventajas se encuentran las siguientes:

132

Volatilidad. Lo que se puede considerar una virtud también es una desventaja
para el analista, pues los datos se generan a una gran velocidad debido a las
diferentes fuentes que interactiian constantemente en este dominio. Esto lleva
a que continuamente se estén actualizando y, por ello, también tienden a desa-
parecer o transformarse de forma muy rdpida, lo que dificulta el conocimiento
de su origen o de su contenido.

Legalidad. La rapidez del desarrollo de este nuevo dominio hace que se encuen-
tren nuevos escenarios por explorar. Algunos de ellos, aun siendo desconoci-
dos, pueden presentar semejanzas a otros existentes. Otros serdn totalmente
desconocidos y a la hora de actuar con ellos se tendrd que examinar en pro-
fundidad las implicaciones de los actos que se lleven a cabo alli. Ello se puede
apreciar con la legislacién del agente encubierto, que durante un tiempo no
tuvo un respaldo legal definido.

Evaluacion de la informacién. Trabajar con datos veraces hace que las conclu-
siones de los andlisis tengan un alto grado de solidez y, por lo tanto, la toma de
decisiones esté bien orientada. Cuando estos datos provienen de un entorno
controlado y su cantidad es razonable, la fiabilidad se puede validar mediante
diferentes técnicas de inteligencia. Ahora bien, cuando el volumen de datos
aumenta notablemente, puede producir “infoxicacién”, que se refiere a una
sobrecarga de inputs (datos) que impide que se puedan procesar a la velocidad
que han sido adquiridos, lo que puede hacer colapsar los procesos siguientes.
Asi, el exceso de informacién, al igual que su falta, implica desventajas.
Anonimato. Aunque el acceso al ciberespacio es publico, las especiales circuns-
tancias que presenta, a priori, favorecen el anonimato de los usuarios que pue-
den interactuar en él. Este hecho puede tener un importante impacto, por
ejemplo, en la evaluacién de la informacién o en la localizacién de objetivos.
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El sistema clésico de inteligencia ante las nuevas amenazas

a la seguridad

Si bien se puede definir la existencia de distintos métodos cldsicos de extraccién de inte-
ligencia, no existe consenso sobre un protocolo especifico para elaborar inteligencia del
ciberespacio, independientemente de que existan procedimientos diversos, fundamental-
mente desde el sector privado, para explotar las denominadas “fuentes abiertas”. Los mé-
todos cldsicos OsInt de inteligencia en fuentes abiertas se enfrentan a un nuevo paradigma
de investigacién que aparentemente se aleja de su concepcién, dado que se concibieron
como método de extraer datos procedentes de los medios masivos de comunicacién de
entonces: la prensa, la radio, la television, etc. En la actualidad, en cambio, ese paradigma
de investigacién alcanza un espectro amplio de dificil asuncién con un Oslnt basado en
la técnica original. Ante este escenario, algunas voces especializadas, como las que se ex-
presan desde la Corporaciéon RAND (Williams, & Blum, 2018), defienden que el ciclo
cldsico de la inteligencia puede enfrentar, con las necesarias ampliaciones del propio ciclo
Oslnt, los fenémenos criminales ubicados en el ciberespacio. Esto se puede conseguir
estableciendo cuatro subfases dentro del propio ciclo cldsico de la inteligencia, dentro de
Oslnt, que serfan la “adquisicion, el procesamiento, la explotacién y la produccién”, como
una adaptacién a las nuevas tecnologfas (Treverton & Ghez, 2012).

Ante este escenario, la primera pregunta serfa por qué forzar las técnicas de Oslnt para
aplicarlas en internet. La creacién de una nueva disciplina de ciberinteligencia (Cyblnt)
planteada desde cero para este 4mbito, mds amplio que el que concibié en su momen-
to Oslnt, podria solucionar los problemas que se han presentado en los procedimientos
habituales utilizados en la elaboracién de inteligencia en fuentes abiertas. Por todo lo
anterior, se debe resaltar que la inteligencia que se puede desarrollar en el ciberespacio no
es unicamente la relacionada con Oslnt, esto es, las fuentes abiertas, sino que también
se puede explotar la informacién proveniente de redes no publicas, de las interacciones
que se producen entre diferentes componentes intangibles o de las vulnerabilidades del
hardware (Mazurier et al., 2019). Asimismo, tampoco se debe circunscribir la Cyblnt a
la inteligencia generada desde y para el ciberespacio, puesto que constrenir este tipo de
inteligencia a la toma de decisiones en este émbito limita de manera sorprendente otros
espacios en los que la inteligencia proveniente del entorno cibernético aportarfa un gran
conocimiento del mundo criminal. Por este motivo, desde la perspectiva de la elaboracién
de inteligencia criminal en el ciberespacio, las metodologias Oslnt son insuficientes, ya
que, como se ha mencionado, no abarcan el amplio espectro que cubre este escenario.

Conclusiéon

En los dltimos afios se ha intentado desarrollar metodologfas de inteligencia como Oslnt
con mayor profundidad, orientadas cada vez mds al ciberespacio. A través de estas meto-
dologias se elabora inteligencia de datos que se encuentran abiertos al publico en general,
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pero cuyos procedimientos provienen de épocas en que el ciberespacio no existia ni como
concepto. Entendiendo que ciberinteligencia es la inteligencia elaborada a partir de cual-
quier dmbito del ciberespacio para responder a las actividades delincuenciales, localizadas
tanto dentro como fuera de este dominio, este andlisis ha recorrido fase a fase los procesos
comunes en el desarrollo de la inteligencia criminal, para analizar c6mo se pueden explo-
tar en cada fase las oportunidades que el ciberespacio ofrece. Con esto se ha demostrado
que el ciberespacio modifica transversalmente las acciones desarrolladas en los procesos
clasicos de inteligencia.

Desde esta Gptica, en la elaboracién de inteligencia criminal, el ciberespacio se pre-
senta como una gran oportunidad, no solo para analizar las posibles ciberamenazas que
podrian llevarse a cabo y afectar la seguridad dentro y fuera del quinto dominio, sino
también como un espacio que ofrece grandes recursos para recopilar informacién de toda
indole, y en el que se pueden obtener y utilizar herramientas para hacer andlisis delincuen-
ciales con mucho mayor alcance (Pay4-Santos et al., 2017).

Asi, conocer las interacciones que se producen y los datos que se comparten en este
escenario ofrece unas oportunidades nunca antes vistas en la historia para cualquier actor
que tenga necesidad de informacién y conocimiento. Todo ello, méxime en el dmbito de
la inteligencia criminal, favorece la toma de decisiones orientada a garantizar, entre otras
cosas, la seguridad publica. Este nuevo dominio estd en constante expansién, de modo
que se ha generado un espacio infinito de informacién donde solo los analistas mejor
formados y con las herramientas tecnoldgicas mds avanzadas podrdn analizar todos los
componentes del ciberespacio, y asi prestar atencién al gran nimero de ciberamenazas
que pueden llegar a tener un impacto notable en la seguridad y en los derechos de los
ciudadanos.
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ResumEN. Este articulo se plantea como objetivo determinar la importancia de la comunicacion, del
lenguaje no verbal y de la concienciacién cultural en la preparacién de operaciones de apoyo a la paz
y en la formacién militar. Para ello se analizan las competencias comunicativas y su importancia en
estas operaciones, asi como la interculturalidad y la comunicacién no verbal. Se abordan detallada-
mente los elementos que implica el lenguaje no verbal. Este articulo concluye que, para desarrollar
eficazmente una operacién de apoyo a la paz, es necesario formar y concienciar sobre un correcto uso
de la comunicacién y del lenguaje no verbal atendiendo a la interculturalidad.
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AssTrRACT. This article aims to determine the importance of communication, non-verbal language,
and cultural awareness in preparing peace support operations and military training. To this end, it
analyzes communicative competencies and their importance in these operations, as well as intercul-
turality and nonverbal communication, discussing the elements involved in the nonverbal language
in detail. Finally, it concludes that training and awareness on the correct use of communication
and nonverbal language that considers interculturality is essential in effectively developing a peace
support operation.
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Introduccién

Aprender es modificar la propia conducta, de una manera rela-
tivamente permanente, gracias a la continua exposz'a'o’n a situaciones
estimulantes, 0 a la actividad prdctica o cognitiva.

(Garcia, 2011, p. 34)

La formacién es un elemento intrinseco a la profesién militar. La capacitacién para el
desarrollo de las tareas y misiones del Ejército va de la mano de un adecuado proceso
formativo. Este debe potenciarse, en las operaciones de apoyo a la paz (peace support ope-
ration, PSO), con el desarrollo de habilidades y competencias comunicativas que, ademds,
deben basarse en el estudio de los diferentes dmbitos culturales en los cuales los militares
desarrollan sus misiones. En este sentido, es necesario adquirir competencias en lenguaje

no verbal (LNV) para:

e Establecer una comunicacién eficaz y positiva con las poblaciones.

e Obtener informacién a través de la sinergologfa'.

*  No generar percepciones negativas durante los procesos formativos de miem-
bros de ejércitos fordneos.

Asi, los formadores deben transmitir adecuadamente su mensaje, esto es, sus conte-
nidos, experiencias y conocimientos, por lo que la preparacién de un buen docente (civil o
militar) precisa de habilidades comunicativas que, en s, son una competencia profesional,
pero que también son imprescindibles para la consecucién éptima de otras competencias.
Por todo ello, se debe impulsar el andlisis y el desarrollo de competencias comunicativas,
asi como el adecuado empleo del lenguaje verbal y no verbal en los diferentes dmbitos
culturales. Heinemann y Gancho (1980) definen la ensefianza como un proceso de co-
municacién en el que, para ser un “buen profesor”, resulta imprescindible ser un “buen
comunicador”. En el dominio de las habilidades comunicativas radica la diferencia entre
el profesor que “sabe” y el que “sabe ensefar” (Aguirre, 2005; Domingo et al., 2010;
Heinemann & Gancho, 1980; Sinchez-Bafiuelos, 1984).

Segun la taxonomia de Bloom, citada por Garcia (2011), “para ser un buen forma-
dor se debe conocer en qué dominios se fundamenta el aprendizaje”. Segun este autor, se
produce en tres dominios diferentes: “el cognitivo, el psicomotor y el afectivo” (p. 34):

* El dominio cognitivo, que abarca el drea intelectual y la mente.
* El dominio psicomotor, que engloba habilidades corporales y destrezas.
* El dominio afectivo, que abarca la actitud del alumno y la interiorizacién.

1 En 1987, Tourchet inicié sus investigaciones con motivo de un Doctorado en Ciencias Humanas, que le
condujeron hacia el 4mbito del lenguaje no verbal. En 1994 cred y definié la palabra sinergologia, y constituy6
dicha disciplina en 1996.
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Bloom (citado por Aliaga, 2011) postula que, dentro de cada uno de estos dominios,
el aprendizaje se produce de una manera secuencial y jerdrquica. Si el formador cuenta
con un nivel de calidad adecuado en estos dominios, ello redundard en un mejor y mds
alto nivel de preparacién en la instruccién y adiestramiento del personal a desplegar.

Por lo tanto, los procesos formativos para PSO, ademds de incidir en la adquisicion
de las competencias correspondientes, deben adquirir competencias comunicativas y de-
sarrollar el conocimiento del LNV en el marco de la concienciacién cultural. Asi, este
andlisis plantea como objetivos definir la competencia comunicativa no verbal y analizar
la importancia de la concienciacién cultural en PSO (Figura 1).

PSO S ccA X5 ccc E5nvL

Peace Support Operation Cross Cultural Awareness Cultural Competence Communication Non Verbal Language

OAP ‘_—,. < S ccc S5 LNV

Operaciones de Apoyo alaPaz  Concienciacidn Intercultural Compet icativa Cultural Lenguaje No Verbal

Figura 1. Diagrama de interaccién entre las operaciones de apoyo a la paz, la concienciacién
intercultural, la competencia comunicativa cultural y el lenguaje no verbal.
Fuente: Elaboracién propia.

La concienciacién cultural y las operaciones de apoyo a la paz

Desde la primera operacién en 1948, denominada UNTSO (United Nation Truce
Supervision Organization), hasta las 12 operaciones abiertas en el afio 2021, Naciones
Unidas (ONU) ha desplegado cientos de miles de efectivos de mds de 120 paises (ONU,
s. £.). Pocos son los Estados que no contribuyen a la paz y estabilidad internacionales me-
diante su participacién en estas operaciones. Dada la responsabilidad que esto implica, es
evidente la necesidad de que la formacién de los efectivos desplegados cuente con una alta
preparacion, gran dedicacién y minucioso planeamiento.

Para enfocar mejor el marco de andlisis, particularmente en Espana, segin la
Publicacién Militar del Ejército de Tierra PD2-001 (Ministerio de Defensa de Espana
[MDE], 2013b):

Las PSO son aquellas operaciones militares que, bajo los auspicios de la ONU o de
otra organizacién internacional competente, tienen como finalidad apoyar e impulsar
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los esfuerzos diplomdticos y procesos politicos que se realicen con la finalidad de evitar,
contener, moderar o resolver conflictos. (p. 5)

Las PSO pueden englobarse en operaciones de prevencién, establecimiento, man-
tenimiento, consolidacién e imposicién de la paz, al margen de otras modalidades que
puedan generarse. La tipologia y el entorno determinardn los contenidos y duracién del
periodo de formacién.

El principal cometido de las PSO es estabilizar el entorno para que los diferentes
actores de la misién puedan desarrollar sus tareas, “algo que nadie salvo una unidad arma-
da es capaz de hacer y que, si no se hace, anula cualquier otro esfuerzo de estabilizacién”
(Merlos, 2011, p. 9). La realidad de las nuevas tipologias de conflictos, asi como el modo
de gestionarlos, exige la participacién de medios civiles, por lo que la coordinacién y el
planeamiento de estas operaciones adquieren una nueva dimensién mdas completa y cohe-
rente. No se debe obviar la importancia de aplicar los elementos doctrinales cldsicos de las
operaciones militares porque “las fuerzas de estabilizacién deben ser capaces de coordinar
su accién y colaborar con un gran nimero de actores civiles” (MDE, 2013a, p. 6).

En este contexto, los actores pueden librar conflictos armados, hibridos u otras mo-
dalidades, pero en todos el desafio serd “la guerra de la percepcién” (Abad, 2020). La ima-
gen es importante en niveles politicos, militares o juridicos; pero también es fundamental
la percepcién de la poblacién, que puede apoyar o rechazar el desarrollo del conflicto par-
ticipando activamente en la confrontacién, ya sea mediante las urnas o con revoluciones
pacificas (Sharp, 2003).

Los contingentes deben ser conocedores de la posible dualidad perceptiva entre las
acciones desarrolladas con objeto de estabilizar la zona y la imagen que se pueda generar
en la poblacién. Para que la percepcién de las poblaciones que sufren los conflictos sea
positiva y, de esta forma, pasen de favorecer a la insurgencia a la neutralidad, y poste-
riormente al apoyo a las misiones, se plantea la aplicacién del concepto de cross cultural
awareness (CCA) o conciencia intercultural.

La CCA se define como “la capacidad de tomar conciencia de los valores, creencias
y percepciones culturales. También es el conocimiento de los problemas culturales y de la
comprensién de su importancia e impacto” (MDE, 2011, p. 1-3). Se considera “un ins-
trumento practico para conseguir que las decisiones sean eficaces y no tengan efectos no
deseados que puedan dafiar al personal de la misién ni los objetivos de la misma” (Avalos
& Duridn, 2011, p. 38).

Entre los afios 2008 y 2010, el Mando de Adiestramiento y Doctrina (MADOC) y
la Universidad de Granada desarrollaron con mds de una treintena de paises el denomi-
nado MNEG (experimento multinacional niimero 6), que tenia como objetivo “conocer
los valores y formas culturales de todos los actores que participan en un entorno opera-
tivo, para una mejor comprension y llegar a establecer una comunicacién eficaz” (MDE,
2015, parr. 3). El experimento pretendia evidenciar la importancia del CCA, asi como
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su adecuado empleo en las operaciones militares; conocer la percepcién cultural de las
poblaciones civiles para evitar controversias, polémicas o situaciones incémodas; conocer
la visién de los militares y policias aliados, asi como la percepcién de los terroristas o in-
surgentes, para conocer y predecir sus comportamientos.

Tras el MNEG se implement6 una asignatura bajo el concepto de CCA en los cur-
sos de formacién de ascenso a comandante y teniente coronel, y en el XI curso CIMIC
(cooperacion civico-militar), asi como sesiones para todos los componentes de los con-
tingentes a proyectar. Lo impartido se pudo aplicar con ocasién del despliegue espanol en
Afganistén (Garcia, 2011).

Segun cita Turienzo (2016), en 1943, Maslow plasmé las necesidades humanas
jerarquizadas en una pirdmide. Segun dicha teoria, estas necesidades deben satisfacerse
secuencialmente desde la base hasta la ctspide. Para Maslow, no acometer cualquiera de
los niveles impediria la escalada hacia el siguiente nivel. También expresaba que, por los
cambios del entorno, los movimientos en cualquier sentido eran continuos.

El espectro del conocimiento/comunicacién cultural puede dividirse en cinco niveles:

Formacion (cultural training)
Concienciacién (cultural awareness)
Capacidad de poner en prictica (cultural ability)

Competencia (cultural competence)

DA

Inteligencia (cultural intelligence)

Se puede establecer una similitud de estos cinco niveles con los de la pirdmide de
Maslow respecto al aprendizaje, la concienciacién y la comunicacién cultural. Para alcan-
zar los niveles superiores en un determinado entorno cultural se requiere mucho tiempo,
recursos y especializacién (MDE, 2011).

La comunicacién y su importancia en las operaciones

de apoyo a la paz

La poblacién civil es un actor primordial en los conflictos, por lo que es fundamental
establecer una relacién positiva para lograr su aceptacién y apoyo. La posibilidad de éxito
de los insurgentes depende del apoyo voluntario o forzoso, consciente o inconsciente, de
parte de la poblacién (MDE, 2008). Por ello se resalta la necesidad de que “en la fase de
adiestramiento de las unidades se focalice sobre un adecuado trato a la poblacién civil”
(MDE, 2008, p. 10-7), lo que conlleva un amplio conocimiento del entorno cultural
por parte de los formadores. No obstante, de nada sirve tener los conocimientos si no se
transmiten adecuadamente; para ello, “en todas las misiones se debera disenar y establecer
una adecuada estrategia de comunicacién en todos los niveles (del operacional al téctico)”

(MDE, 2018b, p. 20).
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Los niveles mds sensibles de las operaciones, en lo que se refiere al contacto mds
frecuente con la poblacién, son aquellos en los que se desarrollan acciones técticas, ya que
en ellas se puede “alterar sustancialmente sus percepciones acerca de la legitimidad de las
actividades” (MDE, 2010, p. 2-7). Para la adecuada aplicacién de una estrategia comu-
nicativa hay que tener en cuenta aquellos elementos que potencien una mejor conexién
cultural, por lo cual se debe hacer un anlisis del entorno para conocer y comprender “la
estructura y divisién social (clan, tribu, familia, etc.), sus costumbres, comportamientos,
actitudes mediante el conocimiento del lenguaje (verbal y no verbal), la religién y la poli-
tica, entre otros factores” (MDE, 2010, p. 2-6).

La comunicacién es la base para el desarrollo de cualquier actividad, pues sin co-
municacién dificilmente se puede obtener informacién, necesaria para iniciar el ciclo de
inteligencia. El Centro Nacional de Inteligencia (CNI) (s. f.) espafol define el ciclo de
inteligencia como “la secuencia mediante la cual se obtiene informacién, se transforma en
inteligencia y se pone a disposicién de los usuarios y que consta de cuatro fases: direccién,
obtencidn, elaboracién y difusion” (pdrr. 1). En todas estas fases se deben aplicar tanto ele-
mentos de comunicacién como pardmetros culturales, para poder desarrollar con mayor
garantia de éxito cualquier tipo de planeamiento.

Duarte (2003) desarrolla el concepto y la caracterizacién de la comunicacién con
base en Merleau-Ponty, quien denomina el “acto de comunicar como el encuentro de
fronteras perceptivas”, puesto que “al otro y su conciencia solo se puede acceder porque
también el hombre es un ser cultural”. Para Bronstrup et al. (2007), la “interaccién entre
el ser humano culturalmente situado y los objetos culturales propicia el desarrollo de mo-
tivos y percepciones de uno con otro, que comparten y crean entendimientos comunes,
en los cuales el lenguaje promueve el didlogo entre las conciencias” (prr. 15). Sobre este
punto es fundamental mencionar lo que determina Merleau-Ponty: “el sentimiento de
compartir es lo que define la comunicacién, es construir con el otro un entendimiento co-
mun sobre algo [...]. El lenguaje despunta, entonces, como objeto cultural de percepcién
del otro” (citado en Duarte, 2003, p. 47). Tras estas consideraciones, se podria definir la
comunicacién como la informacién compartida entre un emisor y un receptor a través de
diferentes canales cognitivos, que es emitida, percibida e interpretada con base en pardme-
tros establecidos, codigos y expresiones universales o rasgos culturales.

Paralelamente a la concienciacion cultural, se debe desarrollar una adecuada compe-
tencia comunicativa. Autores como Bermudez y Gonzélez (2011, p. 97) la definen como
un “compendio de saberes, capacidades, habilidades o aptitudes que participan en la pro-
duccién de la convivencia y las relaciones interpersonales e intergrupales”. Otros autores la
definen como “el conocimiento téctico que un sujeto adquiere acerca de la adecuacién de
los enunciados al contexto situacional en el cual se producen” (Rubio, 2009, p. 280). En
este articulo se considera la competencia comunicativa como la capacidad que, con previo
conocimiento y dominio de determinados procedimientos, habilidades y estrategias co-

142 Volumen 19 « Nimero 36  pp. 1137-1156 « octubre-diciembre 2021 « Bogotd D.C., Colombia



Competencias comunicativas, lenguaje no verbal y concienciacion cultural
en operaciones de apoyo a la paz General José Maria Cdrdova

municativas, permite abordar eficazmente diferentes situaciones formativas basadas en las
relaciones interpersonales, tanto en el dmbito civil como militar.

Dentro del dmbito militar, en Espana, el Public Affairs Officer (PAO) es el responsa-
ble de comunicacién en operaciones en el exterior, y tiene como funcién principal aseso-
rar al jefe del contingente en este dmbito. Ademds, crea productos que aportan visibilidad,
elabora reportajes y desarrolla propuestas para redes sociales. Todas las misiones en las que
participa Espana cuentan con un PAO (MDE, 2018a, pdrrs. 1-8).

Los canales de comunicacién

Los procesos de comunicacién se producen por vias verbales y no verbales, y estas
ultimas poseen mds de un 90% del poder de la comunicaciéon global (Bermidez &
Gonzilez, 2011; Cestero, 2006; Diaz & Ibdnez, 2011; Libman, 2008; Ortiz, 2014;
Pease & Pease, 2006; Rolddn et al., 2013, p. 56; Thiel, 2005, p. 18). Bimbela y Navarro
(2007, p. 87) denominan los aspectos verbales del discurso como “la letra”, y los no
verbales, “la musica”, y les reconocen un papel igual de relevante en el dominio de la
competencia comunicativa.

La comunicacién tiene los siguientes canales cognitivos: visual, gustativo, olfativo,
téctil y auditivo, todos los cuales nos aportan informacién y, por lo tanto, son elementos
de la comunicacién. En algunos de ellos se puede diferenciar entre elementos verbales y
no verbales.

El dominio de la competencia comunicativa verbal es fundamental, dado que la
mayorfa de los puestos para misiones exigen determinados niveles de conocimiento del
lenguaje. Para Calsamiglia y Tus6 (2001), “el material lingiiistico se pone pues al servicio
de la construccién de la vida social, de forma variada y compleja, en combinacién con
otros factores como los gestos” (p. 16). Por ello, en este andlisis se potencia la importancia
del conocimiento del LNV (Figura 2).

COMUNICACION
COGNITIVA

}. VISURL . GUSTATIVA .DI.FF!‘T‘IVFI QTHE“I‘TI_ Q AUOMVA

VERBAL NC VERBAL

Figura 2. Dimensiones de la comunicacién cognitiva y sus correspondientes variantes verbales y
no verbales.
Fuente: Elaboracién propia.
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En el aspecto comunicativo, ademds del conocimiento y el respeto por las creencias
religiosas, costumbres y elementos culturales, es necesario conocer y aplicar el LNV. Este
tipo de comunicacién cobra protagonismo por dos motivos principales:

*  El conocimiento del lenguaje verbal serd limitado por el poco tiempo de pre-
paracién para el despliegue.

*  La misién se puede desarrollar en zonas cuyos idiomas, lenguas o dialectos
suelen tener un empleo local o territorialmente reducido.

Por todo ello, el LNV tiene mayor intensidad e importancia en las relaciones y en
la comunicacién. Por ejemplo, tras una misién en Irak, uno de sus componentes expreso:
“me duelen las manos de tanto hablar drabe” (Comandante N. Grigera, comunicacién
personal, marzo de 2021). Especificamente, el conocimiento del LNV es importante para
los siguientes fines:

*  No desarrollar ni emplear elementos del LNV (aqui se incluye no solo la gesti-
culacién, también la proxémica, la kinesia, los artefactos y el paralenguaje, en-
tre otros) que puedan herir sensibilidades o provocar percepciones insultantes.

e Saber interpretar adecuadamente el LNV de la poblacién.

*  Saber interpretar adecuadamente el LNV de los componentes de los ejércitos
aliados con los que se comparte misién.

»  Saber interpretar el LNV de los insurgentes o de individuos rivales.

. Negociacién e interrogatorios. Tal y como nos senala Navarro (2012), si el
interlocutor se siente cémodo, tendremos mds facilidad de detectar los gestos
no verbales de incomodidad asociados con el engano.

No podemos saber lo que alguien piensa a través de su conducta no verbal, pero el LNV
nos permite inferir cémo se siente, qué rasgos dominan su personalidad o cudles son sus
intenciones, una informacién mds valiosa que las palabras. (Toledo, 2015, pdrr. 12)

Segin Ovejero (2021, p. 70), “la comunicacién mediante el lenguaje no verbal
siempre precede al verbal” y se presenta en tipologias olfativas, gustativas, tdctiles, auditi-
vas y visuales.

Operaciones de apoyo a la paz, interculturalidad
y comunicacién no verbal

Para la aplicacién y deteccién de los diferentes signos del LNV es fundamental po-
der clasificarlos, definirlos y conocerlos. Con base en diversos autores como Ekman et al.
(1969) y Knapp (1992), se ha establecido en este andlisis la clasificacion reflejada en la
Figura 3.
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LNV

RAUOIMIVA TACTIL @ GUSTATIVRA @EIL_FHTN’H

PARALENGURJE HRAFTICA

,.-15.:;5' CINESICO

@ ® ® ® & O

LUSTRADDRES EMBLEMAS ACTITUO E
POSTURAL FH

Figura 3. Dimensiones de la comunicacién del lenguaje no verbal.
Fuente: Elaboracién propia.

Segtin el modelo de comunicacién de la programacién neurolingiiistica (PNL), ini-
ciada en los anos setenta por Richard Bandler y Jhon Grinder:

Cada uno de nosotros representamos la realidad internamente de forma subjetiva y
configuramos nuestras relaciones a partir de nuestra propia realidad a la que continua-
mente llegan sucesos externos o estimulos a través de los sentidos, de algunos somos
conscientes y de otros no, ya que nuestra atencién puede manejar 7 + 2 {tems de infor-
macién en un momento dado. (citado por Pérez, 2020, p. 30)

En la PNL se distinguen tres tipos de individuos segtin el sentido a través del cual
potencian su percepcién: auditivos, visuales y kinestésicos. Para Gardner (1983), estos
ultimos tienden a centrar sus sentidos y experiencias con base no solo en el olfato, sino
también el tacto, el gusto y la vivencia.

En cuanto al sentido olfativo, cabe destacar los estudios de Wiener (1966) en los
que expresa que los humanos percibimos mds olores de los que tenemos conciencia. Para
evitar la confusién del término “olores”, los denomina mensajeros quimicos externos
(MQE), también llamados feromonas, que cobran mucha importancia en el reino animal
(pp- 3153-3170). En ocasiones, un olor nos aporta informacién de personas, lugares,
estado de los alimentos o del agua, etc. En los despliegues podremos identificar lugares y
personas tan solo por sus MQE.

La sensopercepcién gustativa es fundamental para la vida, pues proporciona, entre
otros aspectos, la capacidad de percibir las sustancias que ingresan al organismo (Fuentes
et al., 2010, p. 161): “La sensibilidad gustativa es esencial para informarnos acerca del
sabor de los alimentos y de las sustancias que puedan llegar hasta nuestra boca, asi mismo,
ponen en marcha reflejos que hacen segregar saliva y jugos gdstricos” (Universidad de
Las Palmas de Gran Canaria, 2020). En nuestro 4mbito de andlisis sobre comunicacién
cognitiva aplicado en operaciones militares, el gusto nos aporta informacién de los dife-
rentes entornos culturales. Determinados sabores también nos pueden indicar origenes y
ubicaciones, asi como el estado de salubridad de alimentos o liquidos.
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Respecto a la comunicacién tictil, esta no se limita a la dimensién verbal. Ademis
del lenguaje braille, por ejemplo, también se adquiere una amplia informacién mediante
la sensopercepcién sobre texturas, materiales, tejidos, pieles y otros. En este dmbito des-
taca la hdptica, que Pandolfini (2014) define como la combinacién entre la informacién
sobre la situacién de la mano, denominada propiocepcién, y la percepcién tdctil, produ-
cida por el contacto de un objeto con la superficie de la piel.

Las sensaciones no visuales y no auditivas que experimenta el hombre pueden englo-
barse en una especie de ciencia del tacto (Read, 1943). Segtin Read, la percepcién héptica
hace referencia a una actitud activa, mientras que el sentido del tacto se presenta como
una fruicién pasiva. Para Hall (1990), el concepto hdptico se relaciona con aquellos com-
ponentes que se utilizan para analizar el contexto cercano al sujeto: la piel, las membranas
y los musculos.

Por otro lado, Gibson (1979) define la percepcion hdptica como “la percepcion del
individuo del mundo adyacente a su cuerpo mediante el uso de su propio cuerpo” (p. 53).
Todo ello conduce a valorarla como una herramienta muy ttil en PSO. Cuando se realiza
un saludo, por ejemplo, se tiene un primer contacto fisico con el interlocutor mediante
el que se recibe una valiosa informacion inicial sobre el cardcter e intenciones de la perso-
na con la que se trata. Asi, en el apretén de manos se diferencian tres tipos de actitudes:
igualdad con las palmas de ambos en la vertical, sumisién con la palma hacia arriba e
imposicién con la palma hacia abajo. Igualmente, tocar el codo o abrazar va a indicar el
grado de familiaridad que ofrece el interlocutor y, con ello, una percepcién inicial para
comenzar la conversacién o la negociacién.

Todas estas formas de obtener informacién mediante la comunicacién cognitiva
pueden ser cruciales en caso de situaciones extremas, como puede ser una negociacion,
un secuestro o una discusién. Los elementos adquiridos mediante la comunicacién cog-
nitiva pueden servir, incluso a posteriori, para deducir el lugar, el entorno o las personas
implicadas.

Una vez analizados someramente los aspectos olfativos, tictiles y orales, los siguien-
tes apartados se centran en los elementos no verbales, tanto visuales como auditivos, y
su aplicacién en PSO. Estas modalidades poseen, a su vez, diversas dimensiones que se
estudian separadamente.

Artefactos

Al establecer un contacto, antes de iniciar la comunicacién verbal, la primera informacién
que se recibe es visual. La vista aporta una serie de parametros que inician, consciente o
inconscientemente, el andlisis del interlocutor. Los artefactos son tanto el conjunto de ele-
mentos adicionales al cuerpo como los que han sido elaborados sobre él, como el peinado,
os tatuajes, entre otros. Son “todo aquello que usamos como complemento a nuestro
los tat tre otros. S q q

cuerpo, a simple vista, lo primero que contemplamos de un desconocido no es el cuerpo
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en si, sino el vestido. Un reconocimiento detallado requiere mayor proximidad y tiempo”
(Centeno, 2019, p. 179). En este sentido, la vestimenta y sus elementos adicionales pro-
porcionan una valiosa informacién en las misiones militares, dado que el reconocimiento
de los uniformes o la indumentaria de los actores, tanto estatales como no estatales, es vital
para tener la iniciativa. Como e¢jemplo de artefactos, se pueden citar:

*  Eluso de boina o casco como muestra de intenciones.

*  En Medio Oriente, el “panuelo palestino” (kuftya o ghutrah) aporta informa-
cién de la posible procedencia del individuo (rojo y blanco para monarquias;
negro y gris para republicas); ademds, el dibujo y la forma de colocacién infor-
man del clan, tribu o linaje.

o En la Republica Islimica de Irdn, el manto negro informa del estatus de
Apyatollah (elegidos de Dios); el turbante negro muestra que su portador des-
ciende del profeta Muhammad (pb?).

Caracteristicas fisicas

La apariencia fisica es el conjunto de atributos corporales y estéticos que se perciben y que,
segtin Lozano (2019), “juegan un rol significativo en lo que podemos catalogar como la
construccion de una identidad, del desarrollo de la personalidad y de las relaciones so-
ciales” (p. 4). En los procesos comunicativos, la apariencia es la primera impresion en el
contacto inicial con otras personas. A partir de ella se establece un juicio sobre la imagen,
tanto propia como ajena, y ademds determina la tipologfa de las relaciones con terceros,
puesto que la realidad se conforma por dos dimensiones: apariencia y personalidad. Por
ello, no serfa novedad suponer que la exaltacién de una persona se encuentre en con-
sonancia con la apariencia que presenta (Sheldon & Stevens, 1951). Stanton (1993) la
define como “todas esas cosas que tenemos en cuenta al interpretar lo que alguien dice,
ademds de sus palabras” (p. 273). La apariencia fisica puede ser también definida como
“un concepto complejo que se ha utilizado para referir a una estructura psiquica que
incluye la representacién consciente e inconsciente de nuestro cuerpo en una dimensién
social e individual” (Aguado, 2004, pp. 243-249).

La apariencia se puede considerar uno de los elementos principales en la comunica-
cién no verbal. En operaciones militares, como en cualquier circunstancia, la apariencia
fisica establece los pardmetros iniciales de alerta. La simple visién de un individuo que nos
doble en peso o tamano establecerd un patrén de actuacién determinado. El comporta-
miento se ve determinado por la percepcién y el juicio que se realizan ante una apariencia
fisica, ya que, en opinién de Gonzalez (2015), “juzgamos en todo momento a la gente. La
psicomorfologia nos permite leer la cara de un individuo. Es una ciencia que analiza las
estructuras faciales y las relaciona con la personalidad” (p. 18).

2 Pb: pazybendiciones. Férmula de respeto utilizada en el islam cada vez que se nombra al profeta Muhammad.
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Comportamiento cinésico

El comportamiento cinésico comprende, para Knapp (1992), los gestos, los movimientos
corporales de las extremidades, las expresiones faciales, la conducta de los ojos y también
la postura. Para Eco y Volli (1970), la cinesia es “el universo de las posturas corporales, de
las expresiones faciales, de los comportamientos gestuales, de todos aquellos fenémenos
que oscilan entre el comportamiento y la comunicacién”. Asi, dentro del concepto cinési-
co se incluyen la orientacién del cuerpo, elementos posturales, la gesticulacién, expresio-
nes de la cara, la orientacién y movimientos de ojos, mirada y cejas.

Existen diferentes ensayos sobre la categorizacién de los gestos para su andlisis. En
este andlisis se usa la clasificacién de Ekman et al. (1969, citada en Knapp, 1992, pp. 17-
23), que incluye las siguientes categorias dentro del comportamiento cinésico: ilustrado-
res, emblemas, expresion facial, reguladores de la conversacién y adaptadores.

Iustradores

Los ilustradores son, para Ledith (2018), gestos y movimientos que “enfatizan de manera
general lo que se dice verbalmente, aunque también pueden sustituir palabras o frases”
(pérr. 4). Se usan intencionalmente para ayudar a la comunicacién, pero no tan delibera-
damente como los emblemas. Son movimientos que resaltan una palabra o frase, senalan
objetos, describen relaciones espaciales, marcan el ritmo de un acontecimiento o represen-
tan una accién corporal. Se producen con mds frecuencia en personas entusiasmadas y en
situaciones en las que no se encuentran las palabras adecuadas. Como ejemplos se pueden
citar el gesto que se realiza con la mano para indicar una llamada telefénica; extender los
brazos lateralmente para mostrar que algo es muy ancho o el dibujo espacial que se hace
con las manos cuando se pretende informar sobre una direccién a alguien que no hable el
mismo idioma. Es conveniente saber qué tipo de ilustradores pueden dar pie a confusio-
nes dependiendo de la percepcién cultural. Por ejemplo, frotar las yemas del pulgar y el
indice, para la cultura europea y americana, hace referencia a dinero o al precio de algo,
mientras que en algunos paises de Oriente Medio se utiliza para pedir que se aligere el
paso o que se realicen acciones mds deprisa. Este gesto, por tanto, puede dar pie a situa-
ciones comprometedoras en controles de seguridad o checkpoints.

Emblemas

Los emblemas son “gestos que tienen una definicién de diccionario” (Universidad de
Almerfa, pérr. 5.1.2, A2), por lo que no necesitan el apoyo del lenguaje verbal. Su signi-
ficado suele corresponderse con una o dos palabras o una frase corta. Son gestos que se
codifican y usan habitualmente en una cultura, en la cual son entendidos por todos (es
importante matizar que su limite es el mismo entorno cultural). Segin Ferndndez-Dols
(1994), los emblemas deben entenderse como comportamientos que se encuentran en la
esfera de lo verbal, mientras que para Ekman et al. (1969) constituyen una conducta no
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verbal. Los gestos emblemdticos se emplean de forma intencional y consciente en aquellos
contextos en que los mensajes verbales son dificiles de emitir por alguna circunstancia.

Varios autores han tratado de elaborar repertorios de los emblemas correspondien-
tes a determinadas culturas y lenguajes. Este andlisis se basa en los trabajos de Kaulfers
(1931), Green (1968), Saitz y Cervenka (1972), y Poyatos (1997). En ocasiones, el mismo
significado es codificado gestualmente de manera diferente en funcién de la cultura o el
dmbito de aplicacién; por ejemplo, los gestos de “si” y “no”: en la cultura filipina, asentir
con la cabeza de arriba a abajo expresa negacién, mientras que, en la cultura india, ladear
la cabeza entre los hombros significa aceptacién. El simbolo de “ok” en Estados Unidos
significa “todo va bien”, mientras que en Afganistdn es desafiante y agresivo.

Actitud postural

La actitud postural expresiva es el elemento que afadimos a la clasificacién de Ekman et
al. (1969, pp. 86-88) sobre el comportamiento cinésico. Consiste en los gestos derivados
de la posicién de los diferentes segmentos corporales (cabeza, tronco y extremidades, prin-
cipalmente). Las tres posturas mds importantes son: de pie, sentado y tumbado. Cada uno
de nosotros tiene un repertorio peculiar de posturas que permiten que nos reconozcan
determinadas personas a distancia. Ademds, suele ser un dato clave que denota la per-
sonalidad y el cardcter. Para Wainwright (2000), una persona con postura erguida suele
tener un temperamento bastante diferente al de la persona que anda con hombros caidos
y arrastrando los pies.

Algunos agentes de servicios secretos son capaces de distinguir, por la forma de arras-
trar los pies, a aquellos que habitualmente andan descalzos o con babuchas en entornos
tradicionales, y que en otros entornos usan zapatos para pasar desapercibidos. Para Nirit
Krakover (2021), los miembros de cuerpos de seguridad o inteligencia no solamente de-
ben detectar comportamientos sospechosos, también deben tener el autocontrol suficien-
te sobre su LNV como para no delatar su presencia o cometido.

Expresion facial
La expresion facial se refiere a lo que decimos con la cara, en la cual se centra el méximo
potencial expresivo de nuestro cuerpo. Segin Caballo (1993), existe una gran evidencia de
que la cara es el principal sistema de sefiales para mostrar emociones, ademds de ser el drea
mds importante y compleja de la comunicacién no verbal y la parte del cuerpo que més de
cerca se observa durante la interaccién. En ella, la mirada es el elemento mds importante.
A través de la cara se conocen los estados emocionales y los sentimientos de las personas.
Asi, en la comunicacién interpersonal, lo primero que se hace al estar cerca es mirar a la
cara y esta suele mostrar la actitud que tiene hacia nosotros la persona a la que nos dirigi-
mos (de interés, aburrimiento, placer, desagrado, miedo, enfado, etc.).

Para Torregrosa (2016), “la expresién facial es uno de los canales mds importantes
para detectar la informacién. Si un individuo muestra la emocién de la ira, por lo general
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realizard menos concesiones que otro individuo” (pdrr. 8). Destaca en este apartado la
oculesia, que cobra importancia en culturas como la musulmana, donde la mirada a una
mujer puede iniciar un conflicto, o en el entorno indio, donde mirar directamente a los
ojos se percibe como un gesto desafiante.

En lo concerniente a expresiones universales, ademds del estudio realizado por
Darwin en 1872 (1998) sobre expresiones en humanos, cabe destacar el estudio de
Ekman et al. (1969) sobre la universalidad de las expresiones faciales de seis emociones
discretas (alegria, tristeza, asco, miedo, ira y sorpresa), asi como el de Ekman (1970) con
los primeros estudios cientificos sobre personas de diferentes culturas de todo el mundo
que escogen la misma fotografia para cada emocién. A este estudio se suma otro sobre
expresiones faciales de las emociones en personas ciegas de nacimiento, en el cual se de-
muestra que las expresiones faciales no surgen del aprendizaje visual (cultura), sino que
son un mecanismo biolégico hereditario (Matsumoto & Willingham, 2009). Todo esto es
respaldado, a su vez, por los estudios de Galati et al. (2003) en que se analizan las expresio-
nes faciales universales en nifos ciegos de 8 a 11 afos. Actualmente se contabilizan hasta
nueve emociones transculturales: “ira, miedo, repugnancia, felicidad, tristeza, desprecio,
vergiienza, sorpresa y orgullo” (Centeno, 2019, p. 54).

No obstante, segtin Caballo (1993), “aunque las expresiones faciales de las emocio-
nes estén bioldgicamente determinadas, hay diferencias culturales en cuanto se muestran
dichas emociones” (p. 34); la causa y la gestién de las emociones estdn influenciadas por
el entorno cultural. Alguien que sienta asco en cualquier cultura o lugar, segtin Chamorro
(2018), “tendria una ligera contraccién del masculo que frunce la nariz y estrecha los ojos.
El gesto de la nariz arrugada es simultdneo al de la elevacién del labio superior” (pdrr. 12);
sin embargo, la causa del asco varia, ya que en Europa puede producirse con un insecto en
un plato de comida, mientras en culturas orientales esto mismo se considera un manjar.
Asimismo, la reaccién no serd la misma incluso si se compara entre paises europeos.

En China, la mirada cobra mucha importancia para indicar lo que se quiere, dado
que es de mal gusto sefialar con el dedo. Otro ejemplo seria la actitud de los alumnos ante
el profesor que se traduce en evitar o bajar la mirada en caso de no haber respondido a las
expectativas. Paralelamente, en el dmbito de la seguridad, “las gafas oscuras que a menudo
utilizan los escoltas permiten observar sin que las personas que lo rodean puedan saber
hacia dénde o sobre quién se dirige su mirada” (Krakover, 2021, pérr. 7).

Reguladores

Los reguladores mantienen y sincronizan las intervenciones entre dos o mds sujetos al
hablar y escuchar. A través de ellos podemos conceder el turno de la palabra, indicar al
hablante que continde, repita, se extienda en detalles, se apresure, haga mds ameno el
discurso y otras acciones. Los mds usados son los movimientos de cabeza, la orientacién
del cuerpo y el comportamiento visual. Son dificiles de inhibir y en ocasiones constituyen
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habitos arraigados que no pasan desapercibidos cuando los realizan otros (Universidad de
Granada, 2021).

Adaptadores

Los adaptadores son denominados asi porque se piensa que se desarrollan en la nifiez
como esfuerzos de adaptacion para satisfacer necesidades, dominar emociones u otras
funciones. A nivel corporal, representan lo que las muletillas en el lenguaje verbal: cosas
que se repiten y que todos, excepto quien las hace, perciben. Para Ekman et al. (1969), se
clasifican as:

*  Autoadaptadores: se refieren a la manipulacién del propio cuerpo (cogerse,
frotarse, apretarse, rascarse, etc.).

*  Heteroadaptadores dirigidos a objetos: se refieren a los que se manipulan
continuamente y de forma inconsciente, como llaves, boligrafos u otros ele-
mentos.

*  Heteroadaptadores dirigidos a sujetos: se refieren a tocar de manera continua
a la persona con la que se habla sin ser consciente de ello y, por tanto, sin nin-

guna finalidad.

Este tipo de gestos deben evitarse, ya que distorsionan la comunicacién. Al ser in-
conscientes, precisan de un proceso de toma de conciencia y de entrenamiento para eli-
minarlos.

Proxémica

La proxémica es una teoria surgida en la década de los sesenta y que se desarroll6 en Estados
Unidos por Hall (1997), que estudié como percibimos el espacio en diferentes culturas y
cémo lo utilizamos para establecer distintas relaciones. En las misiones militares, es im-
portante conocer la proxemia cultural, es decir, la distancia a la que debemos interactuar
con los componentes de diversos entornos. Para un oriental, la distancia interpersonal en
la comunicacién es mds amplia que en un entorno mediterrdneo o latinoamericano.

Paralenguaje

Dentro de la comunicacién auditiva no verbal se destaca el paralenguaje, que estd forma-
do por los siguientes elementos: las cualidades y los modificadores fénicos; los sonidos
fisiolégicos y emocionales; los elementos cuasiléxicos, y el silencio. Para conseguir una co-
municacion paralingiiistica adecuada es necesario tener en cuenta los siguientes aspectos:
el tono, el timbre, la intensidad y la duracién, que son cualidades fisicas del sonido que
pueden determinar o precisar informacién (Blanco, 2007, p. 91). Suelen denominarse:
“componentes actsticos del sonido” (Quilis & Ferndndez, 1992, p. 43).
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En algunas zonas, la comunicacién se basa en sonidos. Tal es el caso del silbo gome-
ro, un modo peculiar de comunicacién de uso corriente en La Gomera, una de las Islas
Canarias. Se trata de una forma de espafol en que la vibracién de las cuerdas vocales es
reemplazada por un intenso silbido, con el propésito de hacer posible la comunicacién a
distancia en un terreno abrupto (hasta ocho kilémetros). Los inventores del sistema fueron
los gomeros prehispanicos (Classe, 2007, p. 1). El silbo gomero no es el tnico lenguaje
silbado del mundo, pero, segtin Classe (2007), es el tinico que se basa, no en rasgos proso-
dicos, sino en rasgos puramente articulatorios. En operaciones y despliegues militares, es
fundamental saber distinguir los distintos dialectos, que se diferencian, a su vez, por varia-
ciones en los elementos del paralenguaje, que muestran intenciones o estados de 4nimo.

Una muestra de comunicacién de LNV con una intensa e impactante carga cultural
fue la desarrollada en Afganistdn, donde la estrategia de comunicacién del grupo talibin
se modificé tras la aparicion de Dawlat al Islamiya of Sham (Daesh) y Al Qaeda, por su
aplicacion de elementos comunicativos en los que grababan y distribuian asesinatos. Los
talibdn emitieron un video de un nifo de doce afios uniformado rebanando el cuello a un
supuesto espia afgano (Torres, 2009, p. 26).

Conclusiéon

Este ensayo destaca la importancia de fortalecer la formacién en los aspectos comunicati-
vos del LNV en diferentes dmbitos culturales para poder alcanzar una serie de capacidades
y competencias que permitan desarrollar mejor las PSO. Como se argumenta en el primer
apartado, en las misiones, la percepcion es un factor determinante para tener el respaldo
o el rechazo de la poblacién, mantener buenas relaciones con los aliados y conocer la
amenaza. La seguridad propia, la del despliegue e incluso la de otros sectores depende del
adecuado uso de los factores expuestos. En este sentido, los formadores deben dominar
dichos conocimientos para realizar adecuadamente su trabajo y evitar en el contacto con
otras culturas caer en ofensas, percepciones negativas o cualquier mal entendido. Se debe,
por tanto, promover la conciencia sobre la importancia del conocimiento cultural.

En cuanto a la formacién en comunicacién para las PSO, se evidencia que precisa
de conocimientos y habilidades comunicativas que, en si, son una competencia, pero que
también son un medio imprescindible para conseguir otras competencias profesionales.
Se concluye que es necesario adoptar competencias comunicativas y aplicar una adecuada
estrategia de comunicacién teniendo en cuenta los aspectos culturales.

Respecto al LNV y la cultura, es importante conocer las herramientas y modalidades
de las diferentes dimensiones de la comunicacién no verbal. Al definir y analizar los dife-
rentes elementos del LNV, se evidencia la importancia de su aplicacién en PSO teniendo
en cuenta la percepcién en cada entorno cultural.

De esta forma, este articulo llega a la conclusién de que los formadores para PSO
deben adquirir competencias comunicativas para transmitir adecuadamente mensajes,
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contenidos y conocimientos teniendo en cuenta el LNV y el entorno cultural. Por ello, se
propone introducir sesiones de comunicacién y concienciacién cultural en los curriculos
y programas de formacién para mejorar estas competencias.
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