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Guerras híbridas, irrestrictas, asimétricas y jurídicas                        
en el nuevo orden mundial 

Hybrid, unrestricted, asymmetric, and legal wars in the new world order

Resumen. Los conflictos actuales, con sus nuevas amenazas, sus distintos niveles de intensidad y su 
hibridación entre conflictos convencionales y conflictos irregulares, implican nuevos desafíos ante 
los cuales la inteligencia estratégica de los Estados a veces se queda rezagada. Este artículo analiza 
las transformaciones de las guerras en el desarrollo del sistema internacional a través de tres ejes 
temáticos. En primer lugar, se abordan las transformaciones de los instrumentos y métodos de las 
guerras híbridas, irrestrictas y asimétricas. En segundo lugar, se analizan los niveles de intensidad de 
los conflictos y lo que esto implica en cuanto a las amenazas y su conducción estratégica. Finalmente, 
se analiza el lawfare o las guerras jurídicas y su uso para el interés estratégico de algunos actores, en 
una mezcla de la estrategia político-militar con el derecho en el nuevo orden mundial.       
PalabRas clave: defensa; derechos humanos; guerra; seguridad del Estado; seguridad internacional

abstRact. With their new threats, different intensity levels, and hybridization between conven-
tional and irregular conflicts, today’s conflicts, imply new challenges in the face of which states’ 
strategic intelligence sometimes lags behind. This article analyzes the transformations of wars in 
the developing international system through three thematic axes. First, it addresses the transforma-
tions in the instruments and methods of hybrid, unrestricted, and asymmetric wars. Secondly, the 
conflicts’ levels of intensity and what this implies in terms of threats and their strategic conduct are 
examined. Finally, lawfare or legal wars and their use for the strategic interest of some actors –in a 
mixture of political-military strategy and law in the new world order– are analyzed.
KeywoRds: defense; human rights; international security; state security; war
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Introducción 
Ante los cambios que experimenta el mundo actualmente, teniendo en cuenta los dere-
chos humanos y el desarrollo tecnológico, los múltiples conflictos armados, el desarrollo 
de actividades operacionales desbordantes, los genocidios, los desafíos medioambientales, 
entre otros diversos problemas que atraviesa el mundo, es indiscutible que se requieren 
cambios importantes en materia de seguridad para garantizar que las instituciones y el 
orden legítimo continúen en funcionamiento y no entrar en un estado de caos.

En este contexto, la seguridad internacional comienza a enfrentar amenazas que no 
se circunscriben a los sujetos del sistema internacional. De esta manera, empiezan a sobre-
pasarse los límites funcionales de los estándares internacionales, del mantenimiento de la 
seguridad y la paz internacional, pero, sobre todo, de la regulación de los conflictos arma-
dos internacionales (CAI) y los conflictos armados no internacionales (CANI). Por ello, la 
seguridad internacional se debe centrar ahora en la adaptación y empleo de instrumentos 
jurídicos internacionales para poder limitar el impacto de las acciones que se lleven a cabo 
ante situaciones desbordantes de guerra. Bartolomé (2017), citando a Walt (1991), afirma 
que la seguridad internacional “se centra en la forma de empleo del instrumento militar 
por parte del Estado, incluyendo las políticas específicas que este adopta a la hora de pre-
pararse para una guerra, prevenirla o involucrarse en ella” (p. 46). 

En este sentido, la seguridad internacional se vincula con otras disciplinas como la 
polemología, con base en el estudio de los factores cambiantes de los conflictos armados 
y la relación de estas dinámicas con fundamentación teórica que permita evidenciar las 
problemáticas globales, así como los cursos de acción necesarios donde el sistema interna-
cional se hace poco efectivo. En el plano jurídico, se trata de analizar las formas de guerra 
global actual desde la perspectiva del sistema internacional, en particular las que vulneran 
los derechos humanos. De esta forma, el instrumento es el derecho, la fuente es el derecho, 
pero la realidad es la vulneración de ese derecho.

Este abordaje permite interpretar los elementos que determinan el uso ilegítimo de 
la fuerza, la disolución de la paz y la seguridad internacional en los momentos específicos 
que el mundo atraviesa, así como el sesgo de los estándares creados para proteger los de-
rechos humanos. Así, la pregunta guía de esta investigación es cuál es la transformación 
que han tenido las guerras en el desarrollo dispuesto por el sistema internacional bajo un 
paradigma interpretativo. En este contexto, este artículo tiene como objetivo analizar la 
evolución, transformación y desarrollo de las guerras híbridas, irrestrictas y asimétricas en 
el contexto de la globalización y en el escenario de la promoción y la garantía de estándares 
internacionales. 

Metodología 
Con este objetivo, el artículo se desarrolla mediante un método deductivo bajo la técnica 
descriptivo-correlacional, compuesta en este caso por tres ejes temáticos esenciales. En el 
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primer eje, se definen a partir de un marco conceptual los conceptos de guerras híbridas, 
guerras irrestrictas y guerras asimétricas. En el segundo eje, se pretende estudiar los niveles 
de intensidad de las amenazas en la conducción de la normatividad internacional para 
amparar las actividades operacionales. Y en el tercer eje, se estudia el lawfare con la inten-
ción de correlacionar las guerras jurídicas con los nuevos escenarios de la guerra, lo que 
determina hibridaciones en los escenarios multidimensionales actuales.

Guerras híbridas, irrestrictas y asimétricas
En un mundo globalizado, bajo los estándares de los conflictos armados (bien sean inter-
nacionales o no), se ha podido demostrar la imposibilidad para los Estados de determinar 
responsabilidades internacionales, más aún respecto a la garantía de los derechos humanos. 
Según Reyes-Velandia et al. (2021), los derechos humanos son la garantía de protección de 
diferentes aspectos de la vida humana que, aunque estén regulados legalmente, requieren 
de un amplio análisis ético porque implican a la persona en todas sus dimensiones.

Ante ello, los estándares internacionales están cambiando. Es ahí donde se hace cada 
vez más latente la preocupación de la comunidad internacional ante escenarios que se 
viven hoy en día, como los de Rusia con Ucrania o Colombia con Nicaragua. En cuanto 
al primer caso, Derleth (2021) plantea lo siguiente:

Para los rusos, la disuasión se basa en el uso integrado de instrumentos no militares, 
convencionales y nucleares. En cambio, para Occidente, la disuasión tradicionalmente 
se basa en el despliegue y el empleo de fuerzas convencionales y nucleares. Una diferen-
cia crucial es que, para Rusia, la disuasión no se detiene tras el estallido de un conflicto 
y los instrumentos se seguirán aplicando en todas las etapas de una crisis político-mili-
tar para intentar controlar la escalada y garantizar condiciones favorables. (p. 13)

Al respecto, Fonseca-Ortiz et al. (2022) afirman que “para los gobiernos ruso y chi-
no era inaceptable la figura de un mundo unipolar desde el que se pretende dictar la 
política mundial” (p. 161). Esto ha hecho que, a pesar de todas las medidas de disuasión 
—que “consiste en la amenaza de recurrir a la fuerza, en proporción capaz de causar da-
ños difícilmente asumibles, con el objeto de evitar un ataque” (Sodupe, 1991, p. 55)—, 
no fue posible mantener la estabilidad de la seguridad y la paz internacional, y surgieron 
nuevas formas de desarrollo de los conflictos internacionales, pues los diversos actos, los 
factores de inseguridad, la disputa entre Estados, la violencia sistemática y el empleo de 
instrumentos convencionales y no convencionales han evolucionado y contrarrestado los 
instrumentos internacionales creados para su regulación.

Así, analistas de los cambios en el uso y desarrollo de instrumentos de guerra caracte-
rizaron nuevas tipologías para las guerras y las llamaron nuevas guerras, guerras asimétricas 
o guerras híbridas. Barbu (2015) determina las características necesarias para las nuevas 
guerras en la transformación de escenarios conflictivos como los que se presentan hoy por 
hoy. Por su parte, Williamson (2009) lo plantea así:
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As ideas and technologies forge change throughout history, the ways humans wage 
war change accordingly. This perpetual change has recently accelerated with a major 
geopolitical shift in which the fall of the Soviet Union ended a bipolar world; many 
ethnic and national groups quickly sensed a new opportunity for freedom or recogni-
tion. We should not be surprised by these actors’ innovative methods and techniques 
of warfare as they release pent-up energy and pursue long-held ideological and na-
tionalistic objectives. In the context of the information technology revolution of rapid 
globalization, of ethnic and nationalist struggles and reactionary religious movements 
—all layered against the back-drop of the end of the Cold War and the subsequent 
break— up of a familiar geopolitical and balance-of-power dynamic – a concept like 
Fourth Generation Warfare (4GW) would inevitably emerge. (p. 9)

Nótese cómo la creación de nuevas tipologías, según Castaño-Bedoya (2016), implica 
no solo precisión desde el punto de vista semántico, sino entenderlas como un presupuesto 
de la justicia como núcleo del derecho. Ahora bien, en el desarrollo constante de esta nueva 
categorización, autores como Ventura (2019), precisando lo que ha afirmado el Teniente 
Coronel (RE) norteamericano Frank Hoffman (2007), reseña que las guerras híbridas son 
una combinación de la letalidad del conflicto convencional con la intensidad de las guerras 
irregulares, con el fin de introducir diferentes tácticas irregulares que pueden combatir las 
capacidades convencionales. Se trata de todas aquellas tácticas irregulares que el derecho in-
ternacional prohíbe, incluido un tipo de intensidad desproporcionada, que ofrecen capaci-
dades adaptativas e innovadoras que, en últimas, configuran un tipo de guerra multimodal 
que, para el sistema internacional, implica acciones criminales en el espacio de batalla que 
van en perjuicio de la humanización del conflicto. Por otra parte, en cuanto a la asimetría 
en la guerra, Buffaloe (2006) señala: “Asymmetry means the absence of a common basis of 
comparison in respect to a quality, or in operational terms, a capability” (p. 11).

En los últimos años, las amenazas a las que se enfrentan los actores en el sistema in-
ternacional se han adaptado gracias a unas condiciones específicas generadas en el desarro-
llo de las guerras. Estas amenazas se sirven, además, de un tipo de conducción que podría 
llamarse estratégica, que emplea habitualmente el desorden informativo y la difamación 
para generar caos y promover la desconfianza de la comunidad internacional ante este tipo 
de conflictos. Son procesos de construcción social de la realidad (Silva-García, González-
Monguí, Vizcaíno-Solano, & Pérez-Salazar, 2021; Silva-García, Irala, & Pérez-Salazar, 
2022; Silva-García, 2022a), en los que se procura definir al adversario como enemigo, a 
veces de modo discursivo (Silva-García, 2022b), con frecuencia mediante el empleo de 
las redes sociales (Silva-García & Pérez-Salazar, 2019). Esto, finalmente, lleva a que la 
respuesta de los procesos de inteligencia militar ante las nuevas acciones involucre a la so-
ciedad civil. Así, se llevan a cabo acciones que no son novedosas ni humanitarias, pero que 
sí facilitan enfrentar las nuevas amenazas en la conducción de las hostilidades. Así, desde 
la teoría dinámica (Castaño-Bedoya, 2005), el derecho busca resolver conflictos existentes 
entre principios, valores e ideales, dado que en la argumentación jurídica se reformulan 
reglas generales y reestructuran hechos, de modo que, como lo sostiene Duncan Kennedy, 
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en caso de que un principio parezca ser cubierto por la norma A, ahora resulte cubierto 
por la norma B.

Por tanto, al intentar responder a las amenazas, intervienen la visión política, la 
cooperación internacional y las relaciones internacionales, bajo una estrategia de manipu-
lación de masas y del discurso coyuntural. Estos factores motivan actualmente el avance 
de este tipo de acciones o métodos en el desarrollo de un conflicto (Ramírez, 2019).

Todo esto permite señalar que la “hibridación” en el desarrollo de los conflictos 
armados va a tener un papel cada vez más importante en el análisis de la seguridad inter-
nacional, pues el objeto de estudio principal serán las amenazas que la empleen. La hibri-
dación en las nuevas guerras tiene dos facetas a cosiderar. Por un lado, se trata de la fusión 
de la letalidad de los conflictos con la intensidad de las guerras irregulares, y, por otro lado, 
muestran mayor velocidad y letalidad que las guerras irregulares del pasado debido a la 
difusión de tecnologías avanzadas (Tello, 2013).

Finalmente, aplicando la teoría del caos de Murphy y Gil (2012), se puede estudiar 
el ejercicio que emplea el sistema legal, toda vez que requiere de la provisión del Estado. 
Así, se debía generar un sistema jurídico que protegiera la propiedad privada, el dinero 
de sus habitantes y definir unas reglas de juego. Sin embargo, hay un momento en que el 
Estado es incapaz de brindar esta protección, lo que conlleva una vulneración sistemática 
de los derechos reconocidos en el sistema jurídico. Entonces, la teoría del caos explica 
cómo el caos permea las funciones estatales y el sistema en el caso en que el Estado no esté 
en capacidad de regularlo. Es ahí cuando el Estado debe buscar ciertas alternativas para 
superar estas deficiencias. 

Por ende, el Estado debe utilizar todas sus capacidades para contrarrestar las ame-
nazas al contrato social, donde todos los elementos legales que emplea el sistema jurídico 
deben permanecer viables y justiciables, lo que garantiza que una sociedad cuente con una 
libertad ordenada.

En este sentido, en el desarrollo de las guerras híbridas, irrestrictas o asimétricas 
dentro de sistemas jurídicos tan complejos como los que vincula el sistema internacional, 
se debe llegar a un acuerdo frente a las limitaciones en el uso, aplicación y desarrollo de los 
nuevos tipos de conflictos. Es allí donde la libertad ordenada subsume el tipo de métodos 
que se usan en respuesta al desarrollo de este tipo de guerras con el tipo, uso y aplicación 
de métodos en las acciones de guerra.

Niveles de intensidad en las amenazas: conducción                                  
en operaciones híbridas e irrestrictas
En los contextos conflictivos o de guerra, se han previsto estrategias híbridas de guerra 
avaladas (Jordán, 2020) que permiten conseguir la victoria o derrotar al adversario en los 
conflictos en que se ven inmersos. Siguiendo a Valencia e Insuasty (2011):
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[La] estrategia de guerra se entenderá en esta investigación como una de las formas 
y medios eficaces para lograr los objetivos del Estado, los cuales pasan por los fines 
políticos que se buscan, las alianzas que se persiguen, la definición del enemigo, la 
clasificación de los elementos y medios, la observación del entorno, el cálculo de las 
consecuencias de la misma, la duración, las tácticas que se usan, las posibles retaliacio-
nes, y ante todo, se debe sopesar en la estrategia las posibles ganancias o pérdidas que 
puede producir el enfrentamiento, así como calcular si conviene ganar o perder; en sí 
mismo es el espíritu de la guerra, o si, como ocurre en occidente, las mismas se han 
planeado con el fin de ganarse, o son solo coyunturales. (p. 68)

Este es el caso de las estrategias de guerra que se emplean en el desarrollo de los 
conflictos y que, según teorías dogmáticas, pueden ser de tres niveles de intensidad: baja, 
media y alta.

Guerras de baja intensidad o low intensity conflict 
La complejidad que implica el desarrollo de este tipo de conflictos ha hecho que los sec-
tores político/militares comprometan grandes recursos para optimizar sus capacidades. 
En todo caso, los conflictos de baja intensidad no han sido lo suficientemente estudiados, 
lo que ha provocado que su evolución sea lenta y desproporcionada. Esta deficiencia de 
estudios estratégicos al respecto tiene una influencia muy notoria de los postulados de 
Clausewitz, dada la naturaleza de la guerra, los medios para el desarrollo de esa estrategia 
y, finalmente, los choques masivos de fuerzas armadas organizadas (Kinross, 2004). Según 
Francisco Pineda (1996):

La idea de baja intensidad alude al uso limitado de la fuerza para someter al adversario 
[…]. Las formas de la guerra de baja intensidad son muchas. Se asocian con situaciones 
de inestabilidad, contención agresiva, paz armada, conflictos militares cortos, antite-
rrorismo, antisubversión, conflictos internos, guerra de guerrillas, insurrecciones, gue-
rras civiles, guerra irregular o no convencional, guerra encubierta, guerra psicológica, 
operaciones paramilitares, operaciones especiales, invasión, etcétera. […] La guerra de 
baja intensidad termina […] cuando se requiere el uso de una fuerza mayor. Se pasa al 
siguiente escalón de intensidad al producirse la declaración formal de guerra entre dos 
naciones y/o cuando se emplean masivamente fuerzas de intervención militar conven-
cionales. (p. 2)

Así, este tipo de guerra se lleva a cabo mediante la aplicación táctica y la iniciativa 
de defensa estratégica de países en vías de desarrollo. Por lo tanto, las habilidades en el 
desarrollo de capacidades de las fuerzas armadas para este tipo de conflictos son bajas o, 
en otros términos, prolongadas (Lozano & Benítez, 1985).

Es importante señalar que este tipo de conflicto requiere pasar de un tipo de pensa-
miento puramente político a un enfoque político-militar, pues implica un accionar militar 
ante los desafíos en que el Estado se ve involucrado (Castro & Barry, 1990). Por ello, por 
ejemplo, Estados Unidos siempre integra la solución de este tipo de conflictos con los 
demás países de la región (Selser, 1987; Lozano, 1988).
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Guerras de mediana intensidad o medium intensity conflict 
En el contexto más reciente, la mayoría de conflictos en desarrollo son conflictos internos. 
Según Luque (2019): “Todo ello configura un contexto de evolución de los conflictos 
armados que potencia su carácter híbrido, entendido como multidimensionales y com-
plejos, y donde se hace difícil su adecuada prevención, gestión y solución por parte de los 
poderes políticos” (p. 89). Las guerras de escala intermedia son las que producen entre 
10 000 y 25 000 muertes. En el caso de Colombia, el conflicto que vive actualmente está 
situado en este escenario de mediana intensidad (Pizarro, 2002).

La intensidad de los conflictos dependerá de los escenarios en que se encuentre el 
Estado involucrado. Al respecto, un factor determinante para el desarrollo del conflicto es 
el producto interno bruto (PIB). A menor magnitud, los resultados son de alta intensidad 
para el conflicto, por el gasto que se requiere para su desarrollo y ejecución (Chowdhury 
& Murshed, 2016, p. 596). Por esta razón, los conflictos internos son cada vez más cri-
minales y terroristas (Gutiérrez, 2006), y se emplean métodos no definidos en las guerras 
jurídicas, como se verá más adelante.

Guerras de alta intensidad o total intensity conflict 
Cuando en el desarrollo de la guerra se opta por una solución definitiva, se está ante 
una guerra de máxima intensidad en el uso de la fuerza (Ramos, 2020). Este escenario 
requiere usar todas las capacidades y medios militares, en especial los de mayor impacto 
y de tecnología avanzada, con el propósito de que las acciones sean muy desequilibrantes 
en el conflicto (Frías, 2016). En las guerras de alta intensidad se producen más de 25 000 
muertes por año (Pizarro, 2002).

Los conflictos de alta intensidad requieren de acciones estratégicas que desborden 
los límites del uso de la fuerza y que tengan un impacto masivo, lo que implica un gasto 
militar estratégico importante y necesariamente se desestabiliza el mantenimiento de la 
paz y la seguridad internacional (Stepanova, 2002), lo que puede afectar el desarrollo fi-
nanciero en entornos trasnacionales (Hasan & Murshed, 2017). En últimas, este tipo de 
conflictos tienen efectos más adversos que los demás, toda vez que entre mayor sea el gasto 
financiero, mayores serán estos efectos.

Lawfare: algunas consideraciones 
El concepto de lawfare (de law, “ley”, “derecho”, y warfare, “guerra”, en el sentido de 
arte o formas de la guerra), traducido simplemente como guerra jurídica (Dunlap, 2017; 
Romano et al., 2019), se refiere al uso de la ley en la aplicación sistemática de la fuerza 
militar tradicional. Se trata, entonces, de un modo de guerra no convencional para lograr 
objetivos militares. En perspectiva estratégica, consiste en el uso del sistema jurídico “para 
deslegitimar, perjudicar o aniquilar un enemigo” (Martins et al., 2019); en otras palabras, 
reconfigurar jurídicamente las condiciones de hostilidad para disimular objetivos que, en 
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últimas, son ilegítimos para el sistema internacional de protección de derechos humanos, 
lo que se conoce como guerra jurídica asimétrica (Britto, 2021).

Las transformaciones de los conflictos que se han abordado antes han permitido que 
el modo de hacer la guerra sea mucho más dinámico y que la motivación para hacerlo sea 
mucho más poderosa. Esto plantea una necesidad de adaptación de las normas jurídicas que 
pretenden determinar una jurisdicción universal sobre este tipo de acciones (Tirado, 2021).

Siguiendo los postulados de Kittrie (2016), puede afirmarse que el lawfare es casi 
siempre menos costoso en términos financieros que la guerra tradicional, pero también es 
un arma “adecuada” para disminuir los efectos adversos del conflicto y, por tanto, el po-
tencial destructivo de este. En este orden de ideas, el lawfare es una estrategia militar espe-
cialmente basada en los efectos, no necesariamente en los medios para obtener la victoria 
(Dunlap, 2008). Hay que tener presente, en todo caso, que este tipo de categoría tiene 
el potencial de cambiar la futura conceptualización del conflicto, a raíz de la constante 
variación de los métodos en los entornos operativos. Pero sí es posible buscar los escena-
rios de transformación estratégicos dentro de los potenciales beligerantes para adaptar los 
conceptos (Munoz & Bachmann, 2016; Bachmann & Munoz, 2018).

Nuevos escenarios políticos, estratégicos y multidimensionales                                 
para el caso colombiano (zona gris) 
Los escenarios de zona gris se definen por tres características esenciales, descritas así por 
Soto (2021):

• Hibridez, al emplear una combinación de todo tipo de métodos hostiles que 
buscan provocar efectos estratégicos sin llegar al enfrentamiento directo.

• Amenazan la defensa convencional, que no puede hacer frente a las tácticas 
empleadas en la Zona Gris dada la asimetría entre los medios y los fines o la 
incapacidad de atribuir los ataques.

• Están pensadas para imposibilitar o confundir los cálculos de riesgo tradicio-
nales, provocando la paralización del oponente incapaz de decidirse entre la 
inacción o la acción. (p. 10)

Se debe partir del hecho de que las acciones estratégicas empleadas en el desarrollo 
de un conflicto en la zona gris pueden variar, lo que depende de cómo transcurran las 
acciones. Lo cierto es que siempre se destacan las acciones de fácil identificación. Esto 
quiere decir que, ante una vulnerabilidad en la toma de decisiones, la coerción económica, 
la coerción política o el desarrollo de la opinión pública no contribuyen a generar estados 
buenos o centros de gravedad confiables, sino todo lo contrario. Es ahí donde el uso de 
los medios y estrategias que involucran las fuerzas armadas se vuelve determinante para el 
desarrollo del conflicto. Es entonces cuando la tecnología y el uso coercitivo o coactivo de 
nuevos medios, como el ciberespacio o la inteligencia artificial, pasa a ser preponderante 
(Oliveros-Aya, 2022).
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El surgimiento de este nuevo modelo de estudio de las armas, características e ins-
trumentos de guerra emergentes, así como de la revolución tecnológica que no se detiene, 
evidencia que la producción de inteligencia estratégica sigue revolucionando la seguri-
dad regional (Viamonte, 2017). Esto es fundamental ante el hecho de que las amenazas 
son cada vez más complejas y diversas, tanto en el ámbito estatal como en el no estatal 
(Cancelado, 2010).

En este punto, las amenazas trasnacionales cobran mucha importancia, dado que 
evidencian no solo un cambio de época en el desarrollo de instrumentos armamentísticos, 
sino también una época de cambio. Esto implica no solo que los desarrollos tecnológicos 
constantes son cada vez más determinantes, sino que los instrumentos para su regulación 
son menos constantes o se quedan rezagados bajo los parámetros de la guerra jurídica.

Esto puede verse en el hecho de que los fenómenos terroristas se presentan particu-
larmente con disrupciones híbridas, precisamente porque tienen características imprecisas 
en cuanto al límite y el contenido de su “aplicación” (Bartolomé, 2019). Esto ha llevado 
a asegurar que no es un método, sino una lógica (Gonçalves & Reis, 2017); es más una 
dinámica que una estructura, y es menos una definición técnica que moral (Silva, 2017).

Así, en los escenarios multidimensionales de los conflictos actuales, la alta capacidad 
de adaptación; la convergencia de actores; la funcionalidad de medios tecnológicos, y la 
transformación de las guerras jurídicas han provocado que estos nuevos escenarios sean 
mucho más disruptivos en los procesos de hibridación. Si bien es cierto que, dentro de la 
ejecución de acciones en el sistema internacional, el mantenimiento de la paz y la segu-
ridad internacional siguen siendo pilares de acción, habría que analizar hasta qué punto 
se respetan esos pilares por parte de los actores de la comunidad internacional hoy en día 
y, entonces, cuál es la misión fundamental más allá de respetar, garantizar y promover 
derechos humanos.

Por lo tanto, cabe traer como definición de lo que es la zona gris lo que plantea 
Jordán (2018):

En la zona gris el rol de la fuerza militar puede ir desde lo simbólico —celebración 
de grandes maniobras terrestres o vulneraciones del espacio aéreo que constituyan un 
show of force con finalidad intimidatoria— hasta acciones que bordean el conflicto 
armado abierto. […] el conflicto en la zona gris es el espacio por excelencia del hybrid 
warfare. […] Pero yendo a lo esencial, en efecto, un elemento definitorio del conflicto 
en la zona gris es ese empleo intencionado, multidimensional e integrado de diversos 
instrumentos de poder: políticos económicos, sociales, informacionales, diplomáticos 
y también militares (Adamsky, 2015, p. 37) (Mazarr, 2015, p. 86) (Freier et al., 2016, 
p. 4). (pp. 131-132)

De esto se infiere que deben adecuarse unas líneas de acción basadas en una iden-
tidad estratégica que permitan generar un equilibrio entre los fines buscados, los modos 
y los medios que se usan para su positiva aplicación (Gray, 2013). Aunque cabe recordar 
que, bajo los estándares integrales y multidimensionales, el empleo simultáneo de diversos 
medios puede generar una multiplicidad de efectos sobre el enemigo, como los siguientes:
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• Participación en política del adversario. En todo caso, lo que se pretende es ge-
nerar confusión para perturbar los procesos de toma de decisiones, pero sin vul-
nerar el principio de la libre autodeterminación jurídica y política del Estado. 
Esto se relaciona con los niveles estratégicos de intensidad basados en las ame-
nazas, puesto que, a menor nivel de amenaza, menor empleo de la fuerza y, por 
ende, mayor apoyo y respaldo político. Pero a medida que avanza el grado de 
intensidad, es evidente que los recursos económicos y financieros son determi-
nantes para participar en actividades políticas.

• Coerción económica. En la práctica financiera se refuerza la estandarización 
del modelo jurídico-político requerido en el momento del conflicto, pues los 
Estados ejercen poder mediante la limitación de bienes y servicios, o, por el 
contrario, mediante la adquisición de bienes y servicios que les proveen un 
mejor desarrollo económico y financiero. En este punto, puede analizarse, por 
ejemplo, la situación que Rusia ha provocado en el conflicto con Ucrania y las 
subsecuentes sanciones económicas por parte del sistema internacional y los 
estándares internacionales (Milosevich-Juaristi, 2018).

• Ataques tecnológicos o ciberataques. Estos permiten confundir el proceso de 
toma de decisiones políticas o impactar la ciberseguridad y ciberdefensa del 
Estado. Un claro ejemplo fue el acontecimiento recientemente vivido en 
Colombia durante el paro nacional de 2021 (El Tiempo, 4 de mayo de 2021).

• Inteligencia multimodal y guerras jurídicas. Esto se relaciona, entre otras cosas, 
con la cooperación internacional entre Estados. Si bien la política normalmente 
forma parte de las relaciones, la inteligencia busca generar ventajas competitivas, 
especialmente en el ámbito tecnológico, pues en el empleo de zonas grises ciber-
néticas las infiltraciones son mucho más numerosas. Esto significa, por lo tanto, 
que los ataques son mucho más numerosos y, con ellos, el desarrollo de instru-
mentos jurídicos para su coerción se hace mucho más relevante (Jordán, 2018).

A la larga, esto permite que las agendas en seguridad y defensa de los Estados se 
planteen nuevos desafíos, dimensiones y retos para continuar contrarrestando las nuevas 
amenazas. La planeación de las capacidades resulta esencial hoy en día para vincular un 
tipo de defensa integral con la guerra jurídica cada vez más disimulada en instrumentos 
nefastos que, en lugar de proteger los derechos humanos, protegen intereses de los actores 
en conflicto.

Los estamentos político-estratégicos, como los llama Ventura (2019), deben com-
prender que las políticas públicas coordinadas con el desarrollo de las nuevas circuns-
tancias requieren un apoyo constante y serio del sistema de seguridad nacional y defensa 
nacional, con el fin de proteger sus intereses nacionales.

Finalmente, reconociendo la existencia de los límites de actuación, cabe destacar 
unos marcos jurídicos que, por su naturaleza, resultan de gran relevancia para generar 
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esa perspectiva jurídica y su correlación directa y funcional en el ámbito de los derechos 
humanos. En palabras de Sierra-Zamora et al. (2021):

Ante la implacable realidad de la guerra y la imposibilidad de su prohibición, las leyes 
y los organismos internacionales han procurado regular en gran parte los asuntos que 
son de prioritaria atención durante una lucha armada y cuyo desconocimiento implica 
desatender los principios humanos que no se pueden violentar bajo ningún argumen-
to. Por ello, en aras de limitar los impactos nocivos a la humanidad, se ha creado una 
serie de teorías que buscan moderar el conflicto y obligar a los Estados o a los grupos a 
cumplirlos, ya sea desde la génesis de la guerra, durante ella, o a su terminación. (p. 29)

Se trata de elementos decisivos para el desarrollo de los derechos humanos, que, 
además, tienen unas características esenciales para su aplicación, como se analiza a conti-
nuación.

Evaluación jurídica del derecho internacional
Entre los aspectos jurídicos abordados en este artículo, se ha podido determinar que las 
guerras jurídicas son bastante determinantes en los conflictos actuales desde la perspectiva 
de la estandarización internacional. Son instrumentos funcionales en escenarios asimétri-
cos propios de conflictos híbridos.

En este sentido, en palabras de Peperkamp (2020), cabe preguntarse si una guerra 
injusta puede conducir a una paz justa, especialmente en el escenario de las amenazas que 
plantean las armas de destrucción masiva, que son lo suficientemente graves como para 
justificar una guerra. Así, para el desarrollo del principio sistemático del mantenimiento 
de la paz y la seguridad internacional, la guerra jurídica no solo mejora las condiciones 
locales de los conflictos, sino que además emplea la estandarización de los derechos hu-
manos.

De esta manera, aunque el uso proporcional de la fuerza justifica el desarrollo de 
algunos conflictos en el mundo bajo diferentes directrices políticas, económicas, sociales, 
culturales, etc., también se hacen usos inestables de los instrumentos jurídicos del lawfare. 
En este sentido, en el desarrollo de un conflicto se dan intervenciones que logran articular 
el derecho y la estrategia político-militar.

El nuevo orden jurídico internacional está basado en los principios éticos. Bajo esta 
premisa las transformaciones frente a los conflictos actuales y futuros se justifican por su 
utilidad y necesidad. En este orden de ideas, la posibilidad de encontrar respuestas urgen-
tes, necesarias pero simples y menos parciales, hace que se establezcan nuevos discursos en 
el orden internacional y que el establecimiento de la seguridad y la paz internacional sea 
cada vez más disputado en las guerras jurídicas (Lech, 2020).

De esta forma, el nuevo orden mundial es más dinámico, lo que provoca que los 
Estados modernos basen su fundamentación en el desarrollo de la cooperación interna-
cional y su libre autodeterminación jurídica y política, sin violentar los estándares interna-
cionales. En palabras de García (2004):
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“El Estado moderno debe ser una especie de cuerpo similar al humano, donde todas 
las estructuras tengan una interconexión interdependiente o relacionada. En tal senti-
do la política de defensa deberá servir a la política exterior, y las FF. AA. deben ser el 
instrumento que el Estado tiene para apoyar sus intereses internacionales. Lo central es 
que ambos sectores (exterior y defensa) son interdependientes y por lo tanto deben ser 
conducidos en consecuencia. (p. 184).

Esto lleva a determinar unos factores comunes de los escenarios que enfrentan los 
Estados actualmente: la crisis de paz, las guerras internas, la lucha contra el terrorismo, 
etc.; factores que en las circunstancias actuales amenazan la paz mundial.

En resumen, las modalidades político-estratégicas impulsadas por los avances tec-
nológicos y la globalización generan nuevas capacidades para las guerras actuales, lo que 
posteriormente genera las transformaciones requeridas para la regulación de estos nuevos 
conflictos. Algunos de los desarrollos actuales de la guerra empoderan a grupos o a indivi-
duos que cumplen con capacidades únicas, pero que, ante el riesgo de colapso del sistema 
internacional, constituyen una amenaza no solo sobre las personas o sobre el Estado, sino 
una amenaza para el desarrollo y la estabilidad política mundial. Esto determina la necesi-
dad de aplicar una fuerza determinada contra los grupos ilegítimos que representan dichas 
amenazas (Olegário, 2022).

De esta forma, ante el escenario de un futuro mundial con diversas amenazas, tam-
bién llamado “la tormenta perfecta” (Haro, 2018), donde se profundice la tendencia ha-
cia los desastres naturales, la falta de gobernabilidad o legitimidad, las guerras civiles, el 
terrorismo internacional y el narcotráfico, se requiere una naturaleza de guerra (Minussi, 
2012) que responda a la crisis ambiental (Sierra-Zamora et al., 2022), a la cuestión indí-
gena (Fonseca-Ortiz et al., 2022), pero, sobre todo, que garantice la defensa contra estas 
amenazas. Al respecto, Cerpa (2018) indica lo siguiente:

[El] pensamiento estratégico utiliza al derecho y viceversa. En el ámbito contemporá-
neo la norma es imprescindible para la elaboración y planificación estratégica. De no 
contar con ella, especialmente en el área militar, se producirían consecuencias inevita-
bles de fracaso en la búsqueda del objetivo propuesto (p. 84).

Bajo los parámetros de Morales (2017):

De una forma más decisiva, podemos afirmar que la naturaleza del conflicto se ve 
influida de forma fundamental por la relación dinámica entre los elementos que con-
forman la “trinidad” de Clausewitz: los dirigentes políticos que aportan la racionalidad 
en la dirección del conflicto, los militares que ejercen la voluntad necesaria para im-
ponerse al adversario, y la población que proporciona el apoyo emotivo y pasional que 
ayuda a realizar el esfuerzo supremo propio de una guerra. (p. 1007)

Todo lo anterior deja ver que, en el ámbito normativo, hay un marco destinado a 
contrarrestar las acciones por parte de los actores en conflicto, de acuerdo con unas carac-
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terísticas propias y exclusivas del Derecho Internacional Humanitario (DIH) (Cubides-
Cárdenas et al., 2018). Por tal razón, al ejercicio facultativo de las nuevas formas de hacer 
uso de la fuerza, con base en el uso de múltiples métodos novedosos, se les debe aplicar 
todas las disposiciones asociadas con su regulación y reglamentación (Soto, 2021).

Conclusiones
Ante la pregunta sobre cuál ha sido la transformación de las guerras en el desarrollo dis-
puesto por el sistema internacional, con base en los tres ejes temáticos desarrollados, se 
pudieron identificar varios elementos constitutivos del desarrollo de la seguridad inter-
nacional que han permitido, a su vez, emplear factores determinantes en la actualidad. 
Hoy las guerras son especialmente dinámicas y requieren de una mejor y real instrumen-
talización para que los sujetos, pero sobre todo los Estados, puedan contar con un marco 
jurídico viable, en lugar de la terminología dogmática de las guerras jurídicas, que se ha 
hecho conveniente para su extralimitación en el paradigma interpretativo del sistema de 
protección de derechos humanos.

Bajo este análisis, pudo determinarse, además, que los cambios de época son de-
terminantes para el desarrollo funcional de los conflictos armados, tanto internacionales 
como no internacionales. A la larga, la actitud de los Estados resulta determinante para 
que la estandarización normativa funcione. Este artículo de investigación identifica ele-
mentos determinantes para entender las dinámicas de las transformaciones de los conflic-
tos y para lograr comprender y emprender una época de cambio; cambio de instrumentos, 
métodos y medios, para mantener las capacidades de enfrentar los conflictos.

Por último, el desarrollo de la inteligencia estratégica por parte de los Estados para 
prepararse ante los escenarios conflictivos del sistema internacional globalizado debe ser 
de naturaleza cambiante, tanto como el aprovechamiento de los recursos. Esto implica 
una acción táctica por parte de los actores para emplear armamentos convencionales o no 
convencionales, que deben en últimas ser aceptados jurídicamente mediante el desarrollo 
de instrumentos jurídicos poco acordes a “la humanización de la guerra”. Por lo tanto, el 
diseño operacional debe ser más proporcional, más integral, pero sobre todo más certero 
para emplear acciones que le permitan enfrentar las nuevas amenazas sin la necesidad de 
vulnerar los límites sistemáticos del derecho internacional.
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