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Mutacién de la guerra y amenazas contemporaneas
en el multidominio criminal y terrorista

The mutation of war: contemporary threats in the criminal and terrorist
multi-domain

David Barrero-Barrero y Carlos Enrique Alvarez Calderén
Escuela Superior de Guerra “General Rafael Reyes Prieto”, Bogotd D.C., Colombia

ResuMEN. Este articulo busca identificar cudles son las amenazas en seguridad y defensa en el con-
texto del multidominio criminal y terrorista actual. Para ello ofrece un recorrido desde comienzos
del siglo XX hasta hoy por la evolucién de la guerra a través del surgimiento de los nuevos dominios:
primero el dominio aéreo y luego el espacial y ciberespacial, sumados a los tradicionales dominios
terrestre y marftimo. Luego se hace un andlisis documental de la definicién de nuevas amenazas y las
decisiones en defensa y seguridad adoptadas al respecto por organismos multilaterales. Se evidencia
la aceleracion de los procesos vitales a partir del dominio aéreo, lo que impulsé la mutacién de ame-
nazas cada vez mayores que convergen hoy en el ciberespacio. El desafio es anticipar, contener, negar
y disuadir las nuevas amenazas en un marco complejo de transformaciones.
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AsstracT. This article aims to identify the security and defense threats in the context of the current
criminal and terrorist multi-domain by reviewing the evolution of warfare from the beginning of
the 20th century to the present, examining the emergence of new domains: the air domain and the
space and cyberspace domains, in addition to the traditional land and maritime domains. Then, a
documentary analysis identifies the new threats and defense and security decisions adopted by mul-
tilateral organizations in this regard. Finally, it evidences the acceleration of vital processes from the
air domain, which has encouraged the mutation of ever greater threats converging in cyberspace
today. The challenge is to anticipate, contain, deny, and deter new threats in a complex framework
of transformations.
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Introduccién

El multidominio es el conjunto conformado por los escenarios naturales de tierra, mar,
aire y espacio. A estos cuatro, se suma el escenario virtual, creado por el ser humano, lla-
mado ciberespacio. Un desarrollo multidominio es entendido como el “alcance transversal
a diferentes dominios, que se puede lograr con el efecto de una accién, planeada, impre-
vista o espontdnea, cuando este efecto impacta en mds de dos dominios” (A. Correcha, co-
municacion personal con D. Barrero-Barrero, 4 de octubre de 2021). En todos los cinco
escenarios, el espectro electromagnético juega un papel importante para los efectos que los
escenarios multidominio pueden lograr. Asimismo, “el objetivo central de la integracién
de dominios es la capacidad de aprovechar las capacidades de multiples dominios para
crear efectos tinicos y a menudo decisivos” (Vergara & Trama, 2017, p. 29).

Los organismos supranacionales trabajan permanentemente en la basqueda de medi-
das colectivas y cooperativas para lograr anticipar, contener, negar y disuadir las amenazas
tradicionales y nuevas, que convergen en lo que se ha denominado multidominio criminal
y terrorista. Este articulo expone los desarrollos multidominio del siglo XX, concretamente
en los dominios aéreo, espacial y ciberespacial, que se han sumado a los desarrollos tradi-
cionales en los escenarios terrestre y maritimo. El propdsito es responder el interrogante
de cudles son las amenazas a la seguridad de alcance multidominio que pueden hacer com-
pleja la supervivencia planetaria en el siglo XXI. Para ello se desarrollé una metodologfa
cualitativa, cuyo enfoque hermenéutico analégico contribuye a la interpretacién de una
seleccién documental, en busca de llegar a una “nocién de verdad pragmdtica mds amplia”
(Beuchot, 2015, p. 138), debido a otras delimitaciones cercanas al tema. La seleccién de
textos se hizo en bases de datos como ProQuest, EBSCO, SciELO, Google Scholar y la
Universidad del Aire y la Fuerza Aérea de los Estados Unidos.

Por otra parte, los cambios surgidos desde el siglo XX, que siguen desarrolldndose
con mayor velocidad en este siglo, hacen dificil determinar con claridad el porvenir de la
vida humana frente a la posibilidad de perder el control y la autonomia. Ha habido una
aceleracién de los procesos vitales a raiz de desarrollos tecnolégicos como la inteligencia
artificial, y estos desarrollos se integran a su vez a los escenarios multidominio.

El desarrollo del articulo y sus resultados se presentan en tres apartados. En el prime-
ro se aborda el desarrollo del dominio aéreo para la guerra desde su invencién en el siglo
XX, para dar cuenta del cambio acelerado en la velocidad con que se llevaron a cabo las
guerras hasta la mitad de siglo. En segundo lugar, se plantea el desarrollo espacial y cibe-
respacial a partir de la segunda mitad del siglo XX hasta el dia de hoy, en cuyos resultados
se destaca que, en el escenario virtual, el megabyte domina el factor tiempo del planeta.
Esto permite poner en duda la supervivencia si no hay medidas de control respecto estas
amenazas emergentes.

Para estos dos primeros apartados, al estilo de George Friedman (2010), se revisan
seis hitos desde el inicio del siglo anterior hasta la posible proyeccién del futuro humano,
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mediante la presentacién de hechos relevantes en los dominios aéreo, espacial y ciberespa-
cial. Esto permite reflexionar acerca de la innumerable cantidad de escenarios complejos
que afrontard la civilizacién humana si no se toman medidas inmediatas, debido a los
males que la tecnociencia pone al servicio de la guerra, lo que hipotéticamente puede
conducir a un eventual escenario multidominio hibrido, criminal o terrorista; mds alld de
cémo se llame, lo cierto es que algo ya estd sucediendo.

Finalmente, el tercer apartado analiza la evolucién de las amenazas en los dominios
anteriormente mencionados, lo que conduce a plantear la existencia paralela de un multi-
dominio criminal y terrorista en la posmodernidad. Ademds de una lista considerable de
amenazas complejas, se esbozan los cambios evolutivos y de pensamiento de los organis-
mos supranacionales frente a la seguridad global. Al final se presentan algunas conclusio-
nes que pretenden dejar reflexiones de lo tratado en este articulo.

El desarrollo del dominio aéreo para la guerra
en la primera mitad del siglo XX

Este apartado presenta algunos acontecimientos significativos que reconfiguraron el orden
mundial a partir del dominio del aire para la guerra. Desde entonces, el poder aéreo ha
sido determinante en las guerras, imprimiendo aceleracién y velocidad en la forma de
llevarlas a cabo, lo que condujo posteriormente a la evolucién de los dominios espacial y
ciberespacial, abordados en el segundo apartado.

1900-1920: aparece el avién y se involucra inmediatamente en la guerra

A comienzos del siglo XX, especificamente en 1903, los hermanos Wright desarrollaron
el Wright Flyer con un motor de tan solo 12 hp, con el cual lograron el primer vuelo en
la historia mediante una maquina voladora a motor. Lo propio hizo Santos Dumont en
1906 con su aparato denominado 14-bis. Con ello, el ser humano se lanzé a la conquista
de la altura, la velocidad y la distancia que el poder y dominio aéreo le han permitido ha-
cer desde entonces. Esta fue la materializacion del esfuerzo y sacrificio de cientos, o tal vez
miles, de pioneros que desde muchos afios atrds habian realizado desarrollos tecnolégicos
en este campo. Lo cierto es que, desde los inicios del siglo XX, la humanidad alcanzé
la tercera dimensién. A lo largo de ese siglo, la aviacién permiti6, por un lado, un gran
progreso al conectar al mundo mds rdpido, pero también, por otro lado, una inmensa
capacidad de destruccién que se venia desarrollando desde el siglo anterior a través de las
guerras.

Desde su invencién, hubo tensiones entre los ejércitos y las marinas por el control de
los aviones como servicio de apoyo. En todo caso, el avién rompié paradigmas durante la
guerra [ralo-Turca de 1911, asi como en la Primera Guerra Mundial entre 1914 y 1918.
Durante estos acontecimientos, el avién dejé claro que serfa un factor primordial en las
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batallas y guerras futuras para alcanzar la victoria, como actor influyente en el “punto deci-
sivo” de la estrategia, segtin lo planteaba Antoine-Henri Jomini (Sdnchez, 2012, p. 73). Al
término de la Gran Guerra, Europa habia quedado “desmembrada por una guerra inter-
minable” (Friedman, 2010, p. 15). Pero al margen de ello, el dominio aéreo y los aviones
fueron desde entonces el objetivo por alcanzar y desarrollar para las siguientes guerras.

En este sentido, los primeros tedricos del naciente poder aéreo plantearon las propo-
siciones fundantes de la guerra aérea, en especial del ataque estratégico sobre la capacidad
bélica e industrial del enemigo, con el fin central de doblegar su moral y, por consiguiente,
lograr lo que hasta hoy sigue siendo el primer objetivo del comandante: el “dominio del
aire”, como lo denominé Giulio Douhet (1987). Fue precisamente Douhet el primero
en destacar las capacidades y la libertad de accién del avién para desplazarse a cualquier
lugar con la ayuda de una brijula, en el menor tiempo posible y sin posibilidad de inter-
ferencia desde la superficie terrestre. Por tanto, con la capacidad del avién de desplazarse
en la tercera dimensidn, el poder aéreo adquiri6 especiales condiciones para la guerra.
Posteriormente, Hugh Trenchard afirmé que los ataques aéreos debian romper tanto la
moral del enemigo como la produccién de sus fibricas. Por lo tanto, el ataque no excluia
del todo a la poblacién (Meilinger, 1997, p. 42).

Por otra parte, William “Pete” Mitchell planteé la necesidad de independizar el po-
der aéreo de los otros poderes militares, dado que esta autonomia le permitiria llevar a
cabo bombardeos estratégicos capaces de destruir la capacidad de guerra del enemigo, lo
que no podia hacerse a través de las fuerzas de superficie en ningtin momento (Clodfelter,
1997, p. 79). Ademds, Mitchell teorizé como objeto de ataque la infraestructura acrondu-
tica enemiga, incluyendo los aer6dromos y sus instalaciones, considerados desde entonces
como fuente de desarrollo de cada nacién (Baquero, 2020, p. 88).

Asi las cosas, los combates aéreos con un artillero en la silla trasera pasaron a reali-
zarse en aeronaves tecnolégicamente desarrolladas con calibracién del disparo de las ame-
tralladoras a través de las palas de las hélices mediante la accidn directa del piloto, ademds
de la adaptacién de dispositivos manuales para los primeros bombardeos. Asi mismo,
surgieron competencias para superar récords de velocidad y distancia, lo que estimulaba
el desarrollo de mejores mdquinas aéreas. Todo esto mostraba la hoja de ruta de lo que
serfa necesario para cumplir y satisfacer la férrea decisién de dominar el aire y, por medio
de este, la tierra y el mar.

Al final de la Primera Guerra Mundial, los atributos del poder aéreo ampliaban el
alcance en distancia a unos cuantos cientos de kilémetros, mientras que en velocidad se
alcanzaban los 150 kilémetros por hora. En altura, ya era posible volar sobre los Alpes
europeos, como lo hizo Jorge Chdvez (Kindlimann, 2010), lo que evidencié las ventajas
del poder aéreo sobre los dos poderes antecesores. Por otra parte, la capacidad letal logré
concentrar el fuego en puntos especificos del frente de batalla o detrds de la linea enemiga.
Ademis, la flexibilidad, en combinacién con otros atributos, permitié el uso de aeropla-
nos de forma répida en diferentes modalidades y lugares (Meilinger, 1996).
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Finalmente, los primeros veinte afios del siglo XX culminaron con tres eventos im-
portantes. El primero fue la victoria de la Revolucién comunista de Lenin en 1917, que
para muchos autores marcé el comienzo de la Guerra Fria y determiné las profundas di-
ferencias entre Estados Unidos y la Unién Soviética. Desde inicios del siglo, ambos paises
desarrollaron su aviacién militar, y a lo largo de la Guerra Fria, dentro del sistema interna-
cional, se involucraron en guerras como la de Corea y Vietnam, en las que el uso del do-
minio aéreo fue fundamental para cada bando. El segundo evento fue la firma del Tratado
de Versalles en 1918, donde el presidente norteamericano Woodrow Wilson menciond
por primera vez el término de “nuevo orden mundial” (novus ordo seclorum), inspirado en
un constructivismo de relaciones internacionales donde el poder aéreo habia sido protago-
nista en la guerra que terminaba. Para el pensamiento nacionalista de Hitler, por su parte,
el poder aéreo seria fundamental para llevar a cabo la Segunda Guerra Mundial anos mds
tarde. Por dltimo, el tercer evento es de cardcter nacional, dado que en 1919 se creé la
Fuerza Aérea Colombiana bajo la presidencia de Marco Fidel Sudrez.

1921-1940: Colombia en el escenario internacional, uso del espectro
electromagnético y desarrollo de la temible Luftwaffe de Hitler

Entre 1932 y 1933, Colombia gané el conflicto con el Pert, con lo cual la Fuerza Aérea
Colombiana (FAC) incrementd sus activos para la seguridad y la defensa. Se crearon nue-
vas bases aéreas y el inventario de acronaves crecié enormemente con aviones Falcon, de
observacién y reconocimiento; los Osprey, de bombardeo; los Hawk, de caza, y los Junker
K-43, de transporte, entre otros més (Villalobos, 1993, p. 61). Esto represent6 toda una
variedad de equipos para el ejercicio del dominio de aire que desde entonces ha ejercido
la FAC.

En Europa, con su llegada al poder en 1933, Hitler dio inicio al desarrollo casi clan-
destino de la Luftwatffe, asi como su retiro de la Liga de las Naciones y de la Conferencia de
Desarme (Gavald4, 2019), sin mayor oposicién de britdnicos y franceses. Adicionalmente,
los alemanes se asociaron con los soviéticos para el entrenamiento de pilotos nazis en
territorio comunista, debido a las restricciones de Versalles. Esto les funcioné tan bien que
los llevé a participar y mejorar sus técticas de combate aéreo en la Guerra Civil espanola,
lo que finalmente les permiti6 prepararse para la guerra mundial que vendria (Friedman,
2010, p. 16). En otras coordenadas, Estados Unidos y Gran Bretafia hacian lo propio en
sus paises, avanzando en la fabricacién de aviones en serie, puesto que prevefan y calcula-
ban lo que en ese momento podia suceder, ante los movimientos que vefan hacer a Hitler.

En ese transcurso de tiempo, los alemanes, en 1934, y los britdnicos, en 1936, de-
sarrollaron los primeros radares de vigilancia aérea, lo que significé el empleo del espectro
electromagnético para la anticipacién de amenazas en el aire. Los ingleses lo lograron a
través de radiolocalizadores que permitian conocer distancia, rumbo y altitud de un apa-
rato en el aire (Herndndez, 2011, p. 53), mientras que los nazis, gracias a Robert Watson-
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Watt, desarrollaron “la capacidad de localizacién de acronaves en vuelo, a través de la senal
de ondas de radiofrecuencia” (Barrero-Barrero, 2020Db, p. 61).

Finalmente, en 1939, sobre la base tedrica del espacio vital de Friedrich Ratzel
(Gavaldd, 2019), Alemania comenzaba la guerra mds sangrienta de la historia con la in-
vasién a Polonia. Alcanzar el dominio aéreo fue fundamental en este periodo inicial de la
guerra, ya que posibilité la invasién alemana, mediante la cual tomaron ventaja sobre los
aliados. Asimismo, la anticipacién por parte de los franceses habia fracasado. Las divisio-
nes de los tanques Panzer de la Wehrmacht, con el apoyo de la aviacién nazi, arrasaron la
estrategia de defensa de la Linea Maginot francesa, efectiva en la Primera Guerra Mundial,
pero vulnerable en la nueva guerra, razén por la cual Francia terminé invadida. Por su par-
te, Estados Unidos anticipaba su inevitable entrada a la guerra fabricando un inmenso po-
der militar, que inclufa todo tipo de aviones, entre los que se destaca el bombardero B-29
de largo alcance aéreo, con el cual lanzarian las bombas atémicas sobre Jap6én en 1945.

En 1940, y con la ayuda de los radares, la aviacién britdnica —conformada por ae-
ronaves mds novedosas que las alemanas, como el Spitfire de la Royal Air Force (RAF)—
logré defender el territorio inglés en auténticos combates aéreos, con el sacrificio de sus
pilotos a toda su nacién, liderada por el primer ministro Winston Churchill, quien al final
harfa un justo reconocimiento a los aviadores que habfan hecho posible la materializacién
de la victoria sobre el ejército del Fiihrer.

Ya en 1945, los aliados, incluyendo a los soviéticos, lograron que sus ejércitos se
impusieran sobre los alemanes, quienes poco a poco se fueron debilitando hasta ser de-
rrotados. Lo cierto es que el poder aéreo y el dominio del aire fueron decisivos para poder
llegar a Berlin y acabar la guerra precisamente en el sitio donde se habia gestado.

Espacio y ciberespacio a partir de la segunda mitad de siglo XX:
aceleracion de la guerra contemporinea

A continuacién se presentan los nuevos y quizds los mayores avances tecnoldgicos para
la guerra a través del espacio y el ciberespacio, los cuales desde la segunda mitad del siglo
XX se sumaron al dominio aéreo. En ese entonces, a los tres espacios de dominio natural
(aéreo, maritimo y terrestre) se les sumo el escenario espacial, y posteriormente se les su-
maria el dominio ciber-; un escenario virtual, creado por el ser humano. En definitiva, esto
reconfiguré un nuevo orden mundial. El ciberespacio demuestra la enorme capacidad de
invencién humana y un cambio de paradigmas en la velocidad en que suceden las cosas.
Desde entonces, los megabytes y los algoritmos, como agentes aceleracionistas, responden
a las expectativas del manejo inmediato de las enormes cantidades de informacién a las
que se puede tener acceso desde un dispositivo telefonico, cuya capacidad actual supera
por mucho la que podian llegar a tener las primeras naves espaciales de las décadas de los
sesenta y setenta. Esto ha permitido en la actualidad conectarse con cualquier parte del
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planeta en tan solo un segundo sin moverse de casa, contactar a alguien al otro lado del
mundo en tiempo real, ademds de la capacidad de crear mdquinas que poco a poco irdn
reemplazando al ser humano en una multiplicidad de tareas.

1941-1960: bomba nuclear, espacio y ciberespacio

En el transcurso de la guerra, con la entrada de los americanos y el fracaso de la campana
alemana contra los soviéticos, el poder aéreo se apoyé en desarrollos tecnoldgicos llevados
a cabo en medio del conflicto. En este sentido, la campafa de bombardeo estratégico
aliado sobre Alemania habria sido un desastre si no se hubiera desarrollado, entre otras,
la primera contra-medida electrénica (ECM, por sus siglas en inglés) de la historia, para
confundir los radares alemanes: el chaff, finas tiras de material metilico que, lanzadas al
aire, devuelven una estridencia de falsos ecos al radar emisor (Dubois, 2020).

En gran medida, el final de la guerra en 1945 se produjo gracias a la contundente
capacidad del poder aéreo aliado. Al mismo tiempo, Europa habia quedado destruida por
los males propios de la guerra, mientras al otro lado del mundo Japén habia sido sorpresi-
va y contundentemente atacado por dos bombas atémicas lanzadas por la aviacién ameri-
cana, que lo llevaron a declarar su derrota y firmar la paz. Asi, el poder aéreo demostraba
la magnitud de lo que era capaz de hacer, en un avance desde su invencién en 1903 hasta
su uso decisivo para la victoria aliada en 1945. Mostré precisamente que era capaz de re-
correr grandes distancias en aquella época para bombardear los centros de gravedad en el
territorio enemigo, lo que dio crédito a las teorias de los pioneros de la primera parte del
siglo; no solo por las bombas nucleares, sino por todo el avance tecnolégico que se habia
dispuesto para hacer del poder aéreo el arma decisiva de los dos conflictos mundiales.

De hecho, los bombardeos incendiarios sobre Tokio, hechos en marzo de 1945
como parte de la estrategia de campana aérea nocturna del General Curtis LeMay, pro-
dujeron una mayor cantidad de victimas que las de Hiroshima y Nagasaki. Mds de 16
millas cuadradas quedaron totalmente destruidas por el incendio, que acabé con 113000
japoneses (Robinson, 1984, p. 47). En suma, no podia haber mejor recurso para la guerra
que el dominio del aire. Por ello, junto con la capacidad nuclear, constituyeron el eje de la
estrategia de disuasién durante la Guerra Fria.

Al final, la guerra culminé con el conocimiento y empleo del “dominio electromag-
nético” (Dubois, 2020), no solo para la guerra aérea, sino también para innumerables
desarrollos tecnoldgicos e industriales de los que se ha beneficiado el ser humano hasta el
presente: la telefonia celular, los radares, la navegacion satelital, la televisin, la radio y el
internet, entre los mds conocidos. Desde entonces, el espectro electromagnético ha venido
brindando, poco a poco, una forma de negarse al enemigo en el aire.

Todo esto surgié del trabajo que condujo a sentar las bases del primer ordenador
de Alan Turing en 1947, lo cual ha derivado hoy en la automatizacién de los procesos de
la vida humana (Barrero-Barrero, 2020a; Strathern, 1999). Este evento es posiblemente
uno de esos casos que parte la historia humana, puesto que el ordenador —quizd el pri-
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mer invento de uso no militar de la historia— indudablemente abri6 la segunda era de la
globalizacién, producto de la tecnologia desarrollada desde aquella época. La evolucién
del algoritmo y el megabyte ha permitido acumular mayor memoria y acelerar atin més los
procesos planetarios respectivamente, al punto de resolver problemas y dar soluciones por
debajo del segundo. Estos hechos se extienden hoy en todos los campos de la ciencia y la
tecnologia, al servicio del desarrollo, pero también al servicio de la destruccién humana.

Luego, a inicios de la Guerra Fria, vinieron las detonaciones de bombas atémicas por
parte de los soviéticos y de la India, lo que dio paso a una nueva era antropocénica. Desde
aquella época, han sido miles las pruebas nucleares desarrolladas por las potencias que han
tenido acceso a estas capacidades, lo que ha implicado, por tanto, el riesgo de que se pueda
acabar con la vida en el planeta debido a la proliferacién nuclear (PrensaCR2, 2018). Por
ello, entre otras razones, es imposible restaurar las caracteristicas de nuestro planeta antes
de esta revolucion tecnoldgica, hecho que se evidencia en los cambios medioambientales
que se padecen en muchos lugares.

Por otra parte, en 1947 se dio la primera experiencia de contacto con el espacio,
cuando los americanos acondicionaron y lanzaron fuera de la atmdésfera un cohete V-2
que habfan confiscado a los alemanes después de la Segunda Guerra Mundial. Este cohete
tomo las primeras imdgenes del planeta desde el espacio, especificamente enfocadas en el
drea de Nuevo México, California (Rodriguez, 2020).

Posteriormente, en 1948, el estadounidense Norber Wiener desarrollé la teorfa
de la cibernética, definida por él como “la ciencia de las comunicaciones y el control
en los animales y las mdquinas” (Zurek et al., 2000). Su trabajo consistié en establecer
los fundamentos del nuevo escenario artificial, lo que senté las bases para el posterior
desarrollo de la inteligencia artificial, que ha servido para una multiplicidad de usos en
beneficio de la humanidad, pero también es potencialmente un medio para acabarla
rapidamente.

En este sentido, se debe distinguir el ciberespacio como escenario y dominio, por un
lado, y, por el otro, el desarrollo propio de la cibernética y sus alcances, como la inteligen-
cia artificial, la robética y los sistemas auténomos. Sin lugar a dudas, estos desarrollos han
contribuido a mejorar las condiciones de la vida humana, desarrollar planes de defensa y
seguridad de las naciones sobre bases tecnoldgicas, y enviar naves espaciales a investigar
y explorar el universo; pero también a causar danos irreversibles al propio ser humano,
cuando la criminalidad, el terrorismo y los Estados criminalizados trabajan en procesos de
dominio y control como medios para sus fines delictivos.

Pocos anos después, se produjo el primer conflicto indirecto entre estadounidenses y
soviéticos, en el contexto de la Guerra Fria: la Guerra de Corea. De acuerdo con Barrero-
Barrero y Olarte (2020), en este conflicto, llevado a cabo entre 1950 y 1953, se puso a
prueba el desarrollo de los cazas como medio predominante de la guerra aérea, entre los
cuales se destacaron el F-86 y el Mig-15 (p. 84), cuyas caracteristicas y maniobrabilidad
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impulsaron conceptos como la superioridad aérea. Al final, las dos superpotencias divi-
dieron a Corea en dos partes, cada una al servicio respectivo de sus intereses geopoliticos.

Finalmente, también en medio de las tensiones de la Guerra Fria, los soviéticos de-
rribaron el 1.© de mayo de 1960 un avién U-2 espia norteamericano, que volaba aparen-
temente fuera del alcance de los misiles tierra-aire y del espectro electromagnético de los
radares soviéticos, pero sobre el propio territorio comunista. Una vez capturado el piloto,
hubo que negociar su liberacién; pero la aeronave terminé en un museo soviético como
trofeo. El alcance de las baterfas antiaéreas abrié un nuevo capitulo en el dominio del
aire a través de la estrategia de negacién del espacio aéreo por parte de un enemigo. Hoy
por hoy, estos sistemas son totalmente automatizados, con cientos de millas de alcance e
invulnerables a las medidas activas de la guerra electrénica.

1961-1980: la carrera espacial y la nueva vida cibernética

En 1961, los soviéticos ganaron la carrera al espacio con Yuri Gagarin, quien se convirtié
en el primer ser humano en alcanzar el nuevo dominio. Al mismo tiempo, los comunis-
tas construfan el muro de Berlin, cuya estrategia radical, mds alld de ser una pared de 43
kilémetros, consistia en contener al mundo occidental, negar el acceso de sus paises de
influencia al desarrollo que promovian sus antiguos aliados de Occidente y profundizar
la Guerra Fria.

En 1962, otra aeronave U-2 descubrié unos buques navegando entre la Unién
Soviética y Cuba, en los cuales se transportaban cabezas nucleares, ademds de que daba
cuenta del avance en infraestructura que se adelantaba en la isla. Esto llevé al mundo y
en especial a los americanos y soviéticos a la mayor tension nuclear de la historia, a partir
de la cual sus relaciones se basarfan en lo que atin se conoce como la mutua destruccién
asegurada (Barrero-Barrero, 2020b, p. 60).

En este entorno critico llegd la Guerra de Vietnam, que por anos demostré el poder
aéreo americano con los bombardeos desde el B-52, la entrada de los helicépteros a una
guerra y el empleo de acronaves de control del espacio aéreo y la guerra electrénica, con
aviones EA-6B Prowler y enormes plataformas E-3 Sentry, respectivamente. Por lo tan-
to, “la cibernética contribuyé a la idea de un campo de batalla electrénico” (Vergara &
Trama, 2017, p. 25), especializado en engafar al enemigo, penetrar sus lineas de comuni-
cacién y perturbar el espectro electromagnético a favor. Asi, la necesidad de aumentar la
ventaja asimétrica en combate por parte del dominio aéreo encontré fusion y respuestas
en el dominio ciberespacial.

En todo caso, la “cibernética no implica solamente un ataque, ni debe conducir in-
mediatamente a asumir que la actividad en el espacio cibernético es toda sobre espionaje,
delincuencia o una invasion al derecho a la intimidad” (Vergara & Trama, 2017, p. 26).
Sin embargo, las prestaciones que la cibernética le ha proporcionado a la guerra cada dia
son mayores.
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1981-2000: una nueva forma no conocida de la guerra aérea

En 1982, los britdnicos enviaron hasta Suramérica toda una flota naval para defender
las islas Malvinas, que habian sido invadidas por los argentinos. Esta guerra demostrd
una enorme capacidad de adaptacién a conflictos de larga distancia. Los ingleses, bajo el
mando de la primera ministra Margaret Thatcher, conocida como la Dama de Hierro,
utilizaron toda una infraestructura tecnoldgica, digital y espacial en aras de conservar
la soberania sobre las islas, soportada por el prestigioso dominio naval que habia sido
caracteristico de los ingleses. Al final, los britdnicos retomaron el control de las islas que
histéricamente les pertenecian, gracias al contundente poder militar enviado hasta ese
lugar remoto.

En 1983, el presidente Ronald Reagan anuncié la puesta en marcha de una ini-
ciativa de defensa estratégica espacial, a fin de tomar ventaja sobre la mutua destruccién
asegurada, gestada a inicios de la Guerra Fria, pero ahora desde el espacio exterior, con
la capacidad de interceptar y destruir, como un escudo, cualquier amenaza de misiles
nucleares sobre territorio de los Estados Unidos. Lamentablemente, en el curso de este
avanzado desarrollo espacial norteamericano, en 1986, el transbordador Challenger se
desintegraba en el aire 73 segundos después de su lanzamiento. La tecnologfa aérea, espa-
cial y ciberespacial del momento dejaron asi lecciones aprendidas a un alto costo, lo que
obligd a incrementar las medidas de seguridad para cada nueva hazana, soportado ello por
una nueva y reestructurada tecnologia para la capacidad multidominio.

Asimismo, el mundo pudo presenciar nuevas guerras en las cuales se destacaba el
poder de la campana aérea. Por un lado, la Guerra del Golfo en 1991, cuyo éxito fue la
apabullante demostracién del poder multidominio de los aliados. Alli, la teoria de los
cinco anillos de John Warden, en la que se plantea al enemigo como sistema para bus-
car su pardlisis estratégica (Warden, 1995; Fadok, 1997), asi como la superioridad aérea,
se materializaron en la prdctica. Los aviones se hicieron mads letales, rdpidos y sigilosos,
como los B-2 y F-117, ademds del B-52, que seguia al servicio del bombardeo estraté-
gico. Los misiles Tomahawk de largo alcance cubrian el cielo del teatro de la guerra y se
implementé la invencién de los drones con capacidad de ataque de efectos estratégicos
(Barrero-Barrero & Olarte, 2020). Esto terminé por integrar en uno solo los dominios
aéreo, espacial y ciberespacial, con una insuperable capacidad de ataque letal en cualquier
lugar del mundo. Ademis de esto, dicha guerra dio la pauta de las trasmisiones televisivas
en tiempo real tanto de guerras, catdstrofes y otros sucesos importantes, gracias a las bon-
dades de la globalizacién.

A finales del siglo, entre 1991 y 2001, la OTAN realiz6 ataques aéreos sobre
Yugoslavia. Tras la muerte de Tito en 1980, jefe de Estado de la antigua reptblica sovié-
tica, se profundizd la crisis econdmica y se desat6 una crisis politica y social. Con la rea-
paricién del nacionalismo tras el final de la Segunda Guerra Mundial y las declaraciones
sucesivas de independencia de Croacia, Macedonia, junto con Bosnia y Herzegovina,
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Serbia rechazé estas intenciones, lo que desencadend la guerra civil. Las graves violaciones
de derechos humanos en este conflicto hicieron necesaria la intervencién de la OTAN me-
diante bombardeos. Ante una aparente calma, la crisis se reactivé en Kosovo, lo que obligd
nuevamente a la intervencién de la OTAN mediante la llamada Operacién “Deliberate
Force”, “caracterizada por ser la primera operacién sostenida de ataques aéreos con el uso
de diferentes sistemas de armas por parte de los aliados™ (Sargent, 2000, p. 199; traduc-
cién propia).

2001-2020: la nueva era en el siglo XXI

El siglo XXI comenzé con el lamentable ataque terrorista recordado como el 9-11. El
inédito uso de cuatro aviones comerciales de United Airlines constituyé una nueva forma
de llevar a cabo la guerra. Para lograr esto, Osama Bin Laden requiri6 una fuerte estrategia
y lleg6 a aprender bastante sobre la efectividad del uso de aviones para ataques estraté-
gicos. Esto resultaba asombroso por el hecho de que un terrorista se hubiera fijado en
aviones como la mejor forma de atacar el corazén del enemigo, como lo habian planteado
los tedricos Douhet, Mitchell y Trenchard un siglo atréds. Tal vez la respuesta a cémo habia
sido posible esto venga de como, durante anos, Bin Laden habfa sido el objetivo estraté-
gico de los aviones. Lo cierto es que el concepto de seguridad nacional debié ampliarse, y
la desterritorializacién del terrorismo obligé a replantear, a nivel mundial, los objetivos en
materia de defensa y seguridad, al punto que la misma OTAN, en su principio rector de
defensa colectiva, debié extender el alcance de su estrategia frente al terrorismo y el crimen
trasnacional, con la llamada Strategic concept for the defense and security of the members of
the North Atlantic Treaty Organization (OTAN, 2010).

Asi, después del 9-11, el terrorismo incorporé el uso asimétrico de medios aéreos
para la guerra, en combinacién con las amenazas medidticas y la guerra cognitiva en re-
des sociales, sitios web y una completa estrategia de informacién virtual, asi como el uso
televisivo de la cadena Al Jazeera y el ocultamiento de fuentes de financiacién en la globa-
lizacién desviada. Todo esto permitié que Al Qaeda lograra capacidades de multidominio
criminal y terrorista.

Con el terrorismo como nuevo actor de orden mundial, se inicié la Guerra de
Afganistdn en el mismo 2001, que se prolongé hasta el 2021 con el acuerdo de paz con los
Estados Unidos. Luego vino la Guerra del Golfo entre el 2003 y el 2011, donde Estados
Unidos tenia el objetivo de intervenir la fabricacién de armas de destruccién masiva que
presuntamente se estaba desarrollando en Irak, lo cual nunca se pudo confirmar. Ambas
guerras impulsaron la necesidad de las potencias mundiales de producir nuevos desarrollos
en el multidominio para la guerra. Por su parte, nuevos actores criminales como el Estado
Islimico, Al Qaeda y Boko Haram, entre muchos mads, representan el orden mundial
contempordneo con un alcance multidominio criminal y terrorista, donde tienen poder
y acceso a tecnologia de punta, para la ejecucién de las denominadas guerras de quinta
generacion, en el escenario cognitivo, y las de sexta generacién, nombradas recientemente
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por los nuevos actores de la guerra con acceso cibernético de la cudntica, la robética y la
inteligencia artificial.

El 20 de diciembre de 2019, sorpresivamente se dio a conocer la creacién de la
Fuerza Espacial de los EE. UU. por parte del presidente Donald Trump, cuya misién se
centra en “Proporcionar capacidades espaciales resistentes, defendibles y asequibles para
la Fuerza Aérea, la Fuerza Conjunta y la Nacién” (Air Space Force Command, 2020).
Con esto se busca alcanzar el mayor poder global necesario para la supremacia global
multidominio. Esta Fuerza Espacial se une a las ya existentes de Rusia, India y Francia,
entre otras.

La segunda década del siglo XXI terminé con lo que podria llamarse el primer ata-
que masivo y dirigido contra toda la humanidad: el COVID-19. A comienzos de 2020,
la humanidad entera fue atacada por un virus de cardcter global y altamente mortal.
Millones de personas murieron en todos los rincones del planeta, hasta que aparecieron
las vacunas para reducir los efectos de la pandemia. En todo caso, el acceso a la vacunacién
no ha sido equitativo a nivel global y, aunque se ha tratado de reestablecer la normalidad,
siguen existiendo algunos picos de contagio y afectaciones a la vida y la salud en distintos
lugares del planeta.

2021 en adelante: el mundo que inventamos

China y Rusia han destapado sus cartas en asuntos de guerras de quinta y sexta genera-
cién, con lo cual han sentado las bases de una anarquia tecnolégica sin precedentes para
el futuro préximo de la humanidad. Desarrollos ciberespaciales, misiles hipersénicos,
interferencia en elecciones presidenciales fordneas y misiles lanzados desde la Tierra con
capacidad de destruir satélites espaciales son tan solo unos pocos desarrollos de estas
dos potencias. Por lo anterior, el orden mundial que plantean desafia y redefine la po-
sicién privilegiada de Estados Unidos como primera potencia mundial en las préximas
décadas.

Por otra parte, en el ciberespacio que conocemos se opera en redes de infinita inter-
conexién global donde los submarinos, los aviones supersénicos y los tanques de guerra
no tienen acceso. En el ciberespacio no se requiere mayor movilidad; tan solo con un
ordenador se puede crear anarquia en el mundo. La informacién fluye en tiempo real y,
para bien o para mal, cualquier ser humano puede tener acceso a lo que sucede en cual-
quier lugar del mundo. En este sentido, los hackers cibernéticos son los nuevos soldados o
agentes no militares al servicio tanto de los Estados como de organizaciones criminales y
terroristas, o trabajando como simples cibermercenarios. Por lo tanto:

La dimensidn ciberespacial, sin locacién fisica especifica propia, genera replanteos so-
bre las tradicionales categorias con las que se aborda la “guerra real” y exige, por la
dindmica propia de la innovacién tecnolégica, una rdpida adaptacién para los Sistemas
de Defensa respecto de sus componentes. (Vergara & Trama, 2017, p. 27)
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Multidominio criminal y terrorista: desafio del presente futuro

Como se ha mostrado, se puede afirmar que en efecto existe una enorme multiplicidad de
amenazas a la seguridad que circulan en los dominios terrestre, maritimo, aéreo, espacial y
ciberespacial, de las cuales se pretende dar cuenta en este apartado. La evolucién paralela
de las amenazas a la seguridad estd estrechamente relacionada con las innovaciones tecno-
l6gicas del ser humano y su descubrimiento y conquista de nuevos escenarios, que permi-
ten explorar nuevas alternativas para todo lo que se proponga la humanidad, incluidos el
crimen y el terrorismo desafortunadamente.

El resumen de acontecimientos aqui relatados supone que tanto Estados como espe-
cialmente organismos supranacionales han emitido politicas, resoluciones, acuerdos y, en
general, documentos que buscan dar respuesta a la mutacién de amenazas del multidomi-
nio criminal y terrorista. En este sentido, a partir de una revisién documental, se puede
dar cuenta del aumento de amenazas globales, asi como de los cambios en la naturaleza
propia de estos organismos. Tal es el caso de la OTAN, que ha planteado politicas acerta-
das respecto al terrorismo y la criminalidad, entre otras amenazas a su defensa colectiva,
lo que tiene relacién con lo que plantea la Interpol (2018): “la delincuencia organizada
respalda las actividades terroristas y los grandes conflictos a escala mundial”.

En el ltimo tercio del siglo XX, Gaston Bouthoul (1971) postulé algunas caracte-
risticas propias y tnicas de la guerra, a la que define como “una lucha armada y sangrienta
entre agrupaciones organizadas” (p. 35). Entre estas caracteristicas estd su capacidad de
transformar todas las formas sociales del planeta, asi como los grandes cambios de la histo-
ria, que nacen a partir de la guerra. De hecho, Bouthoul (1971, p. 28) afirmé que la apa-
ricién y desaparicién de muchas civilizaciones son por causa de las guerras. No es casual
que sean tema recurrente de juego desde la nifiez (p. 7). Asi, esta definicién de Bouthoul
permite ver lo que se vive en una guerra, que culmina con un vencedor y un derrotado,
invadido o con una civilizacién arrasada.

Sin embargo, a pesar del hecho de que la guerra sigue vigente en el presente siglo
XXI, lo cierto es que ha habido grandes mutaciones en la guerra y violencia humanas,
a tal punto que Kaldor (2001) las denomina “nuevas guerras [como resultado de] una
mezcla de guerra, crimen y violaciones de los derechos humanos” (p. 29). El hecho es
que la palabra guerra, como “comodin” (Kaldor, 2001, p. 16), sigue siendo utilizada por
autores y Estados, e incluso organismos supranacionales, para referirse a la multiplicidad
de amenazas a partir de la mutacién de la guerra tradicional entre naciones, que incluyen
“las guerras virtuales y las guerras en el ciberespacio” (2001, p. 16).

Ademds de lo anterior, respecto a estas nuevas amenazas, la soberania o el control
territorial han dejado de ser el objetivo de una campana militar. Ahora los objetivos se
centran en el poder y la avaricia que son capaces de satisfacer. En este sentido, el narco-
trafico, el terrorismo y la gran cantidad de amenazas que circulan en el planeta de forma
transnacionalizada modelan dia a dia la nueva era del presente futuro.
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Nuevos enfoques desde la definicién de amenaza

A partir de la teorizacién adoptada en la Declaracion sobre seguridad en las Américas de la
OEA (2003), Mark Hamilton propone adicionar a las amenazas tradicionales las nuevas
amenazas y los desafios (Figura 1) presentados en el documento de la OFA, ademis de
los ataques asimétricos a la poblacién (AAP). En este aspecto incluye al terrorismo, el uso
de armas de destruccién masiva y los ataques a la seguridad cibernética (Mark Hamilton,
comunicacién personal con D. Barrero-Barrero, 3 de agosto de 2021).

Amenazas tradicionales (la defensa) Delincuencia organizada transnaciconal
idad pablica)

* Amenazos al territorie nocional
= Desiafios o lo soberania y lo indegendencia

¢ drogas

“Amenazas, preocupaciones
y otros desafios”

Amenazas asimétricas a la poblacidn | Vulnerabilidades sociales y ambientales

= Terrovisrme = Pobreza extremao y exclusicn social
= Accexa o fas ormos de destruccion mosivg * Desastres neturales v de arigen humano
* Atagues @ a seguiric hernetica * WIH/S104 y otros enfermedodes (salud)
* Dieteriora del medio ombiente
» Accldentes de materiales peligrosos

S o

Figura 1. Temas planteados en la Declaracion sobre seguridad en las Américas a partir de la pro-
puesta de Hamilton.
Fuente: Mark Hamilton (comunicacién personal, 3 de agosto de 2021)

Pero ;qué se entiende por amenaza, en especial si se habla de seguridad? El Glosario
de terminologia de uso conjunto del Estado Mayor de la Defensa (2019) de Espafa define
amenaza como “toda circunstancia real, que ponga en peligro la seguridad” (p. 6), o “un
conjunto de circunstancias que integradas constituyen un factor potencial de dafio cierto
y que bajo condiciones puede producirse” (Ladino, como se cité en Bartolomé, 20006,
p- 22). En este orden de ideas, las amenazas constituyen hoy por hoy la fuente generado-
ra de todos los peligros y riesgos, no solamente a la seguridad, sino a la vida de los seres
humanos, a quienes se les vulnera el derecho a la vida, la libertad y la justicia, derechos
contenidos desde 1945 en la Carta de las Naciones Unidas (Organizacion de las Naciones
Unidas [ONU], 2021a). Por consiguiente, se vulnera su derecho a la vida y a la digni-
dad, entendida esta como la “garantia legal que protege al individuo contra ataques a sus
libertades personales, derecho a juicio justo, derecho al voto y libertad en relacién con la
discriminacidn racial, religiosa, sexual, de edad, invalidez u origen nacional” (Descriptores
en Ciencias de la Salud, 2021). Por lo tanto, ;cudles son las amenazas a la seguridad que
confluyen en un multidominio criminal y terrorista?
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La vigencia o no de la guerra y sus acepciones

Al término de la Segunda Guerra Mundial, a través de la Carta de las Naciones Unidas
(vigente hasta hoy en dia), la ONU (1945) estableci6 la necesidad de “preservar a las
generaciones venideras del flagelo de la guerra” (p. 2), humanizando el término guerra y
reemplazdndolo por otros vocablos que buscaban reducir su impacto, como friccidn inter-
nacional, actos de agresion, controversiasy situaciones internacionales (p. 3). Posteriormente,
en 1949, con el surgimiento de la Organizacién del Tratado del Atldntico Norte (OTAN),
el término guerra se reemplazé en su totalidad por los términos de controversia internacio-
nal'y ataque armado contra uno o mds de los paises miembros en Europa o América del
Norte.

Otros organismos supranacionales contintan empleando el término guerra para la
amenaza tradicional que ha acompanado la historia del ser humano desde su origen. Tal es
el caso de los Convenios de Ginebra, que inclusive califican como “barbarie de la guerra”
(Comité Internacional de la Cruz Roja, 2012) lo sucedido en la Segunda Guerra Mundial.
Estos convenios estructuraron el amparo de la norma juridica, al marcar el punto de par-
tida de la reivindicacion de los derechos humanos de aquellos combatientes y no comba-
tientes involucrados y afectados en las guerras.

Otro caso es el Estatuto de Roma de la Corte Penal Internacional (1999), que, a
partir de los sucesos de la guerra, abordé por primera vez los crimenes derivados de los
ataques asimétricos contra la poblacién, de forma que en el articulo 5 responsabiliza a
aquellos que cometen genocidio, crimenes de lesa humanidad, crimenes de guerra y cri-
menes de agresion.

Finalmente, la Organizacién de Estados Americanos (OEA), en la Conferencia
Espacial sobre Seguridad (2003), propuso la seguridad multidimensional como doctrina
en el hemisferio, para hablar de nuevas amenazas, amenazas tradicionales y preocupa-
ciones y desafios, con el fin de abordar toda la complejidad en materia de seguridad. En
este documento, la amenaza tradicional (guerra) fue reemplazada por controversias entre

Estados (2003, p. 5).

Nuevas amenazas y ataques asimétricos como fuente
del multidominio criminal y terrorista

De acuerdo con Mary Kaldor (2001) respecto a las llamadas nuevas guerras, la mutacién
y multiplicacién de amenazas a la seguridad global, asi como su incubacién en el multi-
dominio criminal y terrorista, avanza paralelamente al desarrollo de los Estados, ya que
les permite a las organizaciones criminales la libre circulacién en la clandestinidad, en los
espacios grises, al margen de la regulacién de los Gobiernos.

Las siguientes fuentes documentales representan la base de un andlisis analégico de
amenazas a la seguridad y su evidente capacidad de mutacién en el ciberespacio para au-
mentar su peligrosidad. La revision se hace a partir de 1997, afio en que se crea la Oficina
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de las Naciones Unidas contra la Droga y el Delito (UNODC), responsable de liderar “la

lucha contra las drogas ilicitas y la delincuencia internacional, ademds de estar encargada

de ejecutar el programa principal de las Naciones Unidas contra el terrorismo” (Oficina
de las Naciones Unidas en Viena [ONUV], 2022):

1.
2.

Creacién de la UNODC en 1997 (ONU, 2021b).

Declaracion sobre seguridad en las Américas, de 2003, durante la Conferencia
Especial sobre Seguridad de la Organizacién de Estados Americanos (OEA,
2003).

Seguimiento de los resultados de la Cumbre del Milenio de 2004, de la Asamblea
General de las Naciones Unidas (ONU, 2004).

Informe del Secretario General de la ONU: Uz concepto mds amplio de la liber-
tad: desarrollo, seguridad y derechos humanos para todos (ONU, 2005).
Concepro estratégico para la defensa y seguridad de los paises miembros de la OTAN
(OTAN, 2010).

El articulo de prensa Una nueva era de conflictos y violencia de la ONU (2020).
El documento Promocién de la seguridad hemisférica: un enfoque multidimensio-
nal, de la Asamblea General de la OEA (2020).

A partir de estas fuentes, la Tabla 1 muestra una compleja variedad de nuevas ame-

nazas y ataques asimétricos en el multidominio criminal terrorista. Como resultado, se

publican 26 amenazas que dan cuenta de los riesgos, peligros y vulnerabilidades a las que

el ser humano ha sometido a sus congéneres.

Tabla 1. Nuevas amenazas y ataques asimétricos en el multidominio criminal

y terrorista

Documentos supranacionales / UNODC OEA ONU ONU OTAN ONU OFEA
Nuevas amenazas y ataques asimétricos ~ (1997)  (2003) (2004) (2005) (2010) (2020) (2020)

Delincuencia organizada X X X X X X X
Corrupcién X X X

Tréfico de drogas o estupefacientes

(PMD) X X X X X
Armas de fuego X X X X X

Medicinas fraudulentas; falsificacién y
contrabando de medicamentos e insu- X X
mos médicos

Trata (trdfico) de personas y trdfico ilegal

. X X X X
de migrantes
Delincuencia maritima y piraterfa X
Continta tabla...
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Documentos supranacionales / UNODC OEA ONU ONU OTAN ONU OFEA
Nuevas amenazas y ataques asimétricos ~ (1997)  (2003) (2004) (2005) (2010) (2020) (2020)

Blanqueo de dinero X X
Crimen de la vida salvaje y forestal X
Terrorismo X X X X X
Terrorismo nuclear X
Terrorismo catastréfico, terrorismo

. X
trasnacional
Cibercrimen, delincuencia cibernética,

X X X X X

amenazas cibernéticas, ciberataques

Lavado de activos X

Acceso, posesion y uso de armas de
destruccién masiva y medios vectores X X
por terroristas

Armas nucleares bioldgicas y quimicas X X X X
Secuestro X

Conflictos regionales X

Depuracion étnica X

Guerra civil, violencia urbana X X
Ataques por razén de género X
Violencia politica X
Homicidio X
Programas secuestradores y robo de

datos X
Uso de nuevas tecnologfas de forma

malintencionada X X
Genocidio X

Fuente: Elaboracién propia a partir de las fuentes mencionadas

Resultados

A continuacién, la Tabla 2 resume las amenazas contempordneas de alcance multidomi-
nio criminal y terrorista. Por analogia se presenta un total de 27, distribuidas de acuerdo
a lo planteado: amenazas tradicionales, nuevas amenazas y ataques asimétricos a la pobla-
cién. Respecto a la Tabla 1, cabe aclarar que en esta se adiciona la amenaza tradicional
de la guerra con sus acepciones, la cual se establecié a partir de la Carta de las Naciones
Unidas en 1945 (ONU, 2021a); de ahi el por qué se le llama amenaza tradicional.
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Tabla 2. Amenazas y ataques asimétricos a la poblacién

Amenazas tradicionales

Nuevas amenazas

Ataques asimétricos

ala poblacién
1. Guerra, friccién 1. Delincuencia organizada 1. Terrorismo
mterr.l;acmnal, actos .de 2. Corrupcién Terrorismo nuclear
agresion, controversias , ] ,
. Tréfico de drogas o Terrorismo catastréfico,
y situaciones i ) ol
: . ien rrorismo trasnacion
internacionales estupefacientes terrorismo trasnaciona
4. Armas de fuego 4. Cibercrimen, delincuencia
Medicinas fraudulentas C{berne/tfca, amenazas
. cibernéticas, ciberataques
6. Trata (trdfico) de personas y .
trafico ilegal de migrantes 5. Acceso, posesién y 1so
2 Dl ] o de armas de destruccién
. Delincuencia maritima . .
euneu y masiva y medios vectores
iraterfa .
P por terroristas
. Blan iner s
8 anqueo de dinero 6. Armas nucleares biol6gicas
9. Crimen de la vida salvaje y y quimicas
forestal
orest 7. Secuestro
10. Lavado de activos Conflictos regionales
11. Falsificacién ntraban S
alsihcacion y cont .aba do 9. Depuracién étnica
de medicamentos e insumos il violend
médicos 10. Guerra civil, violencia
urbana
11. Ataques por razén de
género
12. Violencia politica
13. Homicidio
14. Programas secuestradores y
robo de datos
15. Uso de nuevas tecnologas

de forma malintencionada

Fuente: Elaboracién propia

Analisis de los resultados

1. Laamenaza tradicional de la guerra en el siglo XX ha dejado de ser la amenaza
predominante en el planeta.

2. Las capacidades multidominio demostradas por la criminalidad y el terrorismo
representan una crisis per se para la seguridad global.

3. Analdgicamente, la mayor cantidad de amenazas encontradas corresponde a
los ataques asimétricos a la poblacién, en los cuales estdn contenidos los efec-
tuados desde el ciberespacio y otros relacionados.
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4. Ademis de las presentadas, hay muchas mds amenazas a la seguridad que na-
vegan en la globalizacién desviada y pueden hacer parte de cualquier dominio.
Por lo tanto, queda abierta la puerta para una nueva investigacién centrada en
esta compleja situacion global.

Conclusiones

En el multidominio criminal y terrorista se ha dado paso a una mutacién convergente de
las amenazas tradicionales, las nuevas amenazas y los ataques asimétricos contra la pobla-
cién. Esto conforma un nuevo escenario que, en la globalizacién desviada, pone en alarma
la supervivencia futura de la naturaleza y de la humanidad en el planeta.

El dominio aéreo que se desarrollé a inicios del siglo XX aceleré los procesos de la
guerra y senté las bases del desarrollo de los dominios espacial y ciberespacial, que, en la
posmodernidad, han complejizado la seguridad y la defensa con la aparicién de hackers
cibernéticos y nuevos combatientes, no necesariamente militares, para la guerra.

Los dominios espacial y ciberespacial para la guerra comenzaron a desarrollarse con
mayor velocidad desde la mitad del siglo anterior y, hoy en dia, tienen la posibilidad de in-
tegracion y fusion con los demds dominios naturales. Esto ha seguido el efecto del propio
dominio aéreo, creado a inicios del siglo XX, que le imprimié aceleracién a los procesos
de la vida, como lo demostraron ambas guerras mundiales.

Todo lo anterior llevé a responder el interrogante planteado al comienzo del articu-
lo, respecto a cudles son las amenazas a la seguridad de alcance multidominio que pueden
hacer compleja la supervivencia planetaria en el siglo actual. El total de 27 amenazas
presentadas, con base en lo teorizado por la OEA y Hamilton, deja ver que la amenaza
tradicional de la guerra sigue vigente, aunque en menor proporcion con respecto a la evo-
lucién de las nuevas amenazas y los ataques asimétricos a la poblaciéon.

A causa de estas nuevas amenazas, para los organismos supranacionales es ahora mds
dificil anticipar, contener, negar y disuadir las amenazas desde la globalizacién, en especial
desde el ciberespacio, por cuanto los aviones de guerra, los buques navales y los tanques
de guerra de cualquier pais quedan obsoletos frente a las formas hibridas de llevar a cabo
las nuevas guerras.

La seguridad global atin no estd en riesgo del todo, pero necesita ser sometida a una
terapia intensiva para mantenerla con vida por muchos anos mds, debido a que la medici-
na preventiva no ha dado los resultados esperados hasta ahora. La mutacién de amenazas
en el ciberespacio hace que estas se fortalezcan tanto como un virus que no es detenido
oportunamente con la vacuna.
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